Poglavje 1

Klasi¢na kriptografija

1.1 Uvod: nekateri preprosti kriptosistemi

Osnovni namen kriptografije je omogoéiti dvema ¢lovekoma, ki ju bomo imenovali Anita in
Bojan, da se sporazumevata preko nezaSCitenega kanala, tako da nasprotnik Oskar ne more
razumeti, o ¢em se pogovarjata. Ta zveza je lahko na primer telefonska linija ali raGunalniska
mreza. Sporocilo, ki ga Zeli Anita posredovati Bojanu, imenovali ga bomo ¢istopis, je lahko
Anglesko besedilo, stevilski podatki ali karkoli — njegova struktura je nekaj povsem poljubnega.
Anita s pomocjo vnaprej dolocenega kljuca Cistopis zaSifrira in dobljeni tajnopis poslje po kanalu.
Oskar, ki s pomocjo prisluS§kovanja vidi tajnopis, ne more dolo¢iti ¢istopisa, medtem ko Bojan,
ki pozna §ifrirni klju¢, lahko deSifrira tajnopis in rekonstruira ¢istopis.
To lahko opiSemo bolj formalno v matemati¢nem jeziku.

Definicija 1.1 Kriptosistem je peterica (P,C,K,E,D), za katero velja:
1. P je konéna mnozica moznih ¢istopisov
2. C je konéna mnoZica moznih tajnopisov
3. K je konéna mnoZica moznih kljucev

4. Za vsak kljué K € K obstaja Sifrirni postopek ex € & in dedifrirni postopek dx € D.
Vsaka ex : P — C in dg : C — P sta taki funkciji, da veljo di(ex(x)) = x za vsak
cistopis x € P.

Najpomembnejsa je lastnost 4. Pove nam, da ¢e Cistopis z zaSifriramo s pomocjo ek in tako
dobljeni tajnopis deSifriramo z dx, dobimo nazaj originalni istopis z.

Anita in Bojan bosta uporabljala naslednji protokol za uporabo specifiénega kriptosistema.
Najprej si izbereta nakljuéni klju¢ K € K. To naredita takrat, ko sta skupaj in ju Oskar ne
opazuje, ali ko imata dostop do zaScitenega kanala (v tem primeru ne rabita biti skupaj). Recimo,
da zeli Anita kasneje Bojanu poslati sporocilo preko nezaséitenega kanala. Predpostavimo, da
je to sporoéilo niz

r=T1X2..-Tp
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Slika 1.1: Komunikacijski kanal

za neko naravno §tevilon > 1 in za x; € P, 1 <14 < n. Vsak z; je zaSifriran s pomocjo Sifrirnega
postopka e, ki ga dolo¢a vnaprej izbran klju¢ K. Torej Anita izratuna y; = ex(z;), 1 <i <n
in dobljeni tajnopis

Y=uvy2---Yn

poslje preko kanala. Ko Bojan sprejme y1ys . . . yn, ga desifrira s pomoéjo deSifrirnega postopka
di in na ta nacin dobi Cistopis z1x3 ... z,. Oglej sliko 1.1, ki predstavlja komunikacijski kanal.

Jasno je, da mora biti vsaka Sifrirna funkcija ex injektivna, sicer tajnopisa ne bi mogli
enoli¢no desifrirati. Na primer, ¢e

y = ex(z1) = ex(z2),

kjer je 1 # x2, potem Bojan ne more vedeti, ali naj y deSifrira kot x; ali kot z5. Opazi, da ¢e
je P = C, je vsaka §ifrirna funkcija permutacija. Torej, ¢e sta mnozici ¢istopisov in tajnopisov
enaki, potem vsaka Sifrirna funkcija zgolj premesa (permutira) elemente te mnozice.

1.1.1 Pomicni tajnopis

V tem razdelku bomo opisali pomiéni tajnopis, ki temelji na modularni aritmetiki. Najprej
navedimo nekaj osnovnih definicij modularne aritmetike.

Definicija 1.2 Naj bosta a in b celi stevili in m naravno Stevilo. Potem pisemo a = b (mod m),
éem deli b—a. Izraz a = b (mod m) se prebere kot “a je kongruenten b po modulu m”. Stevilo
m se imenuje modul.

Délimo a in b z m, pri ¢emer dobimo celos§tevilske kvociente in ostanke, kjer so ostanki med 0
inm—1,tj. a=qgim+r; in b= ggm+ry, kjer je 0 < r1,79 < m—1. Ni tezko videti,dajea =0
(mod m) natanko tedaj, ko je ;1 = ry. Z oznako a mod m bomo oznatevali ostanek pri deljenju a
z m, t.j. vrednost 1 zgoraj. Torej je a = b (mod m) natanko tedaj, ko je a mod m = b mod m.
Ce a nadomestimo z a mod m pravimo, da smo a okrajsali po modulu m.

OPOMBA. V mnogih programskih jezikih je ¢ mod m definirano kot Stevilo med —m + 1 in
m — 1 z enakim predznakom kot a. Na primer, —18 mod 7 bi bilo —4 namesto 3, kot je zgoraj
definirano. Za naSe namene je primerneje definirati ¢ mod m kot nenegativno Stevilo. ¢



Sedaj lahko definiramo aritmetiko po modulu m: Z,, definiramo kot mnozico {0,...,m—1},
opremljeno z dvema operacijama, + in X. SeStevanje in mnozenje v Z,, delujeta enako kot pravo
seStevanje in mnozenje s to razliko, da se rezultati okrajSajo po modulu m.

Na primer, da hotemo izracunati 11 X 13 v Z16. V celih §tevilih je 11 x 13 = 143. Da bi
reducirali 143 po modulu 16, preprosto na dolgo zdelimo: 143 = 8x16+-15, torej je 143 mod 16 =
15, zato je 11 x 13 = 15 v Z46.

Te definicije seStevanja in mnozenja v Z,, zadoStajo vecini znanih pravil aritmetike. Spodaj
je podan seznam teh lastnosti, ki jih navajamo brez dokaza:

1. Z,, je zaprta za seStevanje, t.j. za vsaka a,b €Z,, je a+ b € Z,

2. seStevanje je komutativno, t.j. za vsaka a,b €Z,, jea+b=b+a

3. seStevanje je asociativno, t.j. za vse a,b,c €Ly, je (a+b)+c=a+ (b+c)
4. 0 je enota za seStevanje, t.j. za vsak a €Z;, jea+0=04+a=0

5. Nasprotni element poljubnega elementa a €Z,, je m—a, t.j. a+(m—a) = (m—a)+a =0
za vsak a €Z,,

6. Zp, je zaprta za mnoZenje t.j. za vsaka a,b €Z,, je ab € Ly,

7. mnozenje je komutativno, t.j. za vsaka a,b €Z,, je ab = ba

8. mnozenje je asociativno, t.j. za vse a,b,c €Zy, je (ab)c = a(be)
9. 1 je enota za mnoZenje, t.j. za vsak a €Zp, jel Xa=ax1=a

10. Mnozenje in seStevanje povezuje distributivni zakon, t.j. za poljubne a,b,c €Z,, je (a +
b)c = (ac) + (bc) in a(b+ c) = (ab) + (ac).

Lastnosti 1, 3-5 povejo, da je Z,, grupa za seStevanje. Ker velja tudi lastnost 2, je Z,, abelova
grupa.

Lastnosti 1-10 pokazejo, da je Z,, dejansko kolobar. Videli bomo §e mnogo primerov grup
in kolobarjev v nadaljevanju knjige. Znani primeri kolobarjev so cela stevila, Z, realna Stevila,
R, in kompleksna §tevila C. Ti kolobarji so vsi neskonéni, nasa pozornost pa bo skoraj povsem
namenjena samo konénim kolobarjem.

Ker v Z,, obstajajo nasprotni elementi, lahko v Z,,, tudi odstevamo. Za a,b € Z,, definiramo
a —b=a+m—>bmod m. Lahko pa bi kar izra¢unali a — b kot v celih §tevilih in nato reducirali
po modulu m.

Na priemer, da izratunamo 11—18 v Zgy, izracunamo 11413 mod 31 = 24. Lahko pa najprej
odstejemo 18 od 11, dobimo —7 in nato izraéunamo —7 mod 31 = 24.

Slika 1.2 predstavlja pomiéni tajnopis. Definiran je nad Zqg, saj angleska abeceda vsebuje
26 ¢rk, lahko pa bi bil definiran nad Z,, za poljuben m. FEnostavno je videti, da pomiéni
tajnopis ustreza definiciji tajnopisa zgoraj, t.j. dx(ex(z)) = z za vsak z €Zo.

OPOMBA. V primeru, ko je K = 3, se tajnopis pogostokrat imenuje Cezarjev tajnopis, saj
je dokazano, da ga je uporabljal Julij Cezar. ¢

Pomiéni tajnopis (z modulom 26) uporabljamo tako, da povezemo posamezne ¢rke angleske
abecede z ostanki po modulu 26 na naslednji nacin: A <> 0,B < 1,...,Z < 25. Ker bomo te
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Naj bo P =C = K =Zog. Za 0 < K < 25 definirajmo
ex(z) =z + K mod 26
in
di(y) =y — K mod 26

(IIJ', Yy EZZG-)
|

Slika 1.2: Pomi¢ni tajnopis

zveze rabili v vecih primerih, jih zapiSimo v tabeli:

A|B|C|D|E|F|G|H|I|J|K|L|M
0[1]2]3[4]5]|6]7[8]9]10]11]12

N|O|P|Q|R|S|T|U|V|W|X|Y]|Z
1314|1516 |17 |18 192021 |22 |23 |24 |25

Prikazimo uporabo na preprostem primeru.

Primer 1.1
Recimo, da je klju¢ za Pomiéni tajnopis enak K = 11 in da je Cistopis

wew | | neet at mdni ght .
Najprej pretvorimo ¢istopis v zaporedje Stevil z uporabo zgoraj opisanih zvez, da dobimo

22 4 22 8 11 11 12 4 4 19
0 19 12 8 3 13 8 6 7 19

Sedaj vsakemu §tevilu pri§tejemo 11 in pokrajSamo po modulu 26. Dobimo

7 15 7 19 22 22 23 15 15 4
11 4 23 19 14 24 19 17 18 4

Preostane nam Se, da Stevilke pretvorimo nazaj v érke. Tajnopis se potem glasi:
HPHIWYRPE EXTOTRSE

Bojan degifrira tajnopis tako, da ga najprej pretvori v zaporedje §tevil, odsteje 11 po modulu
26 in dobljeno pretvori nazaj v ¢rke. O

OPOMBA. V zgornjem primeru smo ¢istopis zapisali z malimi ¢érkami, tajnopis pa z velikimi.
To pisavo bomo uporabljali tudi v prihodnje. ¢

Ce hotemo, da ima kriptosistem prakti¢no vrednost, mora imeti doloéene lastnosti. Nefor-
malno navedimo dve taki lastnosti.

1. Vsak sifrirni postopek ex in vsak desifrirni postopek dx se more enostavno izvesti.

2. Nasprotnik ne more dolociti niti kljuca K, ki je bil uporabljen, niti ¢istopisa z, ¢e ima
samo tajnopis y.



Druga lastnost na nek naéin definira pojem ,,varnosti”. Postopek rac¢unanja kljuca K iz
danega tajnopisa y se imenuje kriptoanaliza. (Te pojme bomo v nadaljevanju natanéneje defini-
rali.) Opazimo, da ¢ée Oskar lahko ugotovi klju¢ K, potem lahko desifrira tajnopis y na enak
nacin kot Bojan, z uporabo dg. Torej je ugotavljanje kljuca K vsaj tako zehtevno kot ugotavl-
janje cistopisa x.

Vidimo, da Pomiéni tajnopis (po modulu 26) ni varen, saj ga lahko kriptoanaliziramo z
o¢itno metodo pozresnega iskanja kljuca. Ker je vseh moznih kljuCev samo 26, je enostavno
poizkusati vse mozne deSifrirne postopke dg, dokler ne dobimo ,,smiselnega” Cistopisa. To je
prikazano v naslednjem primeru.

Primer 1.2
Na danem tajnopisu

JBER1LQRVRNBIENB/RAN
zaporedoma preizku§amo deSifrirne postopke dy, d1, itd. Dobimo naslednje:

j ber el grwer vnbj enbw wn
i abgbkpavbqunai dnavgvm
hzapaj opuapt | zhcl zupul
gyzozi not zoskygbkyt ot k
f xynyhrmsynr j xf @ xsnsj
evknxgl nixngji Wezi w nmi
dvw W kI gwi phvdyhvgl gh
cuvkvej kpvkoguexgupkpg
bt uj udi j ouj nf t bwf t o] of
astitchi nti nesavesni ne

Na tem mestu smo nagli ¢istopis in lahko nehamo. Kljuc¢ je K = 9. O

V povprecju bomo nasli ¢istopis po uporabi 26/2 = 13 desifrirnih pravil.

Zgornji primer nakazuje, da je potreben pogoj za varnost kriptosistema neprakti¢nost pozresnega
iskanja kljucev, t.j. prostor kljucev mora biti zelo velik. Vendar pa velik prostor kljucev ni za-
dosten pogoj za varnost.

1.2 Naloge

1. Spodaj so podani §tirje tajnopisi, dobljeni s pomoCjo zamenjalnega, Vigenerjevega in
afinega tajnopisa, za enega pa postopek Sifriranja ni podan. V vseh primerih je potrebno
dolociti cistopis.

Podaj jasen opis postopka, ki si ga uporabil v vsakem od primerov. Opis naj vsebuje
statisticno analizo in izraCune, ki si jih opravil.

Prva dva Cistopisa sta vzeta iz " The Diary of Samuel Marchbanks”, Robertson Davies,
Clark Irwin, 1947; Cetrti pa je vzet iz ”Lake Wobegon Days”, Garrison Keillor, Viking
Penguin, Inc., 1985.

(a) Zamenjalni tajnopis:

BEMAE-CB_DOENIBASHNSFCYKDRUMLW GNQAO XYSP JK
QRUGMBEDL G3 NOGAKSN SACYKZSK XECIC KSHYS X3G
Q CPKZANKH 3 WGKGEGDLH LKBED IWHG LHs? WU
G-ZCONDG YSRUEZONEQINCGYEOMAPX EZGC G\FE KNS
AJ G YARXAUT WZAFZCGONDGYYSFHELE KIZCS GFZC ONC

| AZEINCSHZE) ZEQVKCYHZIUMBALY
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NASVET: F pomeni w.

(b) Vigenerjev tajnopis:

KOOPKBAFTPHI YAV NRRTMGRONBVE
CKOTAMBPVGEG TGKGRAGID/INAZRN
QUXCHKFTRONGIR-UVATUETMOVEPK
SVSKOBZQIVXGEFR. SO/ TBHFS A
GM TZHPD S\ GNTFPLKKERCPGE
PEZQNRAXONCGAON/ZCKACKAVES] KFTI
FFSESWOAONRVER REPBBVAEXCED
OMIVLNH Q BTKHIVAA ST

(c) Afini tajnopis:

KERBIBBIPROIR BAGZBKRRAKRBRA
KR OFKPACZCEPBKRPH | EABDKPBCPF
BOFFERKAZBKR-A BKARGO BLROIXEC
BB (ZDAB (BBENEFALRICKABRCYD
I VKSCH (BRA JRAB

(d) Neznan tajnopis:

B\VINE HIEH . SSKKYER RIKXAUMBGKA
DVEPWRIYYLAOKYMACBCAL FSRLLPROY
MSAZL G HDRIBZAWPAW G XASBYEH
OMAEBFXLRRDT2A3 VRIS (BGAVIV
G VEAHT TAAWTU-KRQAMRZEBXYl RFEVA
ARRIE.HELWSTRPWYRIQMHYUYRUIFSFM
NLHS MY TGOPZS (B-B0OVIFEGOYO
B OVEALTI PAM LVGA-MAVDADBTH-

CETDG | LR GD
ZNGET LBFP TYC
@H VDAL TR
SRIA HKIRI UW
BIHT JRMB AFS
OKEG GIM. NH
Y@VP FOTKF QY

BOXR BIOF AP
(DOCA A EAB [KP
CIaD FUXP AF
QIFK BAOP B

MLIT YAFB KVT
EEB UAR WM
CB\W LKEA HIQ
YOHV FIX2 BC
B NHM AR
GES G RWL Sm
EW FGHA AM
RIS YSGV SW

HYHB3KTMBLRX
2. (a) Koliko je obrnljivih 2 x 2 matrik nad Zgg?

(b) Naj bo p prastevilo. Pokazi, da je Stevilo obrnljivih 2 x 2 matrik nad Z, enako
(»* = 1) —p).
NASVET: Ker je p prastevilo, je Z, obseg. Upostevaj dejstvo, da je matrika z elementi
iz obsega obrnljiva natanko tedaj, ko so njene vrstice linearno neodvisne(t.j. ne
obstaja nenicelna linearna kombinacija vrstic, katere vsota bi bila nicelni vektor).

(c) Naj bo p prastevilo in m > 2 naravno §tevilo. Pois¢i formulo za §tevilo obrnljivih
m X m matrik nad Z,,.

3. Vcasih je koristno izbrati tak kljué, da je operacija Sifriranja identi¢na operaciji de§ifriranja.
V primeru Hillovega tajnopisa to pomeni, da is¢emo matrike K, za katere velja K~ ! = K
(take matrike imenujemo involucijske). Pravzaprav je Hill priporo¢al uporabo involucijskih
matrik za kljute v njegovem tajnopisu. Doloéi §tevilo involucijskih matrik (nad Zgg) v
primeru m = 2.

NASVET: Uporabi formulo iz izreka 1.3 in opazi, da za involucijsko matriko velja det A = +1.

4. Recimo, da nam nekdo pove, da iz Cistopisa
br eat ht aki ng
dobimo tajnopis
RPOENICGBP
kjer smo uporabili Hillov tajnopis (toda m ni podan). Dolo¢i Sifrirno matriko.



5. Afini Hillov tajnopis je naslednja modifikacija Hillovega tajnopisa: naj bo m naravno
stevilo in definirajmo P = C = (Zgs)™. V tem tajnopisu klju¢ K predstavlja par (L,b),
kjer je L m x m obrnljiva matrika nad Zgg, b € (Zos)™. Za xz = (x1,...%y) € P in
K = (L,b) € K izra¢unamo y = ex(z) = (y1,---,Ym s formulo y = L + b. Torej, e je
L= (li,j) inb= (bl, cee ,bm), je

Ly ho - lim

log lop - lom
(yla'-'aym):(xl,"'awm) : : : +(b171bm)

lm,l lm,2 e lm,m

Predpostavi, da je Oskar ugotovil, da Cistopisu
adi spl ayedequat i on
ustreza tajnopis
CRVE OALXAUIBAULLM
in Oskar ve, da je m = 3. Izra¢unaj kljuc¢ ter opisi ves postopek.

6. Tukaj je podan naéin, kako lahko deSifriramo Hillov tajnopis, ¢e poznamo samo tajnopis.
Recimo, da ves, da je m = 2. Razbij tajnopis v bloke dolzine 2 (pare). Vsak tak par
predstavlja zasifriran par ¢istopisa z neznano S§ifrirno matriko. Izberi najpogostejsi par v
tajnopisu in predpostavi, da je v ¢istopisu to eden izmed pogostejsih parov, ki so navedeni
pred tabelo 1.1 (na primer TH ali ST). Za vsak tak par nadaljuj kot v primeru napada s
poznanim &istopisom, dokler ne najdes pravilne §ifrirne matrike.

Primer tajnopisa, ki ga desifriraj s pomocjo te metode:
LMETXYEAGIXCTU BARCTAZBVA 7 YWAP BAING QYA
XETCINECADAGTI L MDAINENRI (BYWVARR | BV HNODY ARV

7. Naslednji tajnopis je poseben primer permutacijskega tajnopisa. Naj bosta m,n naravni
Stevili. Zapisi Cistopis po vrsticah v m X n pravokotnike. Nato tvori tajnopis tako, da
jemljes stolpce teh pravokotnikov. Na primer, ée je m = 4,n = 3, potem bi Cistopis
”cryptography” zaSifrirali s tvorjenjem naslednjega pravokotnika:

cryp
togr
aphy
Tajnopis bi se glasil ’CTAROPYGHPRY”.

(a) Opisi, kako Bojan lahko desifrira tajnopis (pri danih vrednostih m in n)
(b) Desifriraj naslednji tajnopis, ki je dobljen s to metodo:
MYAMRARUYT QTEENCTARAHROMVIZSOYEOLAR RIE RNIBV

8. Obstaja osem razli¢nih linearnih rekurzij stopnje stiri s ¢g = 1. Ugotovi, katere izmed teh
rekurzij dajo tok kljuéev s periodo 15 (e je podan nenicelni zaletni vektor).

9. Namen naslednje naloge je, da dokazes trditev ob koncu razdelka 1.2.5, da je m X m matrika
koeficientov obrnljiva. Ta trditev je ekvivalentna trditvi, da so vrstice matrike linearno
neodvisni vektorji nad Zs.

Kot prej predpostavi, da je rekurzija oblike

m—1

Zm4l = E ¢jziyj mod 2.
=0
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(#1,...,2m) predstavlja zacetni vektor. Za i > 1 definiraj
Vi = (Ziy- -, Zigm—1)-
Opazi, da ima matrika koeficientov za svoje vrstice natanko vektorje v1,...,v,. Torej je

tvoj cilj dokazati, da je teh m vektorjev linearno neodvsinih.
Dokazi naslednje trditve:

(a) Za vsak i >1 je

m—1

Um+i = E CjUitj mod 2.
j=0

(b) Naj bo h najmanjSe naravno $tevilo, za katerega obstaja taka netrivialna linearna

kombinacija vektorjev vy, ..., v, da je njihova vsota vektor (0,...,0) po modulu 2.
Potem je
h—2
vp = Z ojvj41 mod 2,
j=0

kjer niso vsi oj enaki ni¢. Opazi, da je h < m + 1, saj je poljubnih m + 1 vektorjev
v m razseznem prostoru linearno odvisnih.

(c) Dokazi, da mora tok kljucev zadoscati rekurziji

h—2

Zh—1+1 — E Qj2Zj4q mod 2
=0

za vsak 7 > 1.

(d) Ce bi veljalo h < m, potem bi tok kljucev zados¢al linearni rekurziji stopnje manj kot
m, kar bi bilo protislovje. Torej mora veljati h = m + 1 in matrika je zato obrnljiva.

10. Desifriraj naslednji tajnopis, dobljen s pomocjo tajnopisa z lastnim klju¢em, z uporabo
metode pozreSnega iskanja kljuca:
MOMAB-BUPTSOAL TGMWIRG
11. Naslednji tokovni tajnopis je modifikacija Vigenerjevega tajnopisa. S pomoéjo kljuca
(K1,...Ky) dolzine m konstruiraj tok kljucev po pravilu z; = K;(1 < i < m),ziym =
zi + 1 mod 26(i > m + 1). Z drugimi besedami, vsaki¢ ko uporabimo kljué¢, zamenjamo
vsako ¢rko z njenim naslednikom po modulu 26. Na primer, ¢e je klju¢ SUMMER, upora-
bimo SUMMER za prvih Sest ¢rk, TVNNFS za naslednjih Sest itd.
Opisi, kako lahko uporabi§ princip indeksa nakljucja, da najprej doloc¢i§ dolzino kljuca,
nato pa klju¢ tudi dejansko poisces.
Preizkusi svojo metodo tako, da deSifriras naslednji tajnopis:

| YWS LONRANOQ(QIECSHBU BOJWZBOL FQISC HATFE Q)
JEINGNKAWHA/FSUKLLIQMZKIKIONHK EVIAF QR DD
PAONEHEKZNGESK FRQHHD NPHVRTIPY VOEIW PLUK FP
OVPMRK W DYAZTRLFBIKICBVVPS EPAQ MERY \C
REZANONBI-DAE EVEZFZHAL| GEMIJF ROVK RLWP |IN

AYH REAQ.DTH TDVRVEE

Cistopis je iz knjige ” The Codebreakers”, David Kahn, Macmillan, 1967.



