Teaj iz kriptografije in teorije kodiranja, 2003/2004

Cikli¢ne kode

Gre za enega najbolj pomembnih razredov linearnih
kod. V splosnem je te kode veliko lazje implementirati,
zato imajo izjemen prakti¢en pomen. Iz algebraicnega
vidika pa so prav tako izredno zanimive.

Podprostor S n-razseznega vektorskega prostora je
cikli¢en podprostor, ¢e iz

(a1,as,...,ay-1,a,) €S sledi (ap, a,a,...,a,)€S.

Linearna koda C' je cikliéna koda, ce je C' ciklicen
podprostor.
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Kodni besedi ¢, podobno kot prej pri sporoéilu,
priredimo polinom

clx) =co+ e+ +epa"h

Ciklicnemu pomiku potem ustreza polinom ¢'(z), tj.,

1

Co1FCorHerr’ A0 = zoc(x) — ey (2" —1).

V kolobarju polinomov R, = F"[z]/(z" — 1), kjer
gledamo polinome po modulu polinoma " —1, dobimo
cikliéni pomik kar z mnozenjem s polinomom .

Zato bomo pogosto enacili kodne besede s polinomi po
modulu polinoma z" — 1, tj. delali v kolobarju R,,.
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Kolobarji in ideali

Bertrand Russell:

“Matematiko lahko definiramo kot predmet, pri
katerem nikoli ne vemo, o ¢em govorimo niti nikoli
ne vemo, ali je tisto, kar pravimo, resniéno.”

Ce v neki mnozici G z binarno operacijo o, velja:
(Gl)Va,be GjeaobeG,

(G2) 3e € G, tako dazaVg € G veljaeog = goe =g,
(G3)Vge G If € G, takodaveljago f=fog=e,
(G4) Ya,b,c € G velja (aob)oc=ao(boc),

potem pravimo, da je par (G, o) grupa.
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Primeri:

Mnozica vseh celih §tevil z obi¢ajnim seStevanjem in
mnozenjem (Z, +, *), ponavadi oznacena kar z Z.

Mnozica celih stevil po modulu n € N, ponavadi
oznacena kar z Z,,.

Mnozica vseh polinomov (spremenljivke x) s koeficienti
iz obsega F. in obicajnim sestevanjem in mnozenjem
polinomov, obicajna oznaka Fxz].

Za nenicelen polinom f(z) € F[z] lahko definiramo Se
kolobar polinomov nad F po modulu f(x),
oznaka Flz]/(f(z)).

B

4
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Ce za neko mnozico K z binarnima operacijar
bomo oznacili s + in *, velja

1) par (K, +) je grupa z enoto 0,
2) Va,b,c € K velja (axb)*c=ax*(bxc)
3) Va,b € K veljaaxb="b=xa,
4) Va,b,ce Kveljaax (b+c)=axb+b
K5) 31 € K, tako da za Va € K velja e x g =

potem imenujemo trojico (K, +,*) komut
kolobar z enoto.

(
(
(
(
(

Ker bomo imeli opravka samo s komut
kolobarji z enoto, jim bomo rekli kar kolobarj;
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Neprazna podmmnozica T kolobarja (K, +,x) se
imenuje ideal kolobarja, ce velja

(11) par (Z,+) je grupa,

(I2)ixkeZ zaVieZinzaVkelk.

Opisimo preprosto konstrukcijo ideala. Za nenicelen
clement g € K vzamemo naslednjo mnozico

I={gxk|keKk}

Ni se tezko prepricati, da gre za ideal. Pravimo mu
ideal generiran z g. Vsakega ideala ne moremo dobiti
na ta nacin, ¢e pa je mozno, mu pravimo glavni ideal.
Kolobar v katerem je vsak ideal glavni ideal

(tj. je generiran z enim samim elementom)
imenujemo glavni kolobar.
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‘Izrek: Flz] in Flz]/(f(x)) sta glavna kolobarja.

Izrek: Neprazna mnozica S n-razseznega
vektorskega prostora V' je ciklicen podprostor
¢e in samo ¢e je mnozica polinomov I,

ki ustreza mnozici S, ideal v kolobarju,

ki ustreza prostoru V.
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Izrek: Naj boZ # () ideal vV =F" in
g(x) monicen polinom najmanjse stopnje,
ki predstavlja nek razred iz T.

Potem [g(x)] (ali kar g(x)) generira ideal 1
in g(z) deli z" — 1.

Izrek: Obstaja natanko dolocen monicen |
najmanjse stopnje, ki generira ideal T # )
n-razseznega vektorskega prostora V.
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Izrek: Naj bo h(z) monicen delitelj polinoma
2" — 1. Potem je h(x) generator ideala

(z)
T = {a(z)h(z)|a(z) € K}
kolobarja K = Flz]/(z" — 1).

Izrek: Obstaja bijektivna korespondenca med
cikliénimi podprostori vektorskega prostora F"
in

moniénimi polinomi g(z) € Flz],

ki delijo binom z" — 1.
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Izrek 5: Naj bostan,k € N, n >k,
g(x) monicen polinom stopnje n — k,
ki deli polinom z" — 1. Potem je
§ ={a(z)g(x)| deg(a) < k}
ciklicen podprostor vektorskega prostora R,

in B ={g(x),wg(),...,a" "g(x)}
baza podprostora S.

Dokaz: Ocitno je S podprostor v R,,. Pokazimo, da
je S ciklicen, tj. za polinom p(z) := a(z)g(z) € S je

pi(x) = xp(z) mod (z" —1) v podprostoru S.

To je ocitno, saj je razlika pi(x) — zp(z) deljiva z
™ — 1, ki je deljiv z g(z), polinom p(z) pa je tudi
deljiv z g(z). Zato je z g(x) deljiv tudi polinom p;(z).
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Prepricajmo se, da je mnozica B baza podprostora S.
Predpostavimo, da je poljubna linearna kombinacija

k-1
Z Nz'lg(x) = 0.
i—0

Ce obstaja najvecii indeks j, za katerega je A # 0,
potem je koeficient ob "+ enak A;, kar pomeni, da
mora biti A; = 0. Torej je B linearno neodvisna.

Vektorji iz B napenjajo cel podprostor S, saj za
poljuben p(z) € S, velja p(z) = a(x)g(x) za nek
a(z) = ap+ ayx + - + a2 .
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Izrek 6: Naj bo IF koncen obseg s q eleme
inn:=q—1. Naj bo k tako stevilo, da ve
1<k<nind:=n—k+1 ter a primitive
element v IF.

oda naj bo linearna ciklicna
Koda C) bo 1 kI
generatorskim polinomom

g(z) = (x —a)(z —a®)...(x — "’
koda Cy pa naj bo RS-koda, pri kateri
m € F¥ s prirejenim polinomom
m(z) =mo+mx+ -+ my_ 1zt
priredimo kodno besedo
(m(a),m(a?),...,m(a").

Potem kodi C in Cy sestavljajo iste kodne
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Opozorimo, da zgornji izrek ne trdi, da istemu
sporocilu v obeh primerih priredimo isto kodno besedo
in da izrek velja tudi, ¢e pogoj n = ¢ — 1 zamenjamo
sqg—1|n.

Dokaz: Ker sta kodi € in Cy linearni in k-razsezni,
je dovolj preveriti, da je beseda ¢ = (¢, c1, .. ., ¢po1),
katere prirejeni polinom

cr)=c+ar+---+ Cpqzh

je oblike ¢(x) = m(z)g(x)
(tj. beseda iz kode C1, ki pripada sporocilu m),
tudi v kodi Cy, tj. Cy C Cs.

Torej je treba poiskati tak polinom f(z) stopnje k—1,
daboc = f(a')zaie{0,...,n—1}.
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Najbo f(z) = fo+ frz+-- -+ fo12"7} tako da velja

f]:C(aT_j) j=0,...,n—1. 1

)

Polinom ¢(x) je deljiv s polinomom g(x),
zato so o, @, ..., a’! tudi njegove nicle.

Kerje d — 1 =n — k, to pomeni, da za

je{n—1,n-2,...k} veljacla™) =c(a"7) =0
in zato tudi f; = 0.

Torej ima polinom f(z) stopnjo najvec k — 1.

Izracunajmo e vrednosti f(af), i € {0,...,n —1}.
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k-1
p(z) = apg(z) + azg(z) + - - - + ap_12" 'g(x)
je res linearna kombinacija polinomov iz B. u
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1z (1) sledi
n—1 n—1 n-1
. cla™ 1 _
fla) = g ( )-((J/)] =— g (E cpa fh)oz”
. n n 4
=0 j=0 " h=0
n—1 n—1
1 y
= - E ch - (E all h”) =q.
n
h=0 j=0

Pri zadnjem enacaju smo upostevali, da je izraz v
zadnjem oklepaju enak n za h = i, sicer pa 0.

To vidimo takole: « je primitiven element, zato je
o = 1in a # 1, se pravi, da je a nicla polinoma
(@"=1)/(z—=1)=14+z+2%+-- +2"}

enako velja tudi za vse potence a, ki so razliéne od 1.
|

=
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Pravkar opisana transformacija, ki presli
v f(z), je znana kot (inverzna) Fou
transformacija v kon¢nih obsegih in je d
analog Fourierove transformacije v analizi.

Naj bo F koncen obseg s ¢ elementi in n .= ¢
Naj bo k tako stevilo, da velja 1 < k
d:=n—-k+1.
Naj bo « primitiven element v I in

9(@) = (& —a)(z —a?)...(x — ')
Obravnavamo odkodiranje pri RS(n, k)-kodi,
generirani s polinomom g(z).
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Naj bo ¢(x) = a(z)g(z) poslana kodna beseda, r(z)
pa prejeta beseda. Lahko jo zapisemo v obliki

r(z) = c(w) + (@), 2)
kjer je e(z) polinom napake.
Ce pri prenosu ni prislo do napake, je e(x) enak nic in
je polinom r(z) deljiv z g(x).

Polinom sporoéila a(z) dobimo iz r(z) kar z deljenjem
s polinomom g(z).

V primeru, da je prislo do napake, pa bo odkodiranje
tezje. Najprej bomo odkodiranje prevedli na resevanje
sistema linearnih enacb.
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Vemo, da obstajata taka polinoma h(z) in s(x), da je
r(z) = h(z)-g(z) + s(z),
in deg(s(z)) < deg(g(x)).
s(x) imenujemo sindrom prejete besede r(x).
Ker so a, a2, ...,a%! nicle polinoma g(zx) in zato
tudi polinoma ¢(z), velja zaradi (2) in zgornje enache
naslednja zveza:
r(a)=e(@)=s(a) zai=1,...,d—1. (3)
Predpostavimo, da pri prenosu ni prislo do ve¢ kot
£ < |(d —1)/2] napak, kolikor jih koda najve¢ lahko
odpravi.
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Naj bo
o(x) =1+ 0+ o9’ + -+ ot

polinom lokatorjev napake oziroma bolj precizno

polinom, ki ima za nicle ravno inverzne vrednosti
. . —1 .

lokatorjev napak, tj. [T,Z(1 — X;x). Zato velja:

NXTo(X) =0 zaj=0,....0—1  (6)

kjer je u naravno stevilo manjse ali enako . Sestejmo
enache (6), upostevajmo se sistem in dobimo

1 ‘

0= NXH(1+) oX
Wkl Kl

j=0 i=1

4 (1 ¢
lu—i
= Sur+ E o E >\_7X/ = Suet+ E 0iStru—is
i=1  j=0 i=1
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Naj bodo ag,ay,... a1 € {0,...,n — 1} mesta v
kodni besedi, na katerih je prislo do napake.

Potem lahko polinom e(x) zapisemo v obliki

(1
e(z) = Z A
j=0

S; := s(a'). Eksponenti a; v potenci a nam povedo
polozaje napak, zato Stevila a% imenujemo lokatorji
napak. Vrednosti A; pa so velikosti napak.

1z (3) dobimo za i = {1,...,d — 1} sistem enach

-1 (-1
Si=3"Aa) =" Aav), (4)
j=0 j=0

z neznankami A; in a®, j =0,...,0—1.
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To je rekurzivna enacba za zaporedje {S;}:
018utt-1+ 02Supia+ -+ 008y = =Susr. (7)

Ko u tece od 1,. .., ¢, dobimo sistem linearnih enach
za 04, 1 = 1,...¢, ki ga lahko zapisemo v matricni
obliki

Sl Sz . S[ ay S[Jrl
Sy Sz ... S o1 | _ | Sk ()
St Sev1 oo Saua oy Sar

Vnaprej ne poznamo ¢, zato namesto z ¢ racunamo z
L(d—1)/2].

Rang matrike sistema je v tem primeru enak stevilu
napak. Ko poznamo stevilo napak, lahko iz sistema
izracunamo koeficiente polinoma o (x).
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Z uvedbo oznak X; = a%, j = 0,...,0 — 1
zapisemo v naslednji obliki
S1o= XX 4+ MXy
Sa )\[)XIQ) + )\1X12

+

Y
S+ A

+

Si = MXE A MXE 4+

Ta sistem d — 1 enach z 2¢ neznankami (\; in .
v preteklosti pojavil pri resevanju razlicnih prc

L. 1975 baron de Prony resuje interpolacijski |

Najprej poiscemo vrednosti X, nato pa |
sistema poiséemo Se velikosti napak, saj je siste
za N, 1 =0,...,0—1, lincaren.
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Da dobimo lokatorje napak, moramo poiskati nicle
o(x) in njihove inverze. Ker smo v konénem obsegu,
nicle lahko poiséemo tudi tako, da kar po vrsti
preizkusamo elemente obsega (v praksi namrec¢ obseg
nima vec kot 32 elementov).

Algoritem za odkodiranje Reed-Solomonovih kod, ki
smo ga predstavili zgoraj, je bistveno hitrejsi od tistega
iz drugega razdelka, saj je polinomski.

Resimo le dva sistema enacb (8) in (5) velikosti

O(d x d), i5¢emo inverze ¢ elementov, ki so lahko
shranjeni tudi v tabeli, ter vrednosti polinoma o(x)
v najve¢ n tockah. Skupna zahtevnost algoritma je v
najslabfem primeru enaka O(n?).
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Primer: RS(15,9)-koda nad obsegom GF (2"
Za primitivni element obsega izberemo
polinoma f(z) = '+ + 1.

Razdalja kode je enaka d =15—-9+1=7
(koda popravi do tri napake).

Stopnja generatorskega polinoma g(x) je n
15 —9 = 6. Z uporabo ZechLog tabele izracu

9(@) = (z—a)(z —a®)(z —a’)(z —a')(z — o

= a8+ %z + a%2? + o'a? + ozt + o
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Kodiranje je mnozenje s polinomom g(z). Besedo
m = (0,0,1,0,a',0,a? 0,0) zakodiramo torej kot
c(z) = m(x) - glx) = oS2® + %2 + oMot 4+ olla®
+a'ta® + a2 + ¥z + 22! 4 Pt
oziroma

o .
c=(0,0,a%a’ a'0,a' 0,0, a’,a® a'?, a?)0,0).

Poglejmo sedaj Se, kako poteka odkodiranje.
Ce je prirejeni polinom ¢(z) kodne besede ¢ deljiv s
polinomom g¢(z), potem je polinom sporocila m(z)

enak c(z)/g(z).

Aleksandar Jurisi¢ T

Teaj iz kriptografije in teorije kodiranja, 2003/2004

Poskusimo odkodirati se prejeto besedo r s prirejenim
polinomom () = a2 +a 2z +a*+2°+ 2+ a'027+
a’z® + a®2% + oz, Polinom r(z) ni deljiv z g(z),
saj je ostanek enak

s(x) = o’ + o' + az? + o' + o*2? + %"

Izracunamo S; = s(a') za ¢ = 1,...,6 in dobimo
naslednje vrednosti

a'?l o ‘ag‘az‘ag‘ 1

Sestavimo matriko iz sistema (8).

a2 0 b
0 o a? 9)
a? a? ol
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Matriko (9) enostavno prevedemo na zgornje-trikotno
obliko. Od tretje vrstice odstejemo prvo, pomnozeno z
o, in nato e drugo, pomnozeno z a** (ker ima obseg

karakteristiko 2, je odstevanje kar enako sestevanju).

Dobimo matriko ranga 2, kar pomeni, da je pri prenosu
kodne besede najverjetneje prislo do dveh napak. Zato
je treba resiti sistem dveh enach z dvema neznankama

Tl w

ki nam da resitev o = o' in o9 = of.
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Sedaj poznamo polinom o(z) = 1+ allz

7 racunanjem njegovih vrednosti v vseh el

obsega GF(2%) preverimo, da sta njegovi nic
5

.

Njuna inverza o'l in o' nam pov

pri prejeti besedi na 10. in 11. mestu.

sta, da ste

Preostane nam le Se, da izracunamo velik
napak. V nasem primeru bo to najenostav
7 reSevanjem sistema (5).

Le-ta je predolocen; ¢e nima resitve,

predpostavka, da je prislo do najve¢ treh
napacna.

Aleksandar Jurisi¢

Tetaj iz kriptografije in teorije kodiranja, 2003/2004

Velikosti napak izracunamo iz prvih dveh enach
a? = )\()Oln + /\1(110 (11)
0 No(ah)? + Ay (al®)?

in z deljenjem s polinomom g(z) preverimo, da smo
res dobili kodno besedo.

Velikosti napak sta A\g = o'? in A} = o

Polinom poslane kodne besede je potem

) = %2’ + % + 2t 4+ 20 4 2% + o'
o+ b 1 a4+ a2l 4 a2,

a

Ker velja ¢1(z) = g(z) - (224 a’a* + a22%), je polinom
sporoéila enak z% + a’z* + 228 samo sporoéilo pa je
enako (0,0,1,0,a7,0,a2 0,0).
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