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Dixonov algoritem in kvadratno reSeto

(z#%y (mod n),2?=y? (mod n) = D(z—y,n)#1)

Sestavimo bazo faktorjev B = {p1, ..., ps}, kjer so p;
“majhna” prastevila. Naj bo C malo vegji kot B
(npr. C' = B+ 10). Najdemo C' kongruenc:

o

2=p xpy? x - xpg (modn), 1<5<C

Oznacimo a;j := (a1,; mod 2,...,ap; mod 2).

Ce najdemo podmnozico {a,...,ac}, v kateri se
vektorji sestejejo v (0,0,-+-,0) mod 2, potem bo
produkt ; uporabil vsak faktor iz B sodo mnogokrat.
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Primer: n = 15770708441, B = {2,3,5,7,11,13}

83400341562 = 3x7 (mod n)  a;=(0,1,0,1,0,0)
120449429442 = 2x7x 13 (mod n), ay=(1,0,0,1,0,1)
27737000112 = 2x3x13 (mod n), az=(1,1,0,0,0,1)

1z a1 + ay + a3 = (0,0,0,0,0,0) mod 2 sledi
(8340934156 x 12044942944 x 2773700011)% =
=(2x3x7x13)? (modn)
oziroma 9503435785% = 5462 (mod n)
in D(9503435785 — 546, 15770708441) = 115759.
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Faktorizacije velikih §tevil s kvadratnim resetom:
(n=p apr=q
69 cifer 1983 Davis, Holdredge, Simmons
(sestavljen faktor od 2251 — 1)
< 106 cifer 1989 Lenstra, Manasse + pomocniki
129 cifer 1994 Atkins, Graff, Lenstra, Leyland
4600 pomocnikov
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o Linearno odvisnost med vektorji {a1,as, - ,ac}
poiséemo npr. z Gaussovo eliminacijo.

e(C > B+ 1 : vendar imamo raje ve¢ razlicnih
odvisnosti, da bo vsaj ena dala faktorizacijo.

o Stevila z;, za katere se da 23 (mod n) faktorizirati v
B, istemo v mnozici {z; = j + [v/n] |j =1,2,..} z
metodo kvadratnega reSeta (Pomerance).

o Ce je B velik, je vetja mozmost, da se da neko Stevilo
faktorizirati v B, a potrebujemo ve¢ kongruenc, da
najdemo linearno odvisnost. (|B| &~ Vevinnlolnn),
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Fermatova stevila:
22" 1 eliptiéne krivulje: 1988 (Brent)

29 _ = Soto:
2 1 stevilsko reseto:
1990 (Lenstra, Lenstra, Manasse, Pollard)

Aleksandar Jurisi¢ 292

Teéaj i kriptografije, 2003/2004

Algoritmi za faktorizacijo v prak

Kvadratno reseto O(e(I+o()Vinnlnlony
Elipticne krivulje O(e(to()vinpTaTap)
Stevilsko reseto O (e(192+o(D) '/ In n)?
o(1) = 0,kon — o0

p - najmanjsi prastevilski faktor n

V najslabsem primeru, ko je p & /n, imata ks
refeto in elipticne krivulje priblizno enako
zahtevnost, sicer pa je boljSe kvadratno resetc
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Prof. Vidav je leta 1997 zastavil naslednje vprasanje
(morda tudi zato, da preveri trenutne mo¢i namiznih
racunalnikov): poisci prafaktorje stevila

109 41

in namignil, da so vsi prafaktorji, ¢e jih je kaj, oblike
128k + 1.
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Vecina osebnih racunalnikov z Mathematic:
hitro najde en faktor:

1265011073

55-mestni ostanek pa povzroci tezave.

V Waterlooju sem konéno nagel hiter racunal

(cacr: Alpha ?77) ter hitro programsko opren

(glej hnp://wu.infumnik.ch-damsmc.de/n/unu/), ki je

kot 10-ih minutah nagla 8e preostala prafakto
15343168188889137818369

515217525265213267447869906815873
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5. poglavje

| Drugi javni kriptosistemi |

o ElGamalovi kriptosistemi in Massey-Omura shema
o Problem diskretnega logaritma in napadi nanj

e Metoda velikega in malega koraka

o Pohlig-Hellmanov algoritem

o Index calculus

® Varnost bitov pri diskretnem logaritmu

® Koncni obsegi in elipticne krivulje (ponovitev)

e Elipticni kriptosistemi

o Merkle-Hellmanov sistem z nahrbtnikom

o Sistem McEliece
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|[Javna kriptografija]

L. 1976 sta Whit Diffie in Martin Hellman
predstavila koncept kriptografije z javnimi kljuci.

Le-ta za razliko od simetri¢nega sistema uporablja dva
razlicna kljuca, privatnega in javnega.

V prejsnjem poglavju smo spoznali RSA (1978).

Taher ElGamal (1985): enkripcije z javnimi kljuci in
sheme digitalnih podpisov.
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Varianta: algoritem za digitalni podpis
(Digital Signature Algorithm — DSA),
ki ga je prispevala vlada ZDA.

V razvoju javne kriptografije je bilo razbitih veliko
predlaganih sistemov.

Le tri vrste so se ohranile in jih danes lahko smatramo
7za varne in u¢inkovite.
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Glede na matematic¢ni problem, na katerem t
so razdeljene v tri skupine:
e Sistemi faktorizacije celih stevil
(Integer Factorization Systems)
z RSA (Rivest-Adleman-Shamir)
kot najbolj znanim predstavnikom,
e Sistemi diskretnega logaritma
(Discrete Logarithem Systems),
kot na primer DSA,
o Kriptosistemi z eliptiénimi krivulja
(Elliptic Curve Cryptosystems).
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Problem diskretnega logaritma v grupi G

za dana a, B € G, kjer je red elementa o enak n,
najdi z € {0,...,n — 1}, tako da je o® = j.

Stevilo z se imenuje diskretni logaritem
osnove ¢ elementa 3.

Medtem ko je diskretni logaritem (verjetno) tezko
izracunati (v splosnem), lahko potenco izratunamo
hitro (primer enosmerne funkcije).
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Problem diskretnega logaritma v grupi Z,

Trenutno ne poznamo nobenega polinomskega
algoritma za DLP.

Prastevilo p mora imeti vsaj 150 mest (500 bitov),
p — 1 pa mora imeti vsaj en “velik” prafaktor.
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[EIGamalovi protokoli|

Delimo jih v tri razrede:
1. protokoli za izmenjavo kljucev,
2. sistemi z javnimi kljuci,
3. digitalni podpisi.

Te protokole lahko uporabimo s poljubno kon¢no
grupo G.
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Osnovna razloga za uporabo razlicnih grup:

e operacije v nekaterih grupah so izvedene er
v programih (software) in
programski opremi (hardware)
kot v drugih grupah,

e problem diskretnega logaritma je lahko v
grupi zahtevnejsi kot v drugi.

Naj bo @ € G in naravno §tevilo n red tega e
(tj., @ =11in ok # 1 za vsak k < n).
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1. Izmenjava kljucev

(Diffie-Hellman)
privatni at privatni
a b
(ozb)“ o (aa)b
Anita Bojan

Anita in Bojan si delita skupni element grupe:

(a“)b — (ab)“ = a®.
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2. ElGamalov kriptosistem javnih klju¢ev

(dva kljuca, asimetriéni sistem)

meM=G

(tajni) (af, ma™) privatni b
nakljuéni k& javni o
javni of

Anita Bojan

Ce je (y1,42) = ex(m,k) = (a¥,mal’), potem je

odgifriranje definirano 7 dx (y1, y2) = y2(3?) L.

Aleksandar Jurii¢ 304

Tea] i kriptografije, 2003/2004

Sporocilo m lahko prebere le Bojan (s svojim b),
ni pa nikjer receno, da mu ga je res poslala Anita
(saj ni uporabila svojega privatnega kljuca).

V javni kriptografiji smatramo, da nam javni del
(npr.  of, o) v nicemer ne pomaga pri iskanju
tajnega/privatnega dela (npr. k, b).

(Digitalni podpis bo obravnavan v 6. poglavju.)
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[Massey-Omura shemal|

Anita
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Zgled:
za G sl izberemo grupo GF(23)*.

Elementi obsega G1'(23) so: 0,1,...,22.

Definirajmo:
a+ b =ry, kjer je r; vsota a + b mod 23.
ab =17y, Kjer je rg produkt ab mod 23.

Primer: 12+20=32=9,8-9=72=3.
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Multiplikativna grupa GF(23)*

Elementi GF(23)* so elementi GF(23)\{0} in jih

lahko generiramo z enim elementom:

50 =1 58 =16 516 — 3
5l=5 59 =11 517 =15
5 =2 510 =9 518 =6
58 =10 51 =922 519 =7
51 =4 512 =18 520 =12
5° =20 513 =21 521 = 14
50 =8 51— 13 52— ]
57=17  5%=19
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Diffie-Hellmanov protokol v GF(23)*

59 =11
9 19
(519)9 = 15 S (5% = 15
Anita Bojan

Anita in Bojan si sedaj delita skupen element 5%1% =
15.
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Log tabela

[log elt] [log elt] [log elt
0 1 ||8 16|[16 3
1 5|9 11]/17 15
2 2 ]10 9 |18 6
3 10|11 22|19 7
4 4 12 18|20 12
5
6
7

20|13 21|21 14
8 |14 13
17,115 19

Grupo G in generator « si izberemo tako, d
elementa « velik (s tem pa je velika tudi log t

Aleksandar Jurigi¢




Teaj ix kriptografije, 2003/2004

Antilog tabela

elt log| |elt log| |elt log
10 |9 10]/17 7
2 2 |10 3 | |18 12
3 16|11 9 ||19 15
4 4 12 .20 | |20 5
5 1 13 14 | |21 13
6 18|14 21|22 11
7 19 |15 17

8 6 |16 8
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Algoritmi za racunanje
diskretnega logaritma

e Shankov algoritem
(veliki korak mali korak),

o Pollardov p-algoritem,
e Pohlig-Hellmanov algoritem,

e metoda “index calculus”.

Danes si bomo ogledali samo prvega in zadnja dva.
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[Metoda veliki korak — mali korak:

GF(23)* z gen. 5: sestavi tabelo elementov
50,5% 510 515 520 in njihovih logaritmov.

[element 112019 19|12
|logaritem |0] 5 [10{1520

o

Izraéunaj log(18): racunaj 5 x 18,52 x 18, - - -, vse
dokler ne dohis elementa iz tabele.

5x18=21, 52x18=13, 5 x 18=19.

17 tabele dobimo log(5% x 18) = log 19 = 15.

Sledi 3 + log 18 = 15 oziroma log 18 = 12.
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Cim daljsa je tabela, ki jo sestavimo, tem dlje ¢asa jo
je treba racunati (enkratni strosek), po drugi strani pa
hitreje naletimo na element v krajsi tabeli.

Obicajno sestavimo tabelo velikosti m = [4/|G|] in
za iskanje potrebujemo O(m) cas

Pollardov p algoritem (s Floydovim
algoritmom za iskanje ciklov)

Ima isto casovno zahtevnost kot metoda veliki korak
mali korak, porabi pa le malo spomina.
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GF(89)* z generatorjem 3: sestavi tabelo el
30,310,320 ... 3% in njihovih algoritmov.

elt |1/42|73|40|78|72|87| 5 32‘
log |0]10/20 /3040|5060 |70 80‘

Izragéunaj log(36): racunaj 3 x 36, 3% x 36,
dokler ne dobis elementa iz tabele.

3 %36 =19, 33x 36 — 82, 39 x 36 = 26, 32 x
34 x 36 = 68, 3° x 36 = T8.

Iz tabele preberemo log(3° x 36) = log 78
6 + log 36 = 40 oziroma log 36 = 34.
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[Pohlig-Hellmanov algoritem]

Ci

p—1= Hf:lpi

za razlicna prastevila p;. Vrednost a = log, 3 je
natanko dolo¢ena po modulu p — 1.

Najprej izra¢unamo a mod pj' za vsak
t=1,...,k in nato izraunamo a mod (p —1)
po kitajskem izreku o ostankih.

Aleksandar Jurisié¢

316

Teta] i kriptografije, 2003/2004

Predpostavimo, da je ¢ prastevilo in ¢ najvecje naravno
stevilo, za katero velja

p—1=0 (mod ¢°).
Kako izracunamo

rz=amod ¢, Kjerje0<z<q¢°—17
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Zapisimo z v Stevilskem zapisu z osnovo g:
c—1

T = Zaiq“‘, kierje0 <a; < g —1.
i=0

0Od tod dobimo
a=ag+ag+---+ac1¢°" + s,

kjer je s neko naravno tevilo in a = ag + Kq
ag izratunamo iz naslednje identitete

BP0/ = goe-1/1 o4 p.
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Dokazimo slednjo kongruenco:

eVl = ()P=D/1 mod p

= qu=1)/a o (-DK

=D/t mod p.
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Najprej torej izracunamo
B#D/1 mod p.

Ce je BP=D/1=1 mod p, jeag =0,
sicer pa zaporedoma ra¢unamo

y=a® V% mod p, 4> mod p,
vse dokler ne dobimo
4 mod p=p"N" mod p

in je ag = 1.
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Sedaj moramo dolociti ay, . .., ae_1
(¢e je ¢ > 1). Naj bo

j—1
/5]_ :ﬁaau+a1q+ +aj_1¢’ mod p,

za 0 < j < c¢— 1. Tokrat velja splosnejsa
identiteta

(ﬂj)(rl)/lﬂ*‘ =4V mod p,

ki jo dokazemo na enak nacin kot prejsnjo.
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Za dani B; ni tezko izracunati a;, omenim
rekurzijo

Binr = Bo™ mwod p.

Za dano faktorizacijo Stevila n je ¢asovna
zahtevnost Pohlig-Hellmanovega algoritma

O(Zf:[] ci(logn + /p;)) grupnih multiplikac
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Primer: naj bo p = 251, potem je
n=p—1=250=25.

Naj bo @ =71 in § = 210,
torej Zelimo izracunati a = logy, 210.
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Modul 2: v =1,
n=0®?=250 mod p

B2 =250 mod p,
torej ag = 1 in log;1 210 = 1 (mod 2).
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Modul 5: 7 =1,
M= 25 = 20mod P

B7/5 =149 mod p,
torej ag = 2. ...
a1 =4 =logyy 113 in az = 2 = logy, 149,

logy; 210 = 2+ 45 + 252 = 72 (mod 125).

Konéno nam CRT da logy; 210 = 197.
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[Metoda index calculus]

GF(23)* 7 generatorem 5.
Izberi bazo ‘majhnih’ faktorjev: B = {—1,2,
in sestavi tabelo njihovih logaritmov:

elt [-12]3
log|11]2]16

Is¢emo logaritem elementa 3 (Las Vegas).
Poisci ‘gladko’ potenco elementa 3,
tj. 4%, ki se da razstaviti na faktorje iz B.
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Izraéunaj log(13): 13? = 169 = 2* <=
log 132 = log 2° <= 2log 13 = 3log2 <=
2log13 =6 (mod 22)

Sledi log13 = 3 ali 14 (mod 22).
Preverimo log 13 = 14.

Izracunaj 10g(14)

149 = 2370 = 9991 = 9% (—2) = 2
3log14 = log( ) = log(—1)+log 2! = 11+4-2 = 19,
log14 =1 =19 (=7) = (=3)(-7) = 21.
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Izrac¢unaj log(15):
5=3.5=3.2.5=(-1)-2-3,
31og]5—log( 1)+log2+log3 = 1142416 = 29 =7,
log15 =1 =7(~7) = —49 = —5 = 1.

Izracunaj log(7):
T=49-7T=3-7=21=(-1)-2,
3log 7 = log(—1) +log2=11+42 =13,
log7=1=13-(-7)=63=-3=19.
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Se en primer: GF(89)* 7 gen. 3.

elt |-112 1315
Llog 4416/ 1 70]

tabela logaritmov:

Izracunaj log(7):

B=716=22-19, =35,

5log7 =log3+2logh=1+2-70 =141 = 53,
log7 =5 =53 (—35) =8L.

Izratunaj log(53):

58 =3.23,53 =22-17,537 = 2 32,
Tlogb3 =log2+2log3=16+2=38,
log53 = & = 18- (—25) = 78.
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Metoda index calculus (splosno

1. Izberi bazo faktorjev B = {pi,...,p}, ta
da dovolj veliko stevilo elementov grupe G dov
razstaviti v B.

2. Poisci ¢ + 10 lineranih zvez z logaritimi el
iz B:
izberi stevilo k < n, izracunaj o in ga poskusi
kot
¢
F =T pf <= k= Z ¢; log p; moc
i=1
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3. Sestavi tabelo logaritmov elementov iz B.

4. Izberi nakljuéno stevilo k € {1,...,n},
izracunaj Ba® in ga poskusi zapisati kot

d;
ﬂak = Hg:l b

Konéno dobimo

log, B = (z dilog,pi — k) mod n.
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Obstajajo razliéni slucajni algoritmi za metodo Index
calculus.  Ob sprejemljivih predpostavkah je njihova
Gasovna zahtevnost za pripravljalno fazo

o (em(l))m) ,

za, izracun vsakega posameznega logaritma pa

o (el/m(wm) _
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