Tec¢aj iz kriptografije, 2003 /2004

Gaussov 1zrek

Izrek o kvadratni reciprocnosti (1796)

Ce sta p in q razliéni lihi prastevili, potem velja

({)(Q) -

ter za prastevilo 2
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Tec¢aj iz kriptografije, 2003 /2004

Zakay je ta izrek tako pomemben?

Pomaga nam, da odgovorimo, kdaj imajo kvadratne
kongruence resitev, saj velja multiplikativno pravilo

() =G)G)

Predstavlja pa tudi nepricakovano zvezo med pari
prastevil (pravilo, ki ureja prastevila).
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Tec¢aj iz kriptografije, 2003 /2004

Eisensteinova lema. p>?2 prastevilo, p fq € N.
Naj bo A :={2,4,6,...,p—1} in r, := ga mod p
za a € A. Potem je

Dokaz: Za a,a’ € A, a # a/, ne more veljati
ro(—1)" =ry(—=1)"" oziroma ga = +qa’ (mod p),

saj bi od tod sledilo ¢ = +a’, kar pa ni mogoce.

Opozorimo Se, da so vsa stevila r,(—1)" mod p soda,
torej pretecejo ravno vse elemente mnozice A.
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Tec¢aj iz kriptografije, 2003 /2004

Od tod dobimo

Ha = (—1)ZTHT (mod p),

o€itno pa neposredno iz definicije sledi tudi

TlHa_H (mod p).

Torej velja qu = (—1)2" (mod p) in po Eulerjevem
kriteriju Se
(Q
p

p—1

=¢g? (mod p). W

N————
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Tec¢aj iz kriptografije, 2003 /2004

Oglejmo si Fisensteinov dokaz Gaussovega izreka o
kvadratni reciprocnosti. Ocitno velja

an:pZ{qu +Z7".

Ker so elementi a vsi sodi in je p lih, velja

Zr — Z{%’JJ (mod 2)

1n zato 1z Eisensteinove leme sledi

(1) = —n=ls]

p
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Tec¢aj iz kriptografije, 2003 /2004

Yy,
F J B
q [ ] [ ] [ ] [ ] [ ]
[ ] [ ] [ ] [ ]
[ ] [ ] [ ]
[ ] [ ] [ ]
s = y=(d/p)x
o2 L H
(N )
[ N N ]
ceeceesselK D
A p/2 p X

Vsota ) L%J je enaka Stevilo celostevilénih tock sodo
x-koordinato, ki lezijo v notranjosti trikotnika ABD.
Sedaj pa si oglejmo tocke z x-koordinato vecjo od p/2.
Ker pa je ¢ — 1 sod, je parnost stevila, L%“J tock z isto
x-koordinato pod diagonalo AB enako stevilu tock z
isto sodo z-koordinato nad diagonalo AB.
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Tec¢aj iz kriptografije, 2003 /2004

To pa je po drugi strani enako stevilu tock pod
diagonalo AB 7z liho z-koordinato p — a (bijektivna
korespondenca med tockami s sodo z-koordinato v

BHJ in liho z-koordinato v AHK). Od tod sledi,

da ima vsota ZL%J enako parnost kot sStevilu u

celostevilénih tock v notranjosti trikotnika AH K, t;.

()=

Ce zamenjamo p in ¢, dobimo e tevilo v celogtevilénih
tock v notranjosti trikotnika AH L, kar nam da

©)-cv

in skupaj s prejsnjo relacijo Gaussov izrek. |
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Tec¢aj iz kriptografije, 2003 /2004

Se en Monte Carlo algoritem za testiranje
sestavljenosti Stevil.

Miller-Rabinov test: testiramo liho Stevilo n.

n — 1 = 2m, kjer je m liho Stevilo,
izberemo nakljuc¢no naravno stevilo a < n,
izracunamo b = a™ (mod n),
if b=1 (mod n) then n je prastevilo; exit;
fort:=0tok—1do
if b= —1 (mod n)
then n je prastevilo;

AN

exit;
else b = b* (mod n),
7. Stevilo n je sestavljeno.
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Tec¢aj iz kriptografije, 2003 /2004

Izrek: Miller-Rabinov algoritem
za problem sestavljenih Stevil je
DA-naklonjen Monte Carlo algoritem.

Dokaz: Predpostavimo, da algoritem odgovori
“n je sestavljeno stevilo” za neko prastevilo p.

Potem je @™ % 1 (mod n).

Sledi a®™ = — 1 (mod n) zai € {0,1,...,k—1}.
Ker je n = 2¥m + 1 prastevilo, iz Fermatovega izreka
sledi

oM = (mod n)

in je a2 '™ koren od 1 po modulu n.
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Tec¢aj iz kriptografije, 2003 /2004

Iz 2 =1 (mod n) oziroma n|z*—1= (z —1)(z +1)
sledi

r=1 (modn) ali z=-1 (modn)

. o . k—1
0z1roIna Vv Ias€In primeru (12

nacin pridemo do

™ =1 (mod n). Na isti

a” =1 (mod n),

kar je protislovje, saj bi algoritem v tem primeru
odgovoril “n je prastevilo”. |

Za konec omenimo brez dokaza sSe, da je verjetnost
napake Miller-Rabinovega algoritma kvec¢jemu 1 /4.
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Tec¢aj iz kriptografije, 2003 /2004

Napadi na RSA

Odlicen pregledni clanek “T'wenty Years of Attacks
on the RSA kriptosysystem”, je objavil Dan Boneh
v Notices of AMS, Feb. 1999, pp. 203-212.

Mi bomo omenili le nekaj osnovnih napadov.

Ce poznamo ¢(n) in n, dobimo p, ¢ iz naslednjega
sistema dveh enach

n=pg m @n)=pP-1)¢-1)
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Tec¢aj iz kriptografije, 2003 /2004

Odsifrirni eksponent kriptosistema RSA

Trditev: Vsak algoritem A, ki najde odsifrirni
eksponent d, lahko uporabimo kot podprogram v
probabilisticnem algoritmu, ki najde faktorje
Stevila n.

Od tod sledi, da iskanje odsifrirnega eksponenta ni nic
lazje kot problem faktorizacije.

Opozorilo: ¢e “izgubimo” d, moramo poleg Sifrirnega
eksponenta zamenjati tudi modul n.
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Tec¢aj iz kriptografije, 2003 /2004

Naj bo ¢ € [0,1). Las Vegas algoritem je
probabilisti¢en algoritem, ki za dani primer problema,
lahko ne da odgovora z verjetnostjo € (se pravi, da
konca s sporocilom “ni odgovora”). Ce pa algoritem
odgovori, potem je odgovor gotovo pravilen.

DN: Pokazi, da je povpreéno pricakovano stevilo
ponovitev algoritma vse dokler ne dobimo odgovora,
enako 1/(1 — ¢) (glej nalogo 4.15).

Ce Las Vegas algoritem faktorizira &tevilo n 7z
verjetnostjo vsaj € in ga ponovimo m-krat, potem bo
Stevilo n faktorizirano z verjetnostjo vsaj 1 — ™.
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Tec¢aj iz kriptografije, 2003 /2004

Trditev sledi iz algoritma, ki uporablja naslednje:
za n = pq, kjer sta p, q lihi prastevili,

=1 (modn), tj. pg|(z—1)(z+1),
dobimo stiri resitve; dve (trivialni) resitvi iz enach
r=1 (modn) in x=-1 (mod n)
in s pomocjo kitajskega izreka o ostankih iz
r=1 (modp), =x=-1 (modgq)
n
r=-—1 (modp), =z=1 (modq)

Se dve (netrivialni) resitvi.
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Tec¢aj iz kriptografije, 2003 /2004

Algoritem za faktorizacijo z danim sifr. eksp. d

Izberi nakljuéno naravno stevilo w < n,

izracunaj x = D(w, n),

if 1 < x < n then exit(uspeh x = p ali z = q)
izracunaj d = A(e,n) in zapisi de — 1 = 2°r, r lih,
izracunaj v = w" mod n,

if v =1 (mod n) then exit(neuspeh)

2

while v # 1 (mod n) do vy = v, v = v* mod n

O N Otk W =

if vg = —1 (mod n) then exit(neuspeh)
else izracunaj x = D(vy + 1,n)
(uspeh: z =paliz =q) .
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Tec¢aj iz kriptografije, 2003 /2004

Nakljuéne napake
(Boneh, DeMillo in Lipton, 1997)

Ce uporabimo CRT in pride pri samo enem izmed C,
in C, do napake, npr. C), je pravilen, C’ pa ni, potem

je C = t,Cp + C oCitno nepravilen podpis, saj je
C¢ + M mod N. Vendar pa je

C¢ = M mod p, medtem, ko je C®+# M mod g

in nam D(n,C® — M) odkrije netrivialni faktor
stevila n.
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Tec¢aj iz kriptografije, 2003 /2004

Rabinov kriptosistem

Temelji na tem, da je tezko najti faktorizacijo produkta
dveh velikih prastevil p in q.

n=pq, p#q p,q=3 (modd), P=C=1Zy,
K={n,p,q,B); 0<B<n-—1}
Za izbrani klju¢ K = (n,p,q, B) naj bo:
ex(x) = xz(x+ B) (mod n),

dx(y) = 'y + B?/4— B/2.

Javni klju¢ je (n, B), zasebni kljuc pa (p,q).

Aleksandar Jurisié 275




Tec¢aj iz kriptografije, 2003 /2004

Trditev: Naj bo w? =1 (mod n) netrivialen koren
(kongruenca ima 4 resitve: 1, —1 in Se dve
netrivialni), in x € Z,, potem velja:

ex(w(z + B/2) — B/2) = ex(x).

Imamo 4 ¢istopise, ki ustrezajo tajnopisu eg(x) :
B B

r, —r— B, w(x%—;) in —w(x—l—;).

V splosnem se ne da ugotoviti, kateri je pravi.
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Tec¢aj iz kriptografije, 2003 /2004

Odsifriranje

Imamo tajnopis y in iS¢emo x, ki zadosca nasledn;ji
enacbi:

>+ Br=y (mod n).
Poenostavimo: z = x1 — B/2,

ri=y+ B?/4 (modn), C=y+ B*/4

[scemo kvadratne korene enacbe |z = C' (mod n)|
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Tec¢aj iz kriptografije, 2003 /2004

To je ekvivalentno sistemu:
z? = C (mod p) Eulerjev izrek:
r? = C (mod q) CP=1/2 =1 (mod p)

predpostavka: p = 3 (mod 4)

l = (£CPT/42 = O (mod p)
r1 = x12 (mod p) = korena prve enacbe sta:
r1 = .CC374 (mod Q) 5171,2 = :|:C(p+1)/4

korena druge enacbe pa:
I  KIO T34 = +((g+1)/4
L1, L2, T3, L4
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Tec¢aj iz kriptografije, 2003 /2004

Primer: n=77=7-11, B=9
ex(x) = x°+ 9z (mod 77)

di(y) =y + B2/4—B/2=/1+y—43 (mod 77)

Tajnopis: y = 22. Poiskati moramo resitve:

r? =23 (mod 7) (z = 44 (mod 7))
r? =23 (mod 11) (x = £1 (mod 11))

Dobimo stiri sisteme dveh enacb z dvema neznankama,
npr.:

r=4 (mod7), x=1 (mod 11)
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Tec¢aj iz kriptografije, 2003 /2004

Po kitajskem izreku o ostankih velja:

r=4-11-(11"" " mod 7) +1-7- (77! mod 11).

Vse resitve so:

xr1 = 67 (mod 77), x5 =10 (mod 77),
xr3 =32 (mod 77), x4 = —32 (mod 77).

Odsifrirani tekst je:

dg(y) = 67 —43 (mod 77) =2
10 — 43 (mod 77) = 44
32 — 43 (mod 77) =6
45 — 43 (mod 77) =2

vse Stiri resitve pa se zasifrirajo v 22.
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Tec¢aj iz kriptografije, 2003 /2004

Varnost Rabinovega kriptosistema

Hipoteticni algoritem A za dekripcijo Rabinovega
kriptosistema lahko uporabimo kot podprogram v
algoritmu tipa Las Vegas za faktorizacijo stevila n z
verjetnostjo vsaj 1/2.

L.

Ot LoD

Izberemor, 1 <r <n-—1,

y:=r>— B?/4 (mod n) (y=-eg(r— B/2)),

z = Ay),

r1 =1+ B/2 (z? = r? (mod n)),

ce velja z1 = +r (mod n), potem ni odgovora,

sicer (x1 = 2w -r (mod n), kjer jew =1 (mod n)
netrivialni koren) D(x1 4+ r1,n) = p (ali q).
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Tec¢aj iz kriptografije, 2003 /2004

V zadnjem primeru n | (x1 — r)(x1 + r), vendar
nf(xy—r)innf(x;+r) = D(x1+r,n)#1

Verjetnost, da uspemo v enem koraku:

Def: 71 ~ 19 < rf =72 (mod n) (r, 72 # 0).

To je ekvivalencna relacija, ekvivalenéni razredi v
Zx\{0} imajo moc 4: [r] = {%r, Twr}.

Vsak element iz [r] nam da isto vrednost y.
Podprogram A nam vrne z, [z] = {+z, twz},

r = 4x : 4 ni odgovora r = Fwx : dobimo odgovor.

Ker izberemo r slucajno, je vsaka od teh moznosti
enako verjetna = verjetnost, da uspemo, je 1/2.
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Tec¢aj iz kriptografije, 2003 /2004

Algoritmi za faktorizacijo Stevil

Poskusanje
Stevilo n delimo z vsemi lihimi Stevili do v/n :

1= 3,
until i < /n repeat
if 7 | n, potem smo nasli faktor,

else 1 := 1+ 2.

Algoritem je uporaben za manjse n (npr. n < 10%).
Casovna zahtevnost za k bitov je 25/2=1 deljenj.
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Tec¢aj iz kriptografije, 2003 /2004

Metoda p — 1 (Pollard, 1974)

Podatki: n (lih, zelimo faktorizirati) in B (meja)

Algoritem temelji na naslednjem preprostem dejstvu:

¢e je p prastevilo, ki deli n, in za vsako prastevilsko
potenco g, ki deli p— 1, velja ¢ < B, potem (p—1)| B!

Primer: B=9, p=37,p—1=36=2%.3?
22<B,¥<B=2-31-2-3-4-5-6-7-8-9
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Tec¢aj iz kriptografije, 2003 /2004

Algoritem

Podatki: n, B
l.a:=2
2.9=2,....B (a=2B" (mod n))
a:=a’ (mod n) (= a =25 (mod p))
3.d=D(a—1,n) (Fermat: 27-1 = 1 (mod p))
4. Cevelja 1 < d < n: d je faktor stevila n (saj p|d)
sicer ni uspeha (to se zgodi, kadar je a=1).

Ce B > V1, vedno uspemo, vendar algoritem ni
ucinkovit.
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Tec¢aj iz kriptografije, 2003 /2004

Casovna zahtevnost

e B — 1 potenciranj po modulu n,
za vsako rabimo 2log, B mnozenj po modulu n,

e najvecji skupni delitelj z Evklid. alg.: O((logn)?).

Skupaj O(B log B(log n)? + (logn)?), kar pomeni, da
je za B = (logn)" algoritem polinomski.

Primer: n=143, B=4, a=2%34=131 (mod 143).
Torej je a — 1 = 130 in od tod D(130, 143) = 13.

Za varen RSA izberemo p = 2p; + 1 in ¢ = 2¢1 + 1,
kjer sta p; in ¢ prastevili.
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