Tec¢aj iz kriptografije, 2003 /2004

Dvojno Sifriranje

2-DES: klju¢ k = (kl, kg), ki,ko €ER {O, 1}56.
Sifriranje: ¢ = DESy,(DES;, (m)).

k1 k2

1 1

M —— DES DES — C

Odsifriranje: m = DES,;ll(DES,;;(c)).

Dolzina kljuca 2-DES-a je 112, torej za pozresno
metodo potrebujemo 212 korakov (nemogoce).

Opomba: dolzina blokov se ni spremenila.
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Tec¢aj iz kriptografije, 2003 /2004

Meet-in-the-middle napad na 2-DES

o [z c = Ej,(Fk,(m)) sledi Ek_;(c) = Ej,(m).
e INPUT: znani Cp/tp pari (mq,c1), (me, c3), (3, c3).
e OUTPUT: tajni kljuc (kq, k2).

Za vsak hy € {0,1}°° izracunaj Eh_;(cl) in shrani
B, Y(c1), hy] v tabelo indeksirano s prvo koordinato.

Za vsak hy € {0,1}°° naredi naslednje:
1. Izracunaj Ep, (my).

2. I8¢l Ep, (mq) v tabeli.

3. Za vsako tréenje By (1), ho] v tabeli preveri,
ali je Epy(En (m2)) = ¢ in Ep,y(Ep (m3)) = cs.
Ce se to zgodi, potem izpisi (hy, ho) in se vstavi.

Aleksandar Jurisié 174




Tec¢aj iz kriptografije, 2003 /2004

Analiza:

e Stevilo DES operacij je a2 296 + 256 = 257,

e Pomnilnik: 2°9(64 + 56) bitov ~983,040 TB.

Zakljucek:
e 2-DES ima enako ucinkovit kljuc kot DES.
e 2-DES ni varnejsi od DES-a.

Time-memory tradeoft:

e Cas: 2%6+s korakov: pomnilnik: 26— enot,

| < s <55 [DN]
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Tec¢aj iz kriptografije, 2003 /2004

Diferencna kriptoanaliza

e pozresna metoda in metoda z urejeno tabelo

e diferencna metoda (za 1, 3, 6 in 16 ciklov)

Blocni tajnopisi s simetricnim kljucem

se ne uporabljajo samo za Sifriranje, temve¢ tudi za
konstrukcijo generatorjev psevdonakljuénih prastevil,
tokovnih tajnopisov, MAC in hash-funkcij.
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Tec¢aj iz kriptografije, 2003 /2004

Napadi na DES

1. PoZresni napad: preverimo vseh 2°¢ kljucev
(ne potrebujemo spomina).

2. Sestavimo urejeno tabelo (ex(z), K)
za vseh 2°° kljucéev K in
poiscemo v njej tak K, da je y = ex(x).
Iskanje y-a je hitro, saj je tabela urejena.

Ta metoda je prakticna samo,
¢e lahko veckrat uporabimo to tabelo.
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Tec¢aj iz kriptografije, 2003 /2004

Danes poznamo dva moc¢na napada na DES:
diferenc¢no kriptoanalizo in linerno kriptoanalizo.

Oba sta statisticna, saj potrebujeta velike koli¢ine
¢istopisa in ustreznega tajnopisa, da dolocita klju¢ in
zato nista prakticna.

Zelo uspesna pa sta pri manjSem sStevilu ciklov,

npr. DES z 8imi cikli lahko razbijemo z diferencno
kriptoanalizo v nekaj minutah Ze na osebnem
racunalniku.
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Tec¢aj iz kriptografije, 2003 /2004

Diferencno kriptoanalizo sta v letih 1990 in 1991
vpeljala Eli Biham in Adi Shamir (izbran €istopis).

Oglejmo si pare tajnopisa za katere ima ¢istopis
dolo¢ene razlike. Diferencéna kriptoanaliza spremlja
spreminjanje teh razlik, ko gre cistopis skozi nekaj
ciklov DES-a in je Sifriran z istim klucem.

Ce poenostavimo, ta tehnika izbere pare Cistopisa s
fiksno razliko (Cistopis je lahko izbran nakljucno).

Z. uporabo razlik tajnopisa dolo¢imo verjetnosti
razlicnih kljucev. Analiza mnogih parov tajnopisa nam
na koncu da najbolj verjeten kljuc.
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Tec¢aj iz kriptografije, 2003 /2004

Naj bosta X in X* par cistopisov z razliko X'
Tajnopisa Y in Y * poznamo, zato poznamo tudi njuno

razliko Y’. Najbo A® .= E(X®)in P(C*)) =Y.

Ker poznamo tudi razsiritev E ter permutacijo P,
poznamo A’ in C' (glej sliko). B® = A® @ K; ne
poznamo, vendar je njuna razlika B’ enaka razliki A’

Trikje v tem, da za dano razliko A’ niso enako verjetne
vse razlike C'. Kombinacija razlik A" in C’ sugerira
vrednosti bitov izrazov A @ K; in A*® K;. Od tod pa
s pomoc¢jo A in A* dobimo informacije o kljucu Kj.
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Tec¢aj iz kriptografije, 2003 /2004

W

S-Box

Y = (XK))
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Tec¢aj iz kriptografije, 2003 /2004

V primeru, ko imamo ve¢ kot en cikel, si
pomagamo z doloCenimi razlikami, ki jih imenujemo
karakteristike. Le-te imajo veliko verjetnost, da
nam dajo doloCene razlike tajnopisa ter se razsirijo,
tako da definirajo pot skozi veé¢ ciklov.

Poglejmo si zadnji cikel DES-a

(zaCetno in konéno permutacijo lahko ignoriramo).
Ce poznamo K¢ poznamo 48 bitov originalnega
kljuca. Preostalih 8 bitov dobimo s pozresno metodo.

Diferencna kriptoanaliza nam da K.

Aleksandar Jurisié 182




Tec¢aj iz kriptografije, 2003 /2004

Podrobnosti:

Skatla S; oziroma funkcija S; : {0,1}* — {0,1}*

ima za elemente cela Stevila z intervala [0, 15]:

0
1
2
3

Naj bo Bj — blb2b3b4b5b6.
Si(B;) dolo¢imo na naslednji nacin.
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Bita b1bg dolocita vrstico v, biti bybsbsbs pa stolpec s
v tabeli S;, katere (v, s)-ti element je S;(B;) € {0,1}*
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Tec¢aj iz kriptografije, 2003 /2004

Za razliko B; € (Zp)° definiramo mnozico z 2°

elementi: A(BY) := {(B;, B; ® B’) | Bj € (Z)°}

Primer: oglejmo si skatlo Sy in naj bo B} = 110100
razlika, (XOR) vhodov.

A(l 10100) — {(000000,110100) , (000001,110101), ..., (111111,001011)}

Za vsak urejen par izracunamo razliko izhoda iz Si:

npr. S1(000000) = 1110 in S7(110100) = 1001
— razlika izhodov C’} = 0111.
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Tec¢aj iz kriptografije, 2003 /2004

Tabela izhodnih razlik C} in moznih vhodov
B; za vhodno razliko B} = 110100:

0000
0001
0010

0011
0100
0101
0110
0111

1000
1001
1010
1011
1100
1101
1110
1111
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000011,
000100,
100000,
000001,
010011,

000000,
101001,
001001,

000110,

000111,

001111,
000101,
100101,
000010,
100111

001000,
101100,
001100,

010000,

001010,

011110,
001110,
010110,
010101,

001101,
110100,
011001,

010110,

001011,

011111,
010001,
101110,
100001,

010111,
111001,
101101,

011100,

110011,

101010,
010010,
101111,
110101,

011000,
111100
111000,

100010,

111110,

101011,
010100,
110000,
110110

011000,

111101

100100,

111111

110111,
100101,
110001,

011101,

101000,

111011
011011,
111010

100011,

110010
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Tec¢aj iz kriptografije, 2003 /2004

Tabela izhodnih razlik in porazdelitev vhodov za
vhodno razliko 110100 (Stevila morajo biti soda,
zakaj?):

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
0 8 16 6 2 0 0 12 6 0 0 0 0 8 0 6

Pojavi se samo 8 od 16ih moznih izhodnih vrednosti.

Ce pregledamo vse moznosti (za vsako skatlo S; in
vsako razliko), se izkaze, da je povpracno zastopanih
samo 75-80% moznih razlik izhodov.

Ta neenakomerna porazdelitev je osnova za
diferencni napad.
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Tec¢aj iz kriptografije, 2003 /2004

Za vsako skatlo S; (8 jih je) in za vsako vhodno razliko
(2% jih je) sestavimo tako tabelo (skupaj 512 tabel).

Velja povdariti, da vhodna razlika ni odvisna od kljuca
K; (saj smo ze omenili, da je A" = B'), zato pa izhodna
razlika C" je odvisna od kljuca K;.

Naj bOA:Al...Ag, OZCl---O8 n
jed{l,...,8}

Potem poiscemo razliko (C'); v tabeli za S; in (A');, ki
nam doloci vse mozne vhode B; iz katerih izracunamo
vse B; @ A;, ki morajo vsebovati (K;);.
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Tec¢aj iz kriptografije, 2003 /2004

Tako smo dobili nekaj kandidatov za (K;);.

Primer: A; = 000001, A7 = 110101 in C] = 1101.
Potem dobimo 13-to vrstico iz Tabele 1, ki vsebuje 8
elementov (torej smo zoZili tevilo moznosti iz 2% = 64

na 8).

Z: naslednjim parom c¢istopisa dobimo nove kandidate,
(K;); pa lezi v preseku novih in starih kandidatov...
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Tec¢aj iz kriptografije, 2003 /2004

Napad na DES s tremi cikli

Naj bo LoRy in LyRy par Cistopisa in L3Rs in L3R5
par tajnopisa za katere velja:

L3 =Ly ® f(Ry, K3) = Lo @ f(Ry, K1) ® f(Ra, K3)
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Tec¢aj iz kriptografije, 2003 /2004

Se L3 izrazimo na podoben nacin in dobimo
Ly = Ly® f(Ro, K1)® f (Rg, K1)® f (Ra, K3)® f(R5, K3)

Predpostavimo se, da je Ry = Rj oziroma

R, =00...0. Od tod dobimo
Ly = Ly® f(Ry, K3) ® f(R3, K3),

LY je razlika tajnopisov, Ly, pa razlika Cistopisov, tore;
pPOZNamo

f(Ry, K3) @ f(R3, K3) (= Ly @ Ly).
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Tec¢aj iz kriptografije, 2003 /2004

Naj bo f(RQ,Kg) = P(C) n f(R;,K;;) = P(C*),
kjer sta C' in C* definirana enako kot pre;
(izhoda iz S skatel po tretjem ciklu). Potem je

C'=CoC*=P (R, L)).
Poznamo tudi Ry = R3 in R5 = R5, saj sta R3 in R

dela tajnopisa.

Torej smo prevedli kriptoanalizo DES-a s tremi cikli
na diferencno kriptoanalizo DES-a z enim ciklom.
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Tec¢aj iz kriptografije, 2003 /2004

Napad na DES s 6-imi cikli

A=L A=0 A=L A=X
F Ki F Ki
+ f f
Ragren 20 Fay A=
A=L XORO A=0 A=L XORO A=X
(a) (b)

(a) Leva stran je karkoli, desna razlika pa je 0.
To je trivialna karakteristika in velja z verjetnostjo 1.

(b) Leva stran je karkoli, desna vhodna razlika pa je
0260000000 (vhoda se razlikujeta na 1. in 3. bitu).
Verjetnost, da bosta izhodni razliki 0z60000000 in

0200808200 je enaka 14/64.
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Tec¢aj iz kriptografije, 2003 /2004

Karakteristika za n-ciklov, n € N, je seznam
L67 67L/17 ,17p17°'-7L;17R;zapn7

z naslednjimi lastnostmi:

o /=R, ;zal<i<m.

o 7a 1 S ) S n 1zberimo (Lz'—lsz'—l) n ( ;_1, ;_1>,
takodaje L, 1®L; =L, ;inR,_1®R; =R, ;.
Izracunajmo (L;, R;) in (L}, R}) z enim ciklom
DES-a. Potem je verjetnost, da je L; & L = L;
in R; ® R = R} natanko p;.

Verjetnost karakteristike jep =p; X -+ X p,.
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Tec¢aj iz kriptografije, 2003 /2004

Zacnimo s karakteristiko s tremi cikli:

Lj, = 0240080000, R = 0204000000

L} = 0240000000, R} = 0200000000 p = 1/4
L5, = 0200000000, R), = 0204000000 p = 1
L% = 0240080000, R) = 0204000000 p = 1/4
Potem velja

L = Ls® f(Rs, K1)® f (R, K1)® f(R5, K¢)® f(R3, K)

Iz karakteristike ocenimo L% = 0204000000 in

R} = 0240080000 z verjetnostjo 1/16.

Od tod dobimo razliko vhodov v .S skatle 4. cikla:
001000000000000001010000. . . 0.
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Tec¢aj iz kriptografije, 2003 /2004

Razlike vhodov v skatle Sy, Ss, Sg, S7 1n Sg so 000000.
To nam omogoci, da z verjetnostjo 1/16 doloc¢imo v
6-tem ciklu 30 bitov originalnega kljuca.

V tabelah ne smemo nikoli naleteti na prazno vrstico
(filtracija). Tako izklju¢imo priblizno 2/3 napacnih
parov, med preostalimi pa je priblizno 1/6 pravilnih.
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Tec¢aj iz kriptografije, 2003 /2004

Drugi primeri diferenc¢ne kriptoanalize

Iste tehnike napadov na DES lahko uporabimo tudi
kadar imamo vec kot 6 ciklov.

DES z n cikli potrebuje 2™ izbranega cistopisa:

10 24
12 31
14 39
16 47

Na diferencno kriptoanalizo so obc¢utljivi tudi drugi
algoritmi s substitucijami in permutacijami, kot na

primer FEAL, REDOC-II in LOKI.
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Tec¢aj iz kriptografije, 2003 /2004

Napad na DES s 16-imi cikli

Bihan in Shamir sta uporabila karakteristiko s
13-imi cikli in nekaj trikov v zadnjem ciklu.

Se vet, z zvijatami sta dobila 56-bitni klju¢, ki sta ga
lahko testirala takoj (in se s tem izognila potrebi po
Stevcih). S tem sta dobila linearno verjetnost za uspeh,
tj. Ce je na voljo 1000 krat manj parov, imamo 1000
manj moznosti da najdemo pravi kljuc.
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Tec¢aj iz kriptografije, 2003 /2004

Omenili smo Ze, da najboljsi napad za DES s 16-
imi cikli potrebuje 2*7 izbranih ¢istopisov. Lahko pa
ga spremenimo v napad z 2°° poznanega Cistopisa,
njegova analiza pa potrebuje 23" DES operacij.

Diferencni napad je odvisen predvsem od strukture S
skatel. Izkaze se, da so DES-ove skatle zoptimizirane
proti takemu napadu.

Varnost DES-a lahko izboljsamo s tem, da povecamo
Stevilo ciklov. Vendar pa diferencna kriptoanaliza
DES-a s 17-imi ali 18-imi cikli potrebuje toliko ¢asa
kot pozresna metoda (ve¢ ciklov nima smisla).
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