
��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

&('*),+.-0/�1325476

8:9<; =*>@?A9CBDFE 9 GH?A9JI >,KML@9NLO>,=P; 9

Q R /S+UTV�W 6 TXNY�Z�[ 6]\ W 6�^�154`_3-a+cbd+e2 YfW 6]\hgjiPkl\cmHiPk
Q n$o 6 [ 1 o Y 2 W 6 TXNY�Z�[ 6]\c_5p 6 W 4q1r/ W +tsu)v6 [ p w o 1 V�Y 4 X ^C6xp [ 6]T_�6
Q y [ +cbUwO^ o W 1 TXNY�Z$[ 1 YfW z{Y 6 X o 6�/S+e2r1 TXNY�Z$[ 1
Q | ) Y�X TX<Y�Z 6 [ gHi}k Y~W m�i}k
Q � 1dTV�Y~WOY b(6�/�+e2]1 W 4q1 ��i}� R \U� R ��\�� z R \ | z R�� Y~W � m��
Q � 1.)�1rb Y�Y~W 2�6�/ Y ^�1 TX o 6�2 Y /~1
Q &5s7gjiPk@\�gHi}k0� Y~W b [ w�- Y,XNY�X o 6�p Y

�e� � ���������u���e������
 ���
f�� � "�%



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� � K BD*E = BL,9���?l=
� ���	�
��� ��������� 4 6 X<Y p 6 o [qY TV�W 1 TX<Y�Z�[ 1d\ ^ Y [ 1�_5b(6�/ Y TV�Y�X o +]) Y�X
W 1 �h/�+a^C6 �h^ X<W 6 b(+ /$T_ YfW 6 � W ) [ ' ����� � Y o +e2 � \ Y~W TX<Y�Z$[�Yf[ 1
2 X 1r^ ��/S+ ^ )v+ X 1Cp Y TV�W + � ^C+ W o [ 1 X o�� � �"!$#&%')( %*,+.-,/0( _ 1aTXNY�Z$[qY~[ 1
TV�Y�X o +]) Y�X ),+ _ W 1C^ Y21 3 )v+ W 132r1rb Y@V 6�/�+ )v+ � Y o Y41 � '
� 1 4 p +cbd6 [qW 6 4JTX 6 �h/�+UTV�W 6 TXNY�Z�[ 6 X + 5 � �76	8�9;: �=< ��������)< \ ^ Y
X p +x4 Y41 X )v+C_ W 1C/ Y 2 ) [ 6 4 TXNW 4 6�p )v+C-0/~132 4 w � ^.+ap )v+ WUYf[ 1 W 4 6
2�6]TV 6 W + X o 132 WUY21 +])v6 [ 1 V�Y 4�\�^�1 o 6 [ 6 ��2 X 1r^�1 )v+ X 6,�,6 4 � WUY�X +
b(+e2�+a/4 2]1 [qW 6]\�_ W 1rp 6 W + p \dbU1 ),+e2�6]TV 1rp + 2]1 [qW + X o��
� />(@?A*�B #�C +D'�+FE �,G �"! * !IH4JKC +ML)?N+ ( H + O�P QSRUT G � (�V �WHX�"G
H +M? � (@/"? � � />($?A*M- # /"Y (K'�+FE �"G (@/Z+ � Y �[� + %'�? � # B � /0(K'�+FE �"G
Y #�\$J]H (@/Z? # Y ? #=%C�� ?^E �"G_� ? # * � (@L�? � * J V"* � + �`J '�+FE � '
y [qY p 6 [�Y ��/S+UTV�WOY41 ) [ +cbUwO^ o WUY21 TXNY�Z 6 [ � gjiPk@\cm�iPk@\ n gjiFm '

�e� � ���������u���e������
 ���
f�� � "ba



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� < 9  : < �)< �� < � < �=< �  � : � � � : ��� ���	�
 ����� ������ < �
�  � � � � : �
Q �� � 5 � ���� : <�� � 2 X 1r^ � Y o o 154 W +]) Y�X 1 W 154 �,+ +cb�2 Y�X 6 W +�b

2 X 6 1 � Y o +e2 TV�Y�X o +]) Y�X 1d'
Q �
	 < 6  � _ 2a6 _ 1 p 6�b ^0/ 4 w TV 6�p o 6 [ � Y o Y o 154 W +]) Y�X 1 W 1 4 �v+

_ 1t)h/�6 o 6 W 1d\
Q � < � � 9N� � : 97���)8 �
 <� � p + [ 1 � Y o Y p 154 1OW 1d\ o +cbU1 bd+e2�+a/4

2a6�/ Y ^�1 bU1 ) [ 63) [ 6]TV�Y )v+UT_ [ 6 TXNW + Y�X ^�1 W 4 6 ^0/ 4 w TV 1d'
� �
 ��� 9N� � � : � � :
Q 1OY o [ + TX<Y�Z�[qYf[ 1 W 4 6 Y~W +�b�TXNY�Z$[qY~[ 1 W 476]\
Q 6 W + X o 132 W + X o ��_ 1 /~1dT_ 47+ Y p )h/�6�p 6 W o 1 V�Y 47+ YfW 1 W 1r/ Y _�+ � \
Q ) [qY p 6 [qW + X o _ 1 1 1 [ b�� 1 [ 6�1r/ Y@X + Z o � 1 [ 6]'

�e� � ���������u���e������
 ���
f�� � "��



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� �I :)9  ��� � 6=� � �`�  � �b� �
�� � � ����M� < � � � � ��� � � �

� + W 6 V �	��
� s Y41 �Pn R � 3 z 6 Y�X o 6�/S+e2r1 TXNY�Z$[ 1 YfW ��� � n z i���'
�	����� � ��R k � X 6�b�154 ��n k�� � Y _Z� Y~[ 1 XNY p 6 o [�Y TV�W + TXNY�Z$[ +

_ 1 _ 1aTX TV�Y o + [ 1dTV w W 1r/ WUY TX ^ Y41 ),+�b�1 o ^C+e2l'
�	����� � n R � [ 1�_ 2 Y 4 6 gjiPk@\ �	����� � � k m - 1 � )v+]) [ 132 Y�� '
�	���� � gHi}k X ) [ 6 476 o ^C+ o � k z 6�bd6 [ 1r/ n WcZ + [ p 1 o Y + W

y [ + V 6 X�X<YfW - k o 1 W b�1 [ b � z n y k ��
 � '
�	�I��� � gHi}k X ) [ 6 476 o ^C+ o � k ��1 W TV�WOYvX o 1 W b�1 [ b

�$m � k n ��&d'�� � � '
�	���� � m�iPk �$mjb 2]1 WdV 6�b i W(V�[ � ) o Y + W k o 1 W b�1 [ b � Y _Z�,+ [
�	��� � Y _Z� [ 1 WUY21 � � W 1r/ Y�X o +e2 _ 1 m�iPk

�e� � ���������u���e������
 ���
f�� � ""!



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

�  : � � �� � � < 
 8 � � :�� � � < ��
 � � � � � �
Q � � � ' WdX 1d' - +e2
Q w X o 1 W +e2O/476 W 1 /�6 o 1 � � �I�d\
Q W 6 _ W 1 W 1 X<[ 6�b X o 2]1 Y~W TX o 6�2 Y /S+ _ 1.),+ X /�6 WUY21 � TV 6 _ �	��(' ����� �
Q k Y - W 1r/ X n W o 6�/f/ Y -a6 WdV 6 ��k n��:n � � �0�

) [qY bd+I� Y 2]1 o w 476 Y~W�Z + [ p 1 V�Y 4 6]'
Q n W�Z + [ p 1 o Y + W k ��X o 6�p X kc6 V w [�Y o � � n � z | kUiP� �0�

TX TV�Y o Y 2 X 6j+I� TV w o /4 Y 2�6 � V /�1 X�XNY �U6�b � YfWcZ + [ p 1 V�Y 4 6]\
^ Y 4 Y21 1U[ 1 WUY 1C/ Y )v+ TX<Y /4�1 2O/~1rb�1 � g�m \

Q _�6�/�+ 2c)h/ Y 2 W 1 ) [qY b(+a/�+UTV 1 W 4qw Y _ 2a+C_ WUY21 [ 6 -0wO/�1 V�Y 4	�Ag m _ 1
^ [qY ) o +.- [ 1 Z�X ^C6x) [ +cbUwO^ o 6 � TX 6j),+ X 6,�v6 4MTXNY�Z�[qYf[ 1 W 4 6 � '

�e� � ���������u���e������
 ���
f�� � "�




��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� � > � � E D ?�� I >�9 K E 8 > � E � � ? � � � � 8 �

CiphertextPlaintext

Key

64 bits

56 bits

64 bits

DES

n bd6 4�1�_ 1 gjiPkM476U� Y /~1�_ 1 X<W +e2]1 W 1�) [qY n R � s w 2 
� s Y21 /S6 o Y21
��wd),+ [ 1 � Y / Y X + ^C+ WdV 63) o ��/~1rwUbd6 k 1 1 WUW + W s 1 Y p 6 W +e2]1 W
� J '�+ - � / � '
� k�m 4 6j_ [ 6�bUw V�Y~[ 1r/~1 bd+a/$T_ YfW + ^ /4 w TV 6�2 _ ����� � Y o +e2 W 1 ��
d'
	 X<[ 6�b Y~WOY � � s Y41 /S6 o 476 )v+ X o 1C/.) [ 2 Y ^C+ap 6 [7V�Y 4�1C/ WOY 1r/�-a+ [qY o 6�p \
^ Y 4 6 � Y /l+I�c4�132(/ 4 6 W _j2 X 6�p Y ),+�b [ +I� W + X o p Y � z n y k ��
 s � � '

�e� � ���������u���e������
 ���
f�� � "�




��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� � � � E D = � � E D ?�� I >�9 K E 8 > � E � � ? �

m�iPk 4 6 Y p 6 _ 1 W +e2 z n y k�su+e2 XNY p 6 o [�Y TV�WUY ���h/�+UTV�WUY �
^ [qY ) o + X<Y�X o 6�p \�^ Y �,+ W 1Cb(+ap 6 X o Y /�gHi}kl'

� 6 o 1 ������ 4 6 _ 1 W 4 � ( � + # ?;( H�� ?A* � + � J � � # - � � ($? \ (@/ \ *
($? \ � � '�� ? #$HX#
	�� O � � � � T Y _Z� [ 1r/ �v6�/�- Y 4 X ^C+ �h/�+UTV�W + TXNY�Z$[ +
 � � � 6  < � '
g�+a/�T_ Y~W 1 ! H E J %' � L +C_ Yf[ +ap 1 �h/�+a^C+e2 4 6 �Z���(\N�	� � 1r/ Y ���


� ),+ [ 1 �h/4�1r/~1 )h1 -01 �v+ 1rp 6 [qY TX ^�1 2(/�1rbU1d\d-0/S6 4
����������������������� �"!#�$�%�'&�(*)��,+-�.�/�,0*���.!-(-�1��2,+����-��(�3���4�5*���15/��+/��(-���6� �#4�7.8

�e� � ���������u���e������
 ���
f�� � %$!



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

| � Y TV 1 4 W + w()v+ [ 1��h/4q1rp + � : < �� : � � �=< ������ �)< '
� Y ) Y TV�WUY +]) Y�X �
Q ^ [ +UT_ W 1 Z w W ^ V�Y 4q1d\
Q [ 1�_�)v+ [ 6�b ^ /4 w TV 6�2�\
Q TXNY�Z�[qYf[ 1 W 4 6 X ^C+._ Y � � )v+cbd+I� WOY41 ^ [ +C- +e2�'

� 1 4 �v+ � W 1C^ /4qw TV�WOY � YfW 1 [qWOY ^0/ 4 w TV b(+a/�+UTV 6 W 6�b(+a/�T_ Y~W 6]'
� w()v+ [ 1�� Y p +H_ 1�^.+ WdX o [ wO^ V�Y 47+:)v+cbO^ /4qw TV 6�2 _ 1 2 X 1r^ ^ [ +.-
X ),+ p +UTV 47+ E�(@L�? # _ W 1 W 6 - 1 1r/�-a+ [qY o p 1d'
n p 6 W w�4 6�p +M4 Y41 9 � �	�� ��� 9 � �)8_�
���� � ���	�
�	����� �� '
kc6 _ W 1Cp w ^ [ +UT_ WUY21 ^0/ 4 w TV 6�2 ��� � �	���	�
��� �� � )h1 ) [ 132 Y p +
�I � 5 � �)< 6 97���)8 �
 <� '

�e� � ���������u���e������
 ���
f�� � % �



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� � �	�� �� � 8 � 9 
�� �  � Y p 1 b�2]1 1 [ -0wOp 6 W o 1 �
� Y � ^ [ +UT_ WOY ^ /4 w TV � � � � Y~W � YfY � � �,! #&%' � * � (@?^E � � � ��� � � '
� 1 X /S6�b W 4 6 X o 1 W 4 6 4 6:bd6 � WOY~[ 1 W + _�� ��� � ��� ��� � ��� � � �
�A1dTV 6 o W + X o 1 W 476]\��
	�\ W 1 4&�v+ TV�Y�X o +]) Y�X�� '
y + o 6�p _ 1 o 1 4 W +]) Y�X \� \�2�_ 1rp 6�p + X o 1 W 4 6H)v+ � � ^ [ +C- Y41 �

 � � � � � �	��� � � � � � ��� � � ��� � � �	�
�	��� �� � � � � �� � �
g�1 4 6 +�b�TXNY�Z$[qY~[ 1 W 476 p +UT_ W +U\ p + [ 1 � Y o Y Z w W ^ V�Y 4q1 �

Y~W 476�^ o Y 2 W 1 _ 1 2 X 1r^ �h^ X 6 W ^ /4qw TV � �u\ o 4�'�� � � � \Ob�1 4 6 �
� � � � � ��� � � � ��� � � � � _ 1 2 X 6�� Y~W � '

| b�TXNY�Z$[qY~[ 1 W 476�+]) [ 132O/4 6 W + ),+ W 1 X /�6�b W 4 6�p ),+ X o +])�^ w �
� � � � � � � � � � �
�	� � � � � � � � �� ��� �� � � � �� � � � �	�
�	��� � � � � � �

�e� � ���������u���e������
 ���
f�� � %��



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� � ; = E�� � � E K��aI = ?A; �x> � D 9 � LvG = ; ?l=�B� =

��1 W -0/�' * J V"* � + �`J � + # ?�� B � /ZY J � ( � + # ? ? �[�
	 # / ! 3 � ��� � ��� '
T� Y�X o +]) Y�X� Y~W o 1 4 W +]) Y�X�� X +U� YfW 1 [�WOY 2�6�^ o + [ 4 Y b(+a/�T_ Y~W 6���� \
� ��� � � � o 4�'���� 4 6xbd+a/$T_ YfW 1 �h/�+a^�1 � '
k yP� 476 _3- [ 15476 W Y _ b�2a6 1 ^C+ap ),+ W 6 W o ��_ 1rp 6 W 4�132a6 Y~W
),6 [ p w o 1 V�Y 4 6 � �

��� ��� � �[���! #"%$ � � �[���! �
��& ��� � �	���	�
�'��� � "%$ � � �	���
�	�'��� � �

y 6 [ p w o 1 V�Y 47+ ��� Y p 6 W w�4 6�p + (*) �� 9  :��  YfW _ W 47+
_ 1rp 6 W 4q1rp + � � Y o +e2 _ b [ wc- Y p Y � � Y o Y '
y 6 [ p w o 1 V�Y 4�1 � & )h1 ),6 [ p w o Yf[ 1 �+� � Y o +e2l'

�e� � ���������u���e������
 ���
f�� � %$"



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� 1 4 �v+ � � � � � �
�	�
�	� �  �� � � Y~W 1 [qW + _ 1.)v+ [ 6�b�4 6]\ ^ Y
- 1 /~1 1 ^C+ X p 1 o [ 1rp + _ 1 X )v+.4 � �3s � Y o WUY21 )v+cb�_ 1.)v+ [ 6�b Y 4
+C_ W 1dTV 6 WOY41 _ ��� ��� �	�
�
�	� ��� � � '
k yP� Y p 1 � � ^ [ +C-a+e2l\ 2 2 X 1r^C6�p � [ 1�_�6 W _ 1rb W 4 6�p \ ^ Y 4 6
� Y�X o 2�6 W +�b [ wc- 1dTV 6 W � +r) [ 132 Y p + � _ 1rp 6 W 4q132:_ ��� Y~W W 1 o +
w()v+ [ 1�� Y p + TX 6 � & ' y [ 6�b 2 X 1r^.+ _ 1rp 6 W 4q132�+ 2O^0/ 4 w TV�Y p +
^ [ +UT_ WUY ^0/ 4 w TV _j� | � +]),6 [ 1 V�Y 4 +U'

��� � ��������I
� �'� � � � � � � � ���
	 � & ������ ������� ����� �  � � � � � �^���  ��
�
	 � � � � � �[���  �� � ���� � � � ��! � ! � ! �#" ���$�&% '(! �*) � ",+%-	.� )
�/� % �"0�1�324" ' �65 � �7+�8� ' �&% �� 5 � � 	9� ) �&% �:5 � �;+�1� � % �-�"0�/�.<9"
� 5>= "0� � �?� � % � = � 	 ��� � �/� 	-� �@�/� % �"0�1�329� � � �7+�8� '�A
+B �
C � � �/�(� " % � 5>= "0� � �?� "D� B.EGF A

�e� � ���������u���e������
 ���
f�� � %�%



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� � ��� � B.EGF � � � ��� � � & �t��� � �
�	���	��� ���� � ���
� 	 � � �
� � � � � � � : � � � " � 6=� � � �1",+%-	 " � �.+! � 	-� � �:5 � �;+�8� ' �

� � � � � � � �	� � �
� � � 
 � � � : � � 6 � � � � � � � � ��� � � � � � � �
� � � � � � ��� � ��� �	�
�	�
� �

�
�� �  �� � �

� % ��2 	-��� � �1" = �
� �  � � � � �� � � � � 

� � � 
 � � � : � � 6=� � � � � � � � � � � � �  � �� � � �
 � � � �� � � ���� �
�;8 : 5 8 : �  �

�e� � ���������u���e������
 ���
f�� � %�a



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

K
1

x

S1 S3
1 S4

1
2S1

1

u1

v1

S2 S3
2 S4

2
2S1

2

u

v2

w2

K
3

2

w1

K
2

S3 S3
3 S4

3
2S1

3

u

v4

w4

K
4

4

y

�e� � ���������u���e������
 ���
f�� � % �



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

y [qY p 6 [ � W 154 �v+ � � � � � � � �h\ )v6 [ p w o 1 V�Y 4 Y � � Y~W
� & )�1 )v+cbU1 WUY@X o 1��v6�/�1Cp Y �

� � � � & � � 
 � � � m R � g i z
��� � � � i � g � � z R � & m 
 � � � � �

o 6 [
� � � & � � 
 � � � �	� �I� ��� ��& � � � � �	


� & � � � � � � ��& � 
 �	� � � & � �I� � � � � ��� �	


�e� � ���������u���e������
 ���
f�� � % !



��������	��
������
��������������� ��� ��!�!�"$#���!�!�%

� 1 4 �v+ ^ /4qw TV � � ��� � �	�
�	�
����� � � � � � �[��� � � bd6 � WOY~[ 1 W _
� � ������� �	�
��� �	���
� ���	��� �����
� �
���	� ���
��� ������� �

X� b�������� Y _Z� �[qY p � TX� [ � _���� [� b ^���� w TV��� o �r^ �U\ b�� �  _��
� ! � ! �#"%$'&���()+*�, $����.-/(0 � � ,1) ��&2� * $ �43 �	
 ) �4���5& �6 *�, 1
� , 37� � $����.-/(0 � � )8) �#(0� 39$ �5: ��& , �<; ��� �>=

� � � ��#?�? ?	�@?	� ?	���@? �@?	��
� � � ?	�#?	� ?	��@? �@? �� ?�?	�@?
� � � ?	���@? �@?	�� ?�? �@? �@?�?	�
� ; � �@? �� ?�?	�@? �@?A?	� ��@?�?
� B � ?�? �@? �@?�?	� ��#?�? ?�?�?�?

C �D3  : (E ,1F & , &2� * �  (0 , E 3���� , E �

� � ��@?	� �@?�? � ? �@?�? �@?�?�?
���D3  $G� � * � E � �6 * �  : � & E 3 *  : & �6 -IH

JLKNMPORQ1SUTWV�SUXLYUZWX\[^]Q\[`_a bPc 




� M ]a S���[��GORX\[����	��
 X S���\M������������������ c

� 	 � ��#?	� �@?�?	� ?	�@?A? �#?�?�? � � � � ��#?�? ?	�@?	� ?	��#? �#?	��
� � � ����@? ?�?	�� ��@? � ���@?�? � � � � �#?	�� �@?	�@? ?�? �@? ���@?
� � � ��#?	� ?�?�?	� ����� �#?�?�? � � � � ?	�#?	� ?	��@? �@?	��� ?A?	�@?
� � � ?	���� �@?�?�? �@?	��� ? �@?	� � � � � ���@?�? ?	��� ��#?	� �@?�?	�
� � � �@? �� ���@? ?	�@?A? ? ��� � � � � ?	���@? �@?	�� ?�?	�#? �#?�?	�
� � � ?�? �@? �@?	�@? �@?�? � ?A?�?	� � � � � ? ��@? ?�?�?�? ?	�#?�? ����

� � � ?�?A?	� �@?	�� �@?�? � ?A?�?	� � � ; � �@? �� ?�?	�@? �@?�? � ���@?�?
� ; � ?	�#?	� ?	��@? ����� ?A?	�@? � � ; � �#?�?	� ?	�@?	� ?�?A?	� ?	��@?
� B � ?�? �@? �@?�?	� ��@?A? ?A?�?�? �  � ? �@?�? ?�?	�� ?�? �@? �@?�?	�

JLKNMPORQ1SUTWV�SUXLYUZWX\[^]Q\[`_a bPc 




� M ]a S���[��GORX\[����	��
 X S���\M������������������ c

� ��()+* � E � (E 3 �� , � * 8� �A& , �2� 0 , �  � C�� (E , F  & H

� � ��& , :  & " * � : �E 3��  *  ��� (E $���39�  � ��� $ � -#���5&2�	� , : �
&�� ) � , (0 *  (E $���39�  H � ��� ����$ � � , 6 , : ����& ,�
� ��� -I"<$ , -@� �5&2�	� ,
� &2� ) � , (0 * , � (E $G��3  � H

� ���  3 6 & -���� : ��()+* � E 3 �  -#���	&���� , 3 , ����& * �N� , �< � , *  �A& * 
3 &2� * E F �5& : � 0 , �  " $ �D3 ) � :  * � � � � ) � �  & : -'3 � 0 , �  �A� , � �
E �A: � 6 � 6 ��3  $ H�� �A$ ��& , :  & � �� � � H

JLKNMPORQ1SUTWV�SUXLYUZWX\[^]Q\[`_a b�� �



� M ]a S���[��GORX\[����	��
 X S���\M������������������ c

� ����������	�
��� ���������
����������� �"!$#&% '�(��)+*,% =�- $�&+. �/.10 2 &2- * 643

26587:9�;=<?>@7:9A; 3 BDCEGF 26587H<I>J7 3?K
$MLON�&GL+N@587DP >J7:9�; ,`* >@7QP 587:9A;SR TU26>@7:9�;V<?W 7 3 "
, * E : . X$. 6 $ZY[L.-/(0 N W 7 6 .�� , Y , ,1) . E * .10 * N �Z\ $ZY[L.-/(0 \ W H
] . * (0 \A: . ) 26>@^�<?58^ 3 2 ,`*�* N ) 2_58^�<I>J^ 3`3 " ) \�3�.aL+N (E , F & , &`\ * L+N
N * \A$b.c. 6 (E ,1F & , &`\ * L.-/"dYeN 6 \ $ZY[L.-/(0 N -fX�.5&`\	� , : .g0 .���&`\�3 * N�:
0 & E 3 * N�: &hN 6 -/H
i - *kj 0 , Ll\ T L+N Ym\�� j . X�n+. 6 - j 3 * \ oE , F n`\ ,`* *�, * -pL * ..���n * YqL , 0r\ H

JLKNMPORQ1SUTWV�SUXLYUZWX\[^]Q\[`_a b�� b



� M ]a S���[��GORX\[����	��
 X S���\M������������������ c

� � � *(!��

K if

-1iRLi-1

Li iR

+

JLKNMPORQ1SUTWV�SUXLYUZWX\[^]Q\[`_a b�� �



� M ]a S���[��GORX\[����	��
 X S���\M������������������ c

� � ��� '�(��)+*b� � � �

R1 1L

K2

K1

K16

+

m m m1 2 64

f

0L R0

16L R16

IP-1

output

f

15L R15

f

input

IP

+

+

+

f

0L R

K1
48

32

0

16L R16

IP-1

output

f

15L R15

K16

f

1L R1

K2

input

IP

32 32

+

+

64

64c1 c2 c

nepravilna zamenjava

inicialna
permutacija

permutacija
inverzna

JLKNMPORQ1SUTWV�SUXLYUZWX\[^]Q\[`_a b�� �



� M ]a S���[��GORX\[����	��
 X S���\M������������������ c

� � ���I!$# � � ! � ���b% � ���

� \fo� N����k\ �	� j .
� o� �4\ X$N�n : ���V\ � �qL`\ =��� ���� 9�;

n�\ � oE � n�����NI0 =�� 2��fN j \���N�n+N ������N8X$.
� .10���� . 3 � X$N�n�� ���V\ � �[Ll\ �

� � oE j \��=YeN � � ; < �"! < K�KpK < �$#
2%�V\	�$N�YeN �'& ( )+* � � N�YeN+� N+�,�-�/. E )10 3

X�N�n�� ���V\ � �qLON � \ �/N+�IH X$.32 j Y[L4� o� NI05� � 6 E ) ��� 6 E 7

JLKNMPORQ1SUTWV�SUXLYUZWX\[^]Q\[`_a b�� c



� M ]a S���[��GORX\[����	��
 X S���\M������������������ c

� � � �I! #A% ) � � ��� ����%

1C

1S

1B

C C C C 6C 7C C

S SSSSS

B B 5B B B B

85432

3 4 5 6 7 8

87643

2S

2B

P

E

E(A)

KA

4x16

4 4 4 4 4 4 44

6 6 6 6

48

48

32

32

+

i

if (A,K )

6 6 6 6

JLKNM��	��
����
���������������� ��� �



� M �� 
�� ��� �	�������	��
 � 
���\M��������������������

� % '� � � % � �p� � � ���I!$#���� � ��� � '� � #

1C

LS1 LS1

PC- 1

D1 K1

K

D

16D

LS2 LS2

LS LS16 16

C0 0

K16

PC- 2

16C PC- 2

56 random bitov + 8 pariti-check bitov

JLKNM��	��
����
���������������� �����



� M �� 
�� ��� �	�������	��
 � 
���\M��������������������

7 . Y N��kL+N 
��� X4n+N+2��4� \M0 Y[Ll\,Y
2 N�Ye.10 �fN �d\ j .
� L`\ j n��eX ��. � n�\��bLON2 �4Y .ko� � ��� o� �	� N�n 3�


� 2f. Y N��V\ )���) LON ��� � ��X4n+NOL+N�Y &�0 �k\,n�2�� \,n�� j ���
�	� X4Y N+� N+� � \ � �[L � \ 
���

� � N��=Ye. 2������ 3 � \ � \ � j .
� \��J2 � ��� 3
� � 
 � 2 
 NMX � 
 .�� � �fN�n �! �#" �$���-� � N 
 NMX � 
 �i N+2fN�n�\bY&% N���N�n 0 N �  $�4��N+� 3

JLKNM��	��
����
���������������� ���('


