Sedaj pa preučimo popolno varnost na splošno. Pogoj P (X = x/Y = y) = p_P(x) za vse x ∈ P in y ∈ C je ekvivalenten pogoju P (Y = y/X = x) = p_C(y) za vse x ∈ P in y ∈ C. Privzemimo (BŠS), da je p_C(y) > 0 za vse y ∈ C. Ker je P (Y = y/X = x) = p_C(y) > 0 za fiksen x ∈ P in za vsak y ∈ C, za vsak tajnopis y ∈ C obstaja vsaj en ključ K, da je e_K(x) = y in zato velja |K| ≥ |C|.

V vsakem kriptosistemu je |C| ≥ |P|, saj smo privzeli, da je šifriranje injektivno.

V primeru enakosti (v obeh neenakostih) je Shannon karakteriziral popolno varnost na naslednji način:

Izrek 2. Če za kriptosistem (P, C, K, E, D) velja |K| = |C| = |P|, potem ima ta kriptosistem popolno varnost, če in samo, če je vsak ključ uporabljen z enako verjetnostjo 1/|K| ter za vsak čistopis x in vsak tajnopis y obstaja tak ključ K, da je e_K(x) = y.

Dokaz: ( =⇒ ) Ker je |K| = |C|, sledi, da za vsak čistopis x ∈ P in za vsak tajnopis y ∈ C obstaja tak ključ K, da je e_K(x) = y.

Naj bo n = |K|, P = {x_i | 1 ≤ i ≤ n} in naj za fiksen tajnopis y označimo ključe iz K tako, da je e_{Ki}(x_i) = y za i ∈ [1..n]. Po Bayesovem izreku velja

P (X = x_i/Y = y) =

P (Y = y/x = x_i) p_P(x_i) p_C(y) = p_K(K_i) p_P(x_i) p_C(y) . Ker ima kriptosistem popolno varnost, velja P (X = x_i/Y = y) = p_P(x_i), torej velja tudi p_K(K_i) = p_C(y), kar pomeni, da je vsak ključ uporabljen z enako verjetnostjo p_C(y) in zato p_K(K) = 1/|K|. Dokaz obrata poteka na podoben način kot v prejšnjem izreku.

Najbolj znana realizacija popolne varnosti je Vernamov enkratni ščit, ki ga je leta 1917 patentiral Gilbert Vernam za avtomatizirano šifriranje in odšifriranje telegrafskih sporočil. Naj bo P = C = K = (Z_2)^n, n ∈ N , e_K(x) = x XOR K, odšifriranje pa je identično šifriranju.

Shannon je prvi po 30-ih letih dokazal, da ta sistem res ne moremo razbiti.

Slabi strani tega kriptosistema sta |K| ≥ |P| in dejstvo, da moramo po vsaki uporabi zamenjati ključ.

Entropija

Doslej nas je zanimala popolna varnost in smo se omejili na primer, kjer uporabimo nov ključ za vsako šifriranje.

Sedaj pa nas zanimata šifriranje vse več in več čistopisa z istim ključem ter verjetnost uspešnega napada z danim tajnopisom in neomejenim časom.

Leta 1948 je Shannon vpeljal v teorijo informacij entropijo, tj. matematično mero za informacije oziroma negotovosti in jo izrazil kot funkcijo verjetnostne porazdelitve.

Naj bo X slučajna spremenljivka s končno zalogo vrednosti in porazdelitvijo p(X).

Kakšno informacijo smo pridobili, ko se je zgodil dogodek glede na porazdelitev p(X) oziroma ekvivalentno, če se dogodek še ni zgodil, kolikšna je negotovost izida?

To količino bomo imenovali entropija spremenljivke X in jo označili s H(X).

Primer: metanje kovanca, p(cifra) = p(grb) = 1/2.

Smiselno je reči, da je entropija enega meta en bit. Podobno je entropija n-tih metov n, saj lahko rezultat zapišemo z n biti.

Še en primer: slučajna spremenljivka X ( x_1 x_2 x_3 1 2 1 4 1 4 ) . Najbolj učinkovito zakodiranje izidov je x_1 z 0, x_2 z 10 in x_3 z 11, povprečje pa je 1 2 × 1 + 1 4 × 2 + 1 4 × 2 = 3/2.

Vsak dogodek, ki se zgodi z verjetnostjo 2^{−n}, lahko zakodiramo z n biti.

Posplošitev: dogodek, ki se zgodi z verjetnostjo p, lahko zakodiramo s približno − log_2 p biti.

Naj bo X slučajna spremenljivka s končno zalogo vrednosti in porazdelitvijo p(X) = ( x_1 x_2 . . . x_n p_1 p_2 . . . p_n ) . Potem entropijo porazdelitve p(X) definiramo s H(X) = − n∑ i=1 p_i log_2 p_i = − n∑ i=1 p(X =x_i) log_2 p(X =x_i).

Za p_i = 0 količina log_2 p_i ni definirana, zato seštevamo samo po neničelnih p_i (tudi lim_{x→0} x log_2 x = 0). Lahko bi izbrali drugo logaritemsko bazo, a bi se entropija spremenila le za konstantni faktor. Če je p_i = 1/n za 1 ≤ i ≤ n, potem je H(X) = log_2 n. Velja H(X) ≥ 0, enačaj pa velja, če in samo, če je p_i = 1 za nek i in p_j = 0 za j ≠ i.

Sedaj pa bomo študirali entropijo različnih komponent kriptosistemov: H(K), H(P ), H(C).

Za primer P = {a, b} in K = {K_1, K_2, K_3}:

p_P(a) = 1/4 in p_P(b) = 3/4.

p_K(K_1) = 1/2 in p_K(K_2) = p_K(K_3) = 1/4 izračunamo H(P ) = − 1 4 log_2 1 4 − 3 4 log_2 3 4 = 2 − 3 4 log_2 3 ≈ .81 .

in podobno H(K) = 1.5 ter H(C) ≈ 1.85 .

Lastnosti entropije

Realna funkcija f je (striktno) konkavna na intervalu I, če za vse (različne) x, y ∈ I velja f ( x + y 2 ) (>) ≥ f(x) + f(y) 2 . Jensenova neenakost: če je f zvezna in striktno konkavna funkcija na intervalu I in ∑_n i=1 a_i = 1 za a_i > 0, 1 ≤ i ≤ n, potem je f (_n∑ i=1 a_ix_i ) ≥ n∑ i=1 a_if(x_i), enakost pa velja, če in samo, če je x_1 = x_2 = · · · = x_n.

Izrek 3. H(X) ≤ log_2 n, enakost pa velja, če in samo, če je p_1 = p_2 = · · · = p_n = 1/n.

Izrek 4. H(X, Y ) ≤ H(X) + H(Y ), enakost pa velja, če in samo, če sta X in Y neodvisni spremenljivki.

Dokaz izreka 4: Naj bo p(X) = ( x_1 x_2 . . . x_m p_1 p_2 . . . p_m ) , p(Y ) = ( y_1 y_2 . . . y_n q_1 q_2 . . . q_n )

in r_{ij} = p((X =x_i)∩(Y =y_j)) za i∈[1..m], j ∈[1..n].

Potem za i ∈ [1..m] in j ∈ [1..n] velja p_i = m∑ i=1 r_{ij} in q_i = n∑ j=1 r_{ij} ter H(X) + H(Y ) = − m∑ i=1 n∑ j=1 r_{ij} log_2 p_iq_j in H(X, Y ) − H(X) − H(Y ) = m∑ i=1 n∑ j=1 r_{ij} log_2 p_iq_j r_{ij} (Jensen) ≤ log_2 m∑ i=1 n∑ j=1 p_iq_j = log_2 1 = 0.

Enakost velja, če in samo, če je p_iq_j/r_{ij} = c za i ∈ [1..m] in j ∈ [1..n]. Upoštevajmo še n∑ j=1 m∑ i=1 r_{ij} = n∑ j=1 m∑ i=1 p_iq_j = 1

in dobimo c = 1 oziroma za vse i in j

p((X = x_i) ∩ (Y = y_j)) = p(X = x_i) p(Y = y_j), kar pomeni, da sta spremenljivki X in Y neodvisni.