Tetaj ix kriptografije, 2000/2001

Sedaj pa preu¢imo popolno varnost na splosno. Pogoj
P(X=z/Y =y)=pp(z) zavse z€P i yeCl
je ekvivalenten pogoju

PY =y/X =z)=pc(y) zavse z€P in yeC.

Privzemimo (BSS), da je pe(y) > 0 za vse y € C. Ker
je P(Y =y/X = z) = pc(y) > 0 za fiksen z € P in
za vsak y € C, za vsak tajnopis y € C obstaja vsaj en
klju¢ K, da je ex(z) = y in zato velja K| > |C].

V vsakem kriptosistemu je C| > [P/, saj smo privzeli,
da je sifriranje injektivno.
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V primeru enakosti (v obeh neenakostih) je Shannon
karakteriziral popolno varnost na naslednji naéin:

Izrek 2. Ce za kriptosistem (P,C,K,E, D) velja
K| =|C| = |P|, potem ima ta kriptosistem popolno
varnost, Ce in samo, ¢e je vsak klju¢ uporabljen z
enako verjetnostjo 1/|K ter za vsak ¢istopis  in
vsak tajnopis y obstaja tak klju¢ K, da je ex(z) = y.

Dokaz: ( = ) Ker je |[K| = |C|, sledi, da za vsak
Cistopis ¢ € P in za vsak tajnopis y € C obstaja tak
kljué K, da je ex(z) = y.
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Najbon = K|, P={z;|1 <i<n} innajza

fiksen tajnopis y ozna¢imo kljuce iz K tako, da je

ek;(¢;) =y za i € [1.n]. Po Bayesovem izreku velja

PY =y/z = z;) pp(zi)
Pe(y)

P(X =z;/Y =y) =

Pr(K5) pp(:)
pey)
Ker ima kriptosistem popolno varnost, velja
P(X =z;/Y =y) = pp(z;), torej velja tudi
p(K:) = pely), kar pomeni, da je vsak klju¢
uporabljen z enako verjetnostjo pe(y) in zato

pe(K) = 1/|K].

Dokaz obrata poteka na podoben nacin kot v
prejsnjem izreku. u
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Najbolj znana realizacija popolne varnosti je
Vernamov enkratni §¢it, ki ga je le
patentiral Gilbert Vernam za avtomatizirano &
in odsifriranje telegrafskih sporocil.

NajboP =C =K = (Z)",n€N,
ex(z) =z XOR K,

odsifriranje pa je identi¢no Sifriranju.

Shannon je prvi po 8-ih letih dokazal, da ta
res ne moremo razbiti.

Slabi strani tega kriptosistema sta || > |P|
dejstvo, da moramo po vsaki uporabi zamenja
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Doslej nas je zanimala popolna varnost in smo se
omejili na primer, kjer uporabimo nov klju¢ za vsako
sifriranje.

Sedaj pa nas zanimata Sifriranje vse vec in ve¢ ¢istopisa
z istim klju¢em ter verjetnost uspesnega napada z
danim tajnopisom in neomejenim ¢asom.

Leta 1948 je Shannon vpeljal v teorijo informacij
enltropijo, tj. matematitno mero za informacije
oziroma mnegotovosti in jo izrazil kot funkcijo
verjetnostne porazdelitve.
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Naj bo X slucajna spremenljivka s kon¢no zalogo
vrednosti in porazdelitvijo p(X).

Kaksno informacijo smo pridobili, ko se je zgodil
dogodek glede na porazdelitev p(X)

oziroma ekvivalentno,

e se dogodek Se ni zgodil, koliksna je negotovost izida?

To koli¢ino bomo imenovali entropija spremenljivke
X in jo oznaéili s H(X).
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Primer: metanje kovanca, p(cifra) = p(grb) = 1/2.

Smiselno je redi, da je entropija enega meta en bit.
Podobno je entropija n-tih metov n, saj lahko rezultat
zapiSemo z n biti.

Se en primer: slucajna spremenljivka X

T Ty T3
11 1 )-
2 1 1

Najbolj ucinkovito zakodiranje izidov je x; z 0, o z 10
in a3 z 1, povprecje pa je

1§x1+ix2+j—lx2 = 3/2.
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Vsak dogodek, ki se zgodi z verjetnostjo 2~
zakodiramo z n biti.

Posplositev: dogodek, ki se zgodi z verjetn
lahko zakodiramo s priblizno — log, p biti.

Naj bo X slucajna spremenljivka s konénc
vrednosti in porazdelitvijo

o) = (931 o ... z)

b1 p2 .. Pn
Potem entropijo porazdelitve p(X) defin

n n
H(X) ==Y pilogypi=—Y  p(X =) log,
=1

=1
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Za p; = 0 koli¢ina log, p; ni definirana, zato sestevamo
samo po nenicelnih p; (tudi lim,_,q z logy = 0).

Lahko bi izbrali drugo logaritemsko bazo, a bi se
entropija spremenila le za konstantni faktor.

Cejep; =1/nzal <i<n,potemje H(X) = logyn.

Velja H(X) > 0, enacaj pa velja, ¢e in samo, ¢e je
pi=1zanekiinp;=0zaj#1.

Sedaj pa bomo §tudirali entropijo razliénih komponent

kriptosistemov: H(K), H(P), H(C).
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Za primer P = {a,b} in K = {K1, K2, K3}:
ppla) =1/4 in pp(b) = 3/4.
pe(K1) =1/2 in pr(Ka) = pe(Ks) =1/4
izra¢unamo

HP) = 2

1 3 3 3
710827~ qloge g =2—log3~ 81.

4

in podobno H(K) = 1.5 ter H(C) =~ 1.85 .
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|Lastnosti entropije|

Realna funkcija f je (striktno) konkavna na
intervalu I, ¢e za vse (razlicne) z,y € I velja

1(25) o > Lo210

Jensenova neenakost: e je f zvezna in striktno
konkavna funkcija na intervalu I in Y7 ;a; = 1 za
a; > 0,1 < ¢ <mn, potem je

f ( ,2:1: am) > 12:1: aif (zi),

enakost pa velja, ¢e in samo, ¢e je 1 = g = +++ = X,
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Izrek 3. H(X) < logyn, enakost pa velja,
e in samo, ¢e je py =py = -+ = p, = 1/n.

Izrek 4. H(X,Y) < H(X)+ H(Y), e
pa velja, ¢e in samo, ¢e sta X in Y neo
spremenljivki.

Dokaz izreka 4: Naj ho

s = (o) = (U

b1 P2 - Pm a ¢
in 75 = p((X =z;)N(Y =y;)) zai€[l..m], j
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Potem za ¢ € [1..m] in j € [1..n] velja

m n
pi = E Tij Mmoo g = E Tij
i=1 j=1

ter
HX)+HY)=- Z Zﬁ‘j log, pig;
i=1 j=1
in
H(X,Y) ~ H(X) — H(Y) = i im logy pr’ij
i=1 j=1 E

(Jensen) < log, Z Zpiq]- =logy1=0.

i=1 j=1
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Enakost velja, ¢e in samo, ¢e je p;qj/rij = ¢
zat € [l.m]in j € [l.n].

Upostevajmo e

n m n m
D WIS DIUVEE
j=1 i=1 j=1 i=1
in dobimo ¢ = 1 oziroma za vse ¢ in j
(X =z:) N (Y =y;)) = p(X = z:) p(Y = y),

kar pomeni, da sta spremenljivki X in Y neodvisni. B
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