Tec¢aj iz kriptografije, 2000/2001

Kriptosistem je peterica (P,C, K, £, D) za katero
velja:

1. P je kon¢na mnozica moznih ¢istopisov

2. C je kon¢na mnozica moznih tajnopisov

3. K je kon¢éna mnozica moznih kljucev.
4

. Za vsak klju¢ K € K, imamo Sifrirni postopek
ex € & in ustrezen odsifrirni postopek dg € D.

ex P—C in dg:C—7P

sta taki funkciji, da je dx(ex(x)) = x za vsak
xeP.

Aleksandar Jurisié 66




Tec¢aj iz kriptografije, 2000/2001

Pomicni tajnopis (angl. shift cipher) je poseben
primer zamenjalnega tajnopisa.

wewlllmeetatmidnight

22 422 8111112 4 419 01912 8 313 8 6 7 19
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HPHTWWXPPELEXTOYTRSE

Kongruence: naj bosta a in b celi stevili in m
naravno stevilo.

a=0b(mod m) < mlb—a.
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Tec¢aj iz kriptografije, 2000/2001

Afini tajnopis:
e(r) =ax+0b (mod 26) zaa,b€ Zy
Za a = 1 dobimo pomié¢ni tajnopis.

Funkcija je injektivna, ¢e in samo ce je D(a,26) = 1.

Imamo || = 12 x 26 = 312 moznih kljucev.

Za pomicni tajnopis in afini tajnopis pravimo, da
sta monoabecedna, ker preslikamo vsako ¢rko v
natanko doloc¢eno ¢rko.
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Tec¢aj iz kriptografije, 2000/2001

Vigenerejev tajnopis (1586):

Naj bo m neko naravno stevilo in naj bo
P — C — IC — (Z%)m.
Za klju¢ K = (ky, ko, .. ., k) definiramo

e(ry, ..., Tm) = (x1+ky,..., Ty, + kyn) in
d(yla"'aym) — (yl_kh'")ym_km))

kjer sta operaciji “+” in “—” opravljeni po modulu 26.
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Tec¢aj iz kriptografije, 2000/2001

To ni monoabecedni tajnopis.
Pravimo mu poliabecedni tajnopis.
Vigenerejev tajnopis in 26™ moznih kljucev.

Zam =5 je stevilo 1.1 x 107 Ze preveliko, da bi “pes”
iskali pravi kljuc.
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Tec¢aj iz kriptografije, 2000/2001

Hillov tajnopis (1929)

Naj bo m neko naravno stevilo in naj bo
P =C = (Zy)™.
Za K vzemimo obrnljivo m X m matriko in definirajmo
ex(z)=zK in dgly) =yK ™,

pri ¢emer so vse operacije opravljene v Zog.
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Tec¢aj iz kriptografije, 2000/2001

Ponovimo:

Odsifriranje (razbijanje)
klasiénih tajnopisov

Kriptografske sisteme kontroliramo s pomocjo kljucev,
ki dolo¢ijo transformacijo podatkov.

Seveda imajo tudi kljuci digitalno obliko

(binarno zaporedje: 01001101010101...).

Drzali se bomo Kerckhoffovega principa,
ki pravi, da “nasprotnik”

pozna kriptosistem oziroma algoritme,
ki 7th uporabljamo, ne pa tudi kljuce,
ki nam zagotavljajo varnost.
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Tec¢aj iz kriptografije, 2000/2001

Loc¢imo naslednje nivoje napadov na kriptosisteme:

1. samo tajnopis: nasprotnik ima del tajnopisa,

2. poznani cistopis: nasprotnik ima del
cistopisa ter ustrezen tajnopis,

3. izbrani cCistopis: nasprotnik ima zacasno na
voljo Sifrirno masinerijo ter za izbrani x € P
konstruira e(x),

4. izbrani tajnopis: nasprotnik ima zacasno na
voljo odsifrirno masinerijo ter za izbrani y € C
konstruira d(y).
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Tec¢aj iz kriptografije, 2000/2001

Odsifriranje Vigenerejevega tajnopisa

Test Kasiskega:

poiscemo dele tajnopisa, ki so identic¢ni in zabelezimo
razdalje di, do, ... med njihovimi zacetki.
Predpostavimo, da m deli najvecji skupni delitel;.
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Tec¢aj iz kriptografije, 2000/2001

Indeks nakljuéja (Wolfe Friedman, 1920):

Naj bo x = z129 ... x, zaporedje n crk. Indeks
nakljucja zaporedja x, oznacen z I.(x), je verjetnost,
da sta dva nakljuéna elementa zaporedja x enaka.
Naj bodo fy, fi,..., fo5 frekvence ¢tk A, B,C, ..., Z

v zaporedju x. Potem je

filfi
Z n—l

Aleksandar Jurisié 75




Tec¢aj iz kriptografije, 2000/2001

Ce so p; pricakovane verjetnosti angleskih érk, potem
je

25
I(z) ~ Y p} = 0.065.
i=0
Za povsem nakljuéno zaporedje velja

I(x) ~ 26(1/26)* = 1/26 = 0.038.

Ker sta stevili .065 in .038 dovolj narazen,
lahko s to metodo najdemo dolzino kljuca

(ali pa potrdimo dolzino, ki smo jo uganili
s testom Kasiskega).
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Tec¢aj iz kriptografije, 2000/2001

Naj bosta ¢ = 129 ... 2, In Yy = Y1¥2 . . . Y, zaporedji
n in n' érk. Vzajemen indeks nakljucja zaporedij x in
y, oznacen z M I.(x,y), je verjetnost, da je nakljucni
element v x enak nakljuénemu elementu v y. Potem

je
M Zfzf,
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Tec¢aj iz kriptografije, 2000/2001

Po drugi strani pa je

% 2
MI(2,y) % Y  Ph-kPh-t; = Y _ PhPh—s;
h=0 h=0

kjer je s relativen zamik (k; — k;).

Izkaze se, da je M I.(z,y) ~ 0.065 za s = 0 in
MI.(z,y) € [0.031,0.045] za s # 0.

Z racunalnikom izracunamo 260 vrednosti M I.(y;, y5),
kijerje1 <1< 353 <5in0<s <25,
ter dobimo sistem enach za ki, ..., kp.
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Tec¢aj iz kriptografije, 2000/2001

Odsifriranje Hillovega tajnopisa

Predpostavimo, da je nasprotnik dolocil m, ki ga
uporabljamo, ter se dokopal do m razliécnih parov m-
teric (2. stopnja — poznan Cistopis):

xj:(xl,ja L2, ++ xm,j)a yj:(yl,j7 Y2.55 e, ym,j)a

tako da je y; = eg(z;) zal < j < m.

Za matriki X = (z;;) in Y = (y; ;) dobimo matri¢no
enacbo Y = X K.

Ce je matrika X obrnljiva, je K = Y X 1.
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Tec¢aj iz kriptografije, 2000/2001

Za Hillov tajnopis lahko uporabimo tudi 1. stopnjo
napada (samo tajnopis), glej nalogo 1.6.

Koliko kljuéev imamo na voljo v primeru Hillovega
tajnopisa? Glej nalogo 1.2.

Za, afino-Hillov tajnopis glej nalogo 1.5.

Kriptoanaliza LFSR tokovnega tajnopisa:
zopet lahko uporabimo poznan ¢istopis, glej nalogo 1.9.
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Tec¢aj iz kriptografije, 2000/2001

Tokovni tajnopisi

Naj bo xixsy ... Cistopis.
Doslej smo obravnavali kriptosisteme z enim samim
klju¢em in tajnopis je imel naslednjo obliko.

y =y1ye - = eg(x1)eg(xs) . ..

Takemu tajnopisu pravimo blo¢éni tajnopis
(block cipher).
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Tec¢aj iz kriptografije, 2000/2001

Posplositev: iz enega kljuca K € K napravimo
zaporedje (tok) kljucev. Naj bo f; funkcija, ki generira
1-t1 kljuc:

Zj = fZ<K7 L1y« 7aji—1>-

Z, njim izracunamo:

vi=e(z)  in oz =d,(yi)

Blo¢ni tajnopis je poseben primer tokovnega,
tajnopisa (kjer je z; = K za vse i > 1).
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Tec¢aj iz kriptografije, 2000/2001

Tokovni tajnopis je sedmerica
(P,C,K,L,F,E,D) za katero velja:

P je konc¢na mnozica moznih ¢istopisov,
C je kon¢na mnozica moznih tajnopisov,
IC je kon¢na mnozica moznih kljucev,

L je kon¢na mnozica tokovne abecede,
F = (f1, fo,-..) je generator toka kljucev:

fi t KxP™'—L zai>1

Crms Lo o=

6. Za vsak klju¢ z € L imamo Sifrirni (e, € £)
in odsifrirni (d, € D) postopek,
tako da je d,(e,(x)) = x za vsak x € P.
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Tec¢aj iz kriptografije, 2000/2001

Za Sifriranje cistopisa x1xy ... zaporedno rac¢unamo
21, Y1y 22, Y25 - - -

za odsifriranje tajnopisa wiys... pa zaporedno

racunamo

R1y L1922y L2y« v«
Tokovni tajnopis je periodicen s periodo d kadar, je

Zitd = zi za vsak ¢ > 1

poseben primer: Viginerejev tajnopis).
g
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Tec¢aj iz kriptografije, 2000/2001

Zacnimo s kljuci (ki,...,ky,) in naj bo z; = k; za
1=1,...,m.
Odfiniramo linearno rekurzijo stopnje m:
m—1
Ridm — Zj + Cj Zi+j mod 2,

7=1

kjer so c1,...,cm_1 € Zo vnapre] dolocene konstante.

Za ustrezno izbiro konstant ci,...,cm—1 € Zo in
nenicelen vektor (ki,...,k,) lahko dobimo tokovni
tajnopis s periodo 2™ — 1.
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Tec¢aj iz kriptografije, 2000/2001

Hitro lahko generiramo tok kljucev z uporabo LFSR.
(Linear Feedback Shift Register).

V pomicnem registru za¢nemo z vektorjem
(k1y - km)-
Nato na vsakem koraku naredimo naslednje:
1. k1 dodamo toku kljucev (za XOR),
2. ks, ...k, pomaknemo za eno v levo,

3. ‘nov’ kljué¢ k,, izracunamo z

m—1

Z cjkjr1 (to je “linear feedback”).

j=0
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Tec¢aj iz kriptografije, 2000/2001

Primer:

co=1,¢c1=1,c=0,c3=0,

torej je kiya = ki + kiyq.

Izberimo kg =1, k1 =0, ko =1, k3 = 0.

Potem je ky =1, ks =1, kg =0, ....
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Tec¢aj iz kriptografije, 2000/2001

Naj bo k = (ko, kl, k‘Q, ]Cg)t 1n

0
0
A= 0
1

—_0 O -
o~ O O

0
1
0
0
Torej je A(k) = (kl, ]Cg, ]Cg, ]C4)t,

AZ(k> — A(kla k27 k37 k4)t — (k27 k37 k47 k5)t

Az(k) = (ki, kiy1, kivo, kigs)".

Najdaljsa mozna perioda je 15.
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Tec¢aj iz kriptografije, 2000/2001

Enkrat dobimo:
A'(k) = A (k)
in ker je A obrnljiva
A7Ik) =k
Karakteristi¢ni polinom matrike A je
fl@)=1+z+2"

Ker je f(z) nerazcepen, je f(x) tudi minimalni
polinom matrike A.
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Tec¢aj iz kriptografije, 2000/2001

Red matrike A je najmanjse naravno stevilo s, tako da
je A®* = I. Naj bo e najmanjse naravno Stevilo, tako

da f(z)|(x®—1). Potem je e = s.

142 =@+D@*+z+1)(z* +z+1)
(' +2+1) (2 + 2 i+ 1).

Splosno: ¢e ho¢emo, da nam rekurzija stopnje m da
periodo 2™ — 1, potem si izberemo nerazcepen f.

Analiza je neodvisna od zacetnega nenicelnega
vektorja.
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Tec¢aj iz kriptografije, 2000/2001

2. poglavie

Shannonova teorija

e Popolna varnost

e Fntropija

e Lastnosti entropije

e Ponarejeni kljuci in enotska razdalja

e Produktni kriptosistemi
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Tec¢aj iz kriptografije, 2000/2001

Popolna varnost

Omenimo nekaj osnovnih principov za studij varnosti
nekega kriptosistema:

e racunska varnost,
e brezpogojna varnost,
e dokazljiva varnost.

Kriptosistem je racunsko varen, ¢e tudi najboljsi
algoritem za njegovo razbitje potrebuje vsaj N
operacij, kjer je N neko konkretno in zelo veliko stevilo.

To je zelo podobno dokazovanju, da je problem NP-
poln (dokazemo, da je izbrani problem vsaj tako
zahteven kot kaksen drug NP-poln problem, to pa ne
pomeni, da smo pokazali, da je absolutno racunsko
zahteven).
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Tec¢aj iz kriptografije, 2000/2001

Kriptosistem je dokazljivo varen (angl. provable
secure), Ce lahko pokazemo, da se njegova varnost
zreducira na varnost kriptosistema, ki je zasnovan na
dobro prestudiranem problemu.

Ne gre torej za absolutno varnost temvec¢ relativno
vVarnost.

Gre za podobno strategijo kot pri dokazovanju, da je
dolo¢en problem NP-poln (v tem primeru dokazemo,
da je dani problem vsaj tako tezak kot nekdrugi znani
NP-poln problem, ne podamo pa absolutnega dokaza,
da gre za racunsko tezak problem).
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Tec¢aj iz kriptografije, 2000/2001

Kriptosistem je brezpogojno varen, kadar ga
napadalec ne more razbiti, tudi ¢e ima na voljo
neomejeno racunsko moc.

Seveda je potrebno povedati tudi, kaksne vrste
napad imamo v mislih. Spomnimo se, da zamicne,
substitucijske in Vigenere Sifre niso varne pred
napadom s poznanim tajnopisom (¢e imamo na voljo
dovolj tajnopisa).

Razvili bomo teorijo kriptosistemov, ki so brezpogojno
varni pri napadu s poznanim tajnopisom. Izkaze se, da
so vse tri Sifre brezpogojno varne, kadar zasifriramo le
en sam element ¢istopisa.
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Tec¢aj iz kriptografije, 2000/2001

Glede na to, da imamo pri brezpogojni varnosti na
voljo neomejeno racunsko moc, je ne moremo studirati
s pomocjo teorije kompleksnosti, temve¢ s teorijo
verjetnosti.

Naj bosta X in Y slucajni spremenljivki,
naj bo p(z) == P(X = z), p(y) .= P(Y =y) in
p(zNy) = P(X=z) N (Y=y)) produkt dogodkov.

Slucajni spremenljivki X in Y sta neodvisni, ¢e in
samo, ¢e je p(z Ny) = p(x)p(y) za vsak z € X in
yecyY.
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Tec¢aj iz kriptografije, 2000/2001

Omenimo Se zvezo med pogojno verjetnostjo in
pa verjetnostjo produkta dveh dogodkov oziroma
Bayesov izrek o pogojni verjetnosti:

p(z Ny) =plx/y)p(y) = p(y/z)p(x),

iz. katerega sledi, da sta sluc¢ajni spremenljivki X in Y
neodvisni, ¢e in samo, ¢e je p(x/y) = p(x) za vsak x
n .

Privzemimo, da vsak klju¢ uporabimo za najvec
eno enkripcijo, da si Anita in Bojan izbereta kljuc
K 7 neko fiksno verjetnostno porazdelitvijo pr(K)
(pogosto enakomerno porazdelitvijo, ni pa ta nujna)
in naj bo pp(x) verjetnost Cistopisa .
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Tec¢aj iz kriptografije, 2000/2001

Konc¢no, predpostavimo, da sta izbira cistopisa in
klju¢a neodvisna dogodka.

Porazdelitvi P in K inducirata verjetnostno
porazdelitev na C. Za mnozico vseh tajnopisov

za kljuc K
C(K) ={ex(z) |z € P}

velja
pely) = Y pc(K)pp(di(y))
{K|yeC(K)}
PY =y/X=2)= 3 plK).
{K |z=dk(y)}
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Tec¢aj iz kriptografije, 2000/2001

Sedaj lahko izracunamo pogojno verjetnost pp(x/y),
tj. verjetnost, da je x Cistopis, ¢e je y tajnopis

pp(z)x > pr(K)

{K |e=d(y)}

> pe(K)pp(di(y))

{K |yeC(K)}

P(X =z/Y =y) =

in opozorimo, da jo lahko izracuna vsakdo, ki pozna
verjetnostni porazdelitvi P in /C.
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Tec¢aj iz kriptografije, 2000/2001

Primer: P = {a,b} in £ = {K3, K5, K3}
pp(a) =1/4 in pp(b) = 3/4.
p(K1) =1/2 in pr(Ks) = pre(K3) = 1/4.

Enkripcija pa je definirana z ek, (a) = 1, ek, (b) = 2;
ex,(a)=2, ek,(b)=3; ex,(a)=3, ex,(b)=4.

Potem velja

pc(l)Z%a pc(Q)Z%, pc(S):i, pc(S):%.
ppla/1)=1, pP(a/Q):%, p7><a/3):%, pp(a/4)=0.
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Tec¢aj iz kriptografije, 2000/2001

Kriptosistem (P, K, C) ima popolno varnost, ce je
P(X =z/Y =y) =pp(x) zavse x € P in y€C,

tj. “koncna’ verjetnost, da smo zaceli s tajnopisom
x pri danem Ccistopisu y, je identicna z “zacetno’
verjetnostjo Cistopisa x.

V prejsnjem primeru je ta pogoj zadoScen samo v
primeru y = 3, ne pa tudi v preostalih treh.
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Tec¢aj iz kriptografije, 2000/2001

Izrek 1. Ce ima vseh 26 kljucev pri zamicni
sifri enako verjetnost 1/26, potem ima za vsako

verjetnostno porazdelitev cistopisa zamicna Sifra
popolno varnost.

Dokaz: P =C = K = Zy, ex(xz) = x + K mod 26:

PY =y/X =x) = px(y — z mod 26)) = 2_16 u

Torej lahko zaklju¢éimo, da zamicne Sifre ne moremo

razbiti, ¢e za vsak znak cCistopisa uporabimo nov,
nakljuc¢no izbran kljuc.
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