DIGITALNI PODPISI V KRIPTOGRAFI1JI, 4. del

V tretjem delu smo predstavili koncept kriptosistemov z javnimi kljuci, ki so ga leta 1976
odkrili W. Diffie, M. Hellman in R. Merkle (slednji je bil takrat Se student!). Ob njem smo
predstavili tudi idejo digitalnega podpisa.

7 digitalnim podpisom potrjujemo izvor podatkov ali pa nekoga

prepricamo, da je podpis opravil lastnik ustreznega zasebnega kljuca.

V tem sestavku bomo predstavili nekaj konkretnih kriptografskih protokolov. Po razmisleku o

razlikah lastnoroc¢nega in digitalnega podpisa bomo opisali ElGamalovo shemo za digitalni podpis.
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Konceptualno se nacin zapisovanja informacij ni drasticno spremenil. Medtem ko smo
prej shranjevali in prenasali informacije na papirju, jih sedaj hranimo na magnetnih in
drugih medijih ter jih prenasamo preko telekomunikacijskih sistemov (tudi brezzZiénih).
Bistveno pa se je spremenila mozZnost kopiranja, prenasanja in spreminjanja informacij.
Zlahka naredimo na tisoce kopij neke digitalne informacije in jih v trenutku spravimo
na razlicne konce sveta, pri tem pa se nobena od kopij prav nic ne razlikuje od originala.

Z informacijo na papirju je vse to precej teZje, c¢e Ze me nemogoce.

Druzba, v kateri so informacije spravljene in prenasane v digitalni obliki, mora poskrbeti za to,
da ne bo varnost informacij odvisna od fizicnega medija, ki jih je zapisal ali prenesel. Temeljiti

mora izkljucno na digitalni vsebini. Eno izmed osrednjih orodij pri zasciti informacij je podpis.

Le-ta preprecuje poneverjanje in je dokaz o izvoru, identifikaciji, pricanju. Podpis naj bi bil
unikat vsakega posameznika, saj se z njim predstavimo, nekaj potrdimo, nekoga pooblastimo,...
Z razvojem digitalne informacije moramo ponovno obdelati tudi idejo oziroma koncept podpisa.

Torej imamo enkratno priloznost, da s pravo idejo vplivamo na tok zgodovine.



1. (STARI) LASTNOROCNI PODPIS
Pogled v bliznjo prihodnjost nam razkrije nekaj pomanjkljivosti takega podpisovanja:

J: “Danes sem dobil podpis v Soli,” pove Janezek sestri.

S: “Kaksno neumnost si pa zopet naredil?” ¢ "'.'."’;'_,_:{-fﬁ
J: “Te nic¢ ne briga, raje mi svetuj, kako naj prelisi¢cim mamo.” J E_j
S: “Nad uciteljev podpis skopiraj obvestilo o §portnem dnevu.” SO
J: “Odli¢na ideja, na ta nacin se bom resil zagate, T'r Nt

pa Se smucat grem lahko, namesto da bi sel v Solo.”

Janezek to naredi in mama pod digitalno obvestilo o smucarskem dnevu pripne svoj “digitalni”
podpis. Preden pa ga na kljucku odnese v Solo, Janezek zopet zamenja obvestilo o Sportnem
dnevu s starim tekstom. V resnici je Sskoda za starSe Se vecja, saj ima sedaj Janezek mamin

“digitalni” podpis in ga bo odslej lahko uporabljal po mili volji.

Kot kaze, mora biti postopek digitalnega podpisa dobro premisljen, saj moramo prepreciti spre-
minjanje vsebine podpisanega sporocila in ponarejanje oziroma kopiranje podpisa. Elektronski
podpis ni ve¢ unikat, ki enolicno doloca podpisnika, kajti elektronsko kopiranje podpisa je tako
lahko, da je skoraj trivialno na nepodpisan dokument pripeti poljuben podpis. Potrebujemo
protokole, ki imajo podobne lastnosti kot trenutni “papirni protokoli”. Druzba ima enkratno

priloznost, da vpelje nove in uc¢inkovitejse nacine, ki nam bodo zagotovili varnost informacij.

Digitalni podpis naj bi bil nadomestek za lastnorocni podpis

pri elektronski izmengjavi in digitalnemu hranjenju podatkov.

Digitalni podpis mora imeti vse lastnosti, ki veljajo za rocni podpis, poleg tega pa mora tudi
veljati, da vsebine digitalno podpisanega dokumenta ni mogoce spreminjati in podpisa ni mogoce
kopirati in ponarejati. Med obema oblikama podpisovanja pa predvidimo Se nekaj bistvenih

razlik:
e navadni podpis je fizicno del podpisanega dokumenta;

e navadni podpis preverjamo s primerjanjem,
digitalnega pa z algoritmom katerega rezultat

je odvisen od kljuca in dokumenta;

e digitalnega podpisa ne moremo razlikovati od
njegove kopije, zato si zelimo podpis, ki bo
vedno drugacen (Cetudi podpisemo isto stvar);

e digitalni podpis je odvisen od dokumenta, ki ga

podpisujemo (ker so dokumenti poljubno veliki,

obic¢ajno iz dokumenta skonstruiramo izvlecek

fiksne dolzine in nato podpisemo le izvlecek).




2. (NOVI) DIGITALNI PODPIS

Algoritem digitalnega podpisa je sestavljen iz treh delov: iz algoritma za generiranje kljuca,
algoritma za generiranje digitalnega podpisa in algoritma za preverjanje digitalnega podpisa. Za

lazje razumevanje definirajmo nekaj osnovnih pojmov.

e Pravilo sig,, ki sporocilu priredi podpis, imenujemo funkcija za podpis osebe A.

Klju¢ zanjo varuje oseba A in jo uporablja za podpisovanje sporocil.

e Pravilu very,, ki sporocilu in podpisu priredi vrednost “veljaven” oziroma “neveljaven”,
recemo funkcija za preverjanje podpisov osebe A. Klju¢ zanjo je javno znan. Uporabljajo

se za preverjanje podpisov, ki jih je opravila oseba A.

Postopek posiljanja digitalno podpisanega sporoc¢ila med Anito in Bojanom je sledec.

1. Najprej si Bojan izbere svoj zasebni klju¢ ter sporo¢i Aniti ustrezni javni kljuc.

2. Da bi podpisal sporocilo x, Bojan uporabi algoritem za generiranje digitalnega podpisa s

svojim zasebnim klju¢em in izracuna podpis sigg(x).
3. Nato poslje sporocilo skupaj z njegovim digitalnim podpisom Aniti.

4. Ker Anita pozna Bojanov javni kljuc¢, lahko uporabi algoritem za preverjanje digitalnega

podpisa verpg ter tako preveri pristnost podpisa.

Vrstni red Sifriranja in digitalnega podpisovanja je pomemben. Ce hoce Anita poslati Bojanu
podpisano, zasifrirano sporocilo, potem danemu c¢istopisu x najprej izracuna svoj podpis y =
818 Anite (), Nato zasifrira « in y z Bojanovo javno sifrirno funkcijo epyjan in dobi 2 = epgjan (2, y).
Tajnopis z poslje Bojanu. Ta ga odsifrira s svojo zasebno odsifrirno funkcijo dpoja, in dobi par
(x, y). Potem uporabi Anitino javno funkcijo ver an;q, da preveri, ¢e res velja ver ania(x, y) =

veljaven.

Ce pa bi Anita najprej zasifrirala sporocilo z in potem podpisala rezultat, bi izracunala z =
€Bojan (%) 1N Y = sig4,ie(2) ter par (z, y) poslala Bojanu. Bojan bi z odsifriranjem tajnopisa
z dobil x, nato bi preveril podpis y na = z uporabo funkcije ver,;,. V tem primeru pride
do problema, ¢e Oskar prestreze taksen par (z, y), saj lahko zamenja Anitin podpis s svojim
Y = Sigpsrar(2), Ceprav ne pozna cistopisa x. Ko poslje (z, ') Bojanu, bo ta mislil, da mu je

sporocilo = poslal Oskar. Zato se priporoca najprej podpisovanje in nato Sifriranje sporocil.

Ce je Anita edina, ki lahko podpise sporocilo s svojim podpisom, torej edina, ki zna pri danem
x izracunati y, tako da velja vera,q(z, y) = veljaven in Ce se je Bojan sposoben prepricati, ali

gre za Anitin podpis ali pa gre za ponaredek, recemo, da je algoritem digitalnega podpisa varen.



3. ELGAMALOV DIGITALNI PODPIS

Kot primer opisimo shemo za podpis, ki temelji na problemu diskretnega logaritma in Diffie-

Hellmanovega dogovora o kljucu. Razvil jo je Taher ElGamal leta 1985.

ElGamalov algoritem. Naj bo p tako prastevilo, da je v 7Z,
tezko izracunati diskretni logaritem in o generator multiplikativne
grupe Zy, tj. L, = {a® al, ... aP7?}. Naj bo se P = Zy, mnozica
sporocil in

K = {(p, @0, 8); 8 = " mod p}

mnozica kljucev. Stevilo a je skrito (zasebno), stevila p, o in 3 pa

SO javno znana.

Podpisovanje: podpisnik izbere nakljucno skrito stevilo k € Z;_,

in s kljucem K = (p, a, a, ) izracuna sigy (z, k) = (v,0), kjer je

v =a* mod p in § = (v —ay)k™ mod (p—1). ' o
Slika 1: Taher ElGamal.

Preverjanje podpisa (samo z javnimi stevili p, a in 3):

xT

verg (z,7,0) = veljaven <= 377° =a® (mod p).

SASA2JASMINA: TULE BI SE SPODOBILO, DA PREVERIMO, ZAKAJ JE TAKSNO PREVERJANJE PODPISA PRAVILNO!

HKRATI POJASNI TUDI ZAKAJ ENKRAT PO MOD p IN ENKRAT PO MOD p — 1.

Zgornji podpis je nedeterministicen (odvisen od nakljucnega stevila k), torej sploh ni natanko

dolocen.

Vidimo, da podpisnik izracuna podpis z uporabo tako tajne vrednosti a, ki je del kljuca kot
tajnega nakljuénega Stevila k, ki se sme uporabiti samo za podpis enega sporocila x. (Preverjanje
pa je opravljeno samo z uporabo javnih informacij.) Ce namre¢ nakljuéno stevilo k ne ostane
skrito, ali pa se isto stevilo k& uporabi v podpisih dveh razlicnih sporocil (v tem primeru ga je
mozno zlahka izracunati), lahko napadalec iz druge enacbe algoritma za podpisovanje izracuna
tajno vrednost a = (x — kd)y~! mod (p — 1) in ponaredi podpis. ElGamalovo shemo za podpis
smatramo za varno. Do danes namre¢ Se nikomur ni uspelo uéinkovito izrac¢unati par (y,d) brez
racunanja diskretnega logaritma. Lahko pa se zgodi, da bomo enkrat ugotovili, da se pri iskanju

para (7, d) problemu diskretnega logaritma sploh ne moremo izogniti.

Kako bi lahko ponaredili podpis, ne da bi vedeli za vrednost skritega stevila a?

1. Za dano sporocilo x je potrebno najti tak par (v,d), da bo veljalo 377° = a® (mod p), torej

e Ce izberemo v:  rabimo § = log, B~ (mod p),

T

e Ce izberemo §: glede na 7y je potrebno resiti enacbo 379° = a® (mod p),

e hkrati ra¢unamo 7 in 0 (zaenkrat ni Se nih¢e odkril hitrega postopka za resevanje
zgornje enacbe).

2. Za podpis (7, ) je potrebno najti ustrezno sporocilo z:  x = log,, 877° (mod p).



NALOGE
. Podpisovalec ni bil pazljiv in je ponesreci izgubil naklju¢no stevilo k, ki ga je uporabil pri
ElGamalovem podpisu. Uporabi njegovo napako za izracun zasebnega kluca a?

. Generator nakljucnih stevilo je tako pocasen, da se je podpisovalec odlocil uporabiti stevilo

k dvakrat. Uporabi njegovo napako za izracun zasebnega kluca a?

. Hkratno racunanje vrednosti x, 7 in §: naj bosta ¢ in j taksni stevili, da velja 0 < 1,7 < p—2

in D(j,p— 1) = 1. Prepricaj se, da potem stevila

Y =aif (modp),
5 =—jt (modp—1)
r =—vyij ' (modp-—1)

xT

zadoscajo enacbi za preverjanje ElGamalovega podpisa: 377° = a® (mod p).

. Ali lahko pri veljavnem podpisu (7,0) za z najdemo 8e kaksen podpis za neko drugo
sporocilo 2’7
Odgovor je “DA”: Naj bodo h,i in j taksna stevila, da zanje velja 0 < h,i,7 < p — 2 in
D(hvy — jo,p — 1) = 1. Potem se prepricaj, da je par (A, 1) veljaven podpis za z’, kjer je
A = "3 mod p,
p = Nhy—36)"t modp—1,
¥ = Mhz+id)(hy —76)"" mod p — 1.

. Se veliko moznosti

Aleksandar Jurisié in Jasmina Veselinovié



4. CERTIFIKATI

Se vecji problem pa je s pristnostjo javnih kljucev.

Ce bi vam nekdo med spanjem v spominu zamenjal sliko vase babice, potem bi bili

zjutraj pripravljeni spustiti v stanovanje povsem tujo Zenico, mislec, da gre za babico.

V drugem delu smo pisali o DH-dogovoru o kljucu in spoznali, da je obcutljiv na napad srednjega
moza. Videli smo, da se v protokolu ne da preveriti identitete udelezencev, kajti ne moremo
biti prepricani o avtenti¢nosti njihovih javnih klju¢ev. Ta pomanjkljivost omogoci srednjemu
napadalcu, da prestreze podatke in jih zamenja s svojimi. Javne klju¢e moramo nekako povezati
z lastniki zasebnih kljucev. Ta problem resimo tako, da se udelezenci in javne vrednosti, ki

nastopajo v protokolu, ustrezno overijo z digitalnimi podpisi.

Certifikat je digitalno potrdilo, ki poveze javni klju¢ z identiteto osebe, ki ima pripadajoci
zasebni klju¢. Vsebuje podatke osebe, njen javni klju¢, omejitve uporabe ter druge podatke in je
podpisan s strani agencije, ki ga je izdala. Taksni zaupanja vredni agenciji recemo certifikatna
agencija in jo oznac¢imo s CA. Le-ta preveri resni¢nost podatkov navedenih v certifikatu in jih
s svojim podpisom potrdi. Uporabniki sistema pa preverjajo podpise certifikatne agencije in v
ta namen potrebujejo njen javni kljuc. Sele nato zaupajo certifikatu. Javni kljuéi certifikatnih
agencij so dostopni vsem. Nekatere najbolj priznane certifikatne agencije pa imajo svoje javne
kljuce ze vgrajeni v spletne brskalnike in operacijske sisteme. Na ta nacin lahko vsakdo preveri
veljavnost certifikata. Podatkom na certifikatu torej zaupamo, ¢e zaupamo certifikatni agenciji,

ki ga je podpisala (glej nadaljevanje zgodbe o volku in sedmih kozlickih).

Bodimo bolj natancni. Z ID(U) oznac¢imo informacijo, ki enoli¢no identificira osebo U (npr.
ime, e-posta, telefonska stevilka, itd.). Oseba U si nakljucno izbere svoj zasebni klju¢ ay in z
njim izracuna Se svoj javni klju¢ by. Agencija CA si na zacetku izbre shemo za digitalni podpis.
S tem je dolocen algoritem za podpisovanje sigq,, ki uporablja master klju¢. Le-ta je najbolj
varovana skrivnost. Po moznosti nikoli ne zapusti varne sobe, ali pa zanj uporabimo algoritme za
deljenje skrivnosti (glej Presek, letnik 29, stevilka 6). Dolocen pa je tudi algoritem za preverjanje

podpisov vercy, ki uporablja javni klju¢ agencije. Agencija izda osebi U certifikat

public key value

= gart holder's unigque name (DM}

- issuer’s unigue name

- wersion of cert, format

= cortificate serial number

- signalure algorithm identilier
ifor certificate
issuer’s signature)

- certificate issuer’s name
(the Certification Authority)

= validity period (start!
expiration datestimes)

- extensions

C(U) = (ID(U), by, sigea(ID(U), by))

Certitication Autheority's
Certification Authority's  private key (also called
digital signature the root CA certificate)



5. OVERJEN DH-DOGOVOR O KLJUCU

V drugem delu smo opisali DH-dogovor o kljucu, tokrat pa bomo predstavili overjen Diffie-
Hellmanov dogovor o kljucu, v katerega je vkljucena tudi certifikatna agencija. Ta overi javne
podatke uporabnikom, tako da lahko vsak par uporabnikov kasneje izracuna klju¢, ki ni poznan
ostalim, hkrati pa nikomur ne more biti vsiljen podtaknjen klju¢. Shema tega dogovora temelji
na problemu diskretnega logaritma. Za demonstracijo uporabimo kar multiplikativno grupo Z;,
kjer je p zadosti veliko prastevilo in a njen generator. Privzamemo lahko, da sta vrednosti p in «
javno znani. Anita in Bojan si naklju¢no izbereta tudi vsak svoj zasebni klju¢, Anita a4, Bojan
pa ap, kar simboli¢no zapisemo na naslednji nac¢in a4, ap €g {1,...,p — 2}, ter nato izracunata

Se vsak svoj javni kljuc:
by =a"“modp in bg = a“? mod p,

Na osnovi identifikacijskih vrednosti Anite in Bojana, tj. ID(A) in ID(B), jima agencija izda

naslednja certifikata:
C(A) = (ID(A), ba, sigea(ID(A), ba)) in C(B) = (ID(B), bp, sigea(ID(B), b)) -

Tako Bojan kot Anita lahko potem, ko sta si pridobila certifikata drug od drugega in preverila
veljavnost podpisa CA, izracunata skupni tajni kljuc¢, on z uporabo javnega kljuca b4 iz Anitinega
certifikata in s svojim zasebnim kljucem apg, ona pa z uporabo javnega kljuca bg iz Bojanovega

certifikata in s svojim zasebnim kljucem a4:
(bA)aB — (aaA)aB mod p in (bB)aA — (aaB)aA mod p.

Sedaj, ko imata oba skupni tajni klju¢ K4 p = a®2?4, si lahko posiljata z njim Sifrirana sporocila

in jih po odsifritanju bereta.

Razmislimo o varnosti te sheme. Podpis agencije CA na certifikatih uporabnikov preprecuje
Oskarju, da spreminja certifikate. Kljuéno vprasanje je: ali lahko Oskar izracuna Ka p? Z
drugimi besedami: ali je mogoce izracunati a®4*2 mod p, ¢e poznamo p, o, a4 mod p in a2 mod
p, ne pa tudi ay ali ag? Temu recemo Diffie-Hellmanov problem. Ocitno je overjen Diffie-
Hellmanov dogovor o klju¢u varen natanko tedaj, ko je varen (oz. tezko resljiv) Diffie-Hellmanov

problem.

Ce Oskar lahko doloci a4 iz ba ali ap iz bp, potem lahko izracuna K4 p. Oba izracuna pa sta
primera problema diskretnega logaritma in ¢e poskrbimo, da je problem diskretnega logaritma v

7, tezko resljiv, je overjen Diffie-Hellmanov dogovor o kljucev varen pred takimi vrstami napadov.

Anita in Bojan bi bila rada prepricana, da pri medsebojni izmenjavi sporocil ni prislo do dogovora
o klju¢u z napadalcem Oskarjem. Zato poskrbita, da se, medtem ko se dogovarjata o kljucu, tudi
identificirata, tj. overita klju¢. Takemu protokolu recemo overjena uskladitev kljucev in zanj
potrebujemo prastevilo p in generator a v Zj, ki sta javno znana. Anita in Bojan potrebujeta vsak
svoj par kljucev (a4, b4) in (ap,bp), kjer sta a4 in ap zasebni vrednosti, ki ju skrbno varujeta,

ba in bp pa javni vrednosti, ki sta overjeni s certifikatoma C(A) in C(B), ter omogocata njuno



(pravilno) identifikacijo. Tudi CA mora imeti zasebni in javni kljuc. Varnost prvega je osrednjega
pomena, sicer ne bi mogli lociti prave in ponarejene certifikate, tako da bi se slej ko prej zamajalo
zaupanje v celoten sistem. Drugi klju¢ pa nam (kot uporabniku) sme biti podtaknjen, sicer bi
bili pripravljeni sprejeti certifikat lazne CA (in bi nas lahko na ta nacin vsaka stara zenica zlahka

prepricala, da je nasa babica).

Anita in Bojan izpeljeta protokol na naslednji nacin:

1. Anita izbere as €5 {0, ..., p— 2}, izracuna

B4 = a* mod p in poslje Bojanu.

2. Bojan izbere ag €r {0, ..., p — 2}, izracuna
fp = a mod p ,
K = (84)*® mod p in
podpis yp =sigg(0p, Ba) ter poslje potrdilo (C(B), Bg, yp) Aniti.

3. Tudi Anita izracuna K = (p)* mod p ter preveri podpis yp z uporabo verg

in potrdilo C'(B) z uporabo verca. Nato izracuna podpis

ya = siga(Ba, Bp) in poslje potrdilo (C(A), ya) Bojanu.

4. Bojan preveri podpis y4 z uporabo ver 4 in potrdilo C(A) z uporabo verca.

V prikazu vidimo, da si uporabnika Anita in Bojan izmenjata naslednje informacije:

Ba
C(B), Bg, sigg(Br, Ba)
C(A), sig4(Ba, Bs)

Anita

Bojan

Kaj lahko tukaj naredi napadalec Oskar? Najprej prestreze javno vrednost (4 in jo zamenja
s sv0jo B4 = a. Potem prejme f3g, sigs(Bs, fa) od Bojana. Zdaj bi rad zamenjal g z

» = a®, vendar to pomeni, da mora zamenjati tudi sigz (s, Ba) s sigg(Bs, Ba).
p y B B

Ker pa ne pozna Bojanovega zasebnega kljuca, ki ga potrebuje za algoritem sigy, tega ne more
izracunati. Prav tako ni sposoben zamenjati sig,(5a, Op/) s podpisom sig,(Bas, Op), ker ne
pozna Anitinega zasebnega kljuca, ki ga potrebuje za algoritem sig,. Ocitno je protokol varen

pred napadom srednjega moza.



6. ZAKLJUCEK

Kaksne so torej prednosti asimetri¢nih sistemov pred simetricnimi? Videli smo, da moramo pri
simetricnem sistemu za vsako komunikacijo najprej vzpostaviti povezavo s centrom, ki nam izda
sejni kljuc. Na ta nacin so torej onemogocene nepriklju¢ene (off-line) transakcije. Zaradi visokih
cen telekomunikacij, predvsem v Evropi, obstaja mocna zelja ravno po taksnih transakcijah.

Pogosta so tudi placila manjsih zneskov, kjer se strosek transakcije ne razlikuje bistveno od

vrednosti transakcije.

. nadaljevanje zgodbe o volku in sedmih kozlickih:

. toda najmlajsi kozlicek je zopet nezaupljivo zajokal: “Najprej
nam pokazi svoj certifikat, da bomo zares prepricani, da si nasa
draga mama! 7 A volk ni imel certifikata in je moral zopet oditi.

Ker ni vedel, kaj je to certifikat, se je zbegan pritozil prijatelju
volku, ki je vedel nekaj malega o internetu in ta mu je svetoval cer-
tifikatno agencijo. Vendar mu tam zvijace in groznje niso pomagale:
nih¢e mu ni verjel, da je koza s sedmimi kozlicki in tako ni bil nihce
pripravljen izdati certifikata. Ko se je ze mislil vdati, mu je spet
neki drugi volk povedal za certifikatno agencijo, kjer ne sprasujejo
||ali si volk ali koza. Volk je poskocil od srece in je Se pred kon-
cem dneva s pravim certifikatom zopet odsel k sedmim kozlickom
ter rekel: “Odprite otrocicki, vasa ljuba mamica je prisla domov in
|| vsakemu nekaj prinesla iz gozda.” Nato je polozil s svojimi belimi
|| tacami na okno Se certifikat.

Kozlicki so se posvetovali, nato pa je najmlajsi odgovoril: “Zal ne
smemo odpreti vrat. Ti nisi nasa mamal Ne zaupamo certifikatni
agenciji, ki je izdala Tvoj certifikat!”

Ko je volk zaslisal te besede, se je razbesnel in pojedel svoj nevreden
certifikat. Toda le-ta se mu je zataknil v grlu, da ni mogel dihati in
se je mrtev zgrudil. Tedaj so kozlicki odprli vrata, zaplesali okoli
mrtvega volka ter zapeli “Volk je mrtev! Volk je mrtev!”




