Tecaj iz kriptografije in teorije kodiranja, 2009

1. poglavje

Klasi¢na kriptografija

e zgodovina (hieroglifi, antika, II. svetovna vojna)
e zamenjalna sifra

Klasic¢ne Sifre in razbijanje

e prikrita, zamenjalna (pomicna, afina),
bloéna (Vigenerjeva, Hillova)
e Kerckhoffov princip in stopnje napadov
e napad na Vigenerja (Kasiski test, indeks nakljucja)
e napad na Hillovo Sifro
e tokovne Sifre

Aleksandar Jurisié
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Tecaj iz kriptografije in teorije kodiranja, 2009

Zgodovina

Kriptografija ima dolgo in zanimivo zgodovino:

— Hieroglifi, Spartanci, Cezar, ...

m—ﬁ-}.‘??#f"%
e g if sty i

D. Kahn, The Codebreakers
(The Story of Secret Writing),
hrvaski prevod: (K. and M. Miles),
Sifranti protiv Spijuna,

Centar za informacije i Publicitet, Zagreb 1979.

(429+288+451+325=1493 strani).
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Tecaj iz kriptografije in teorije kodiranja, 2009

Hieroglifi

Razvili so jih antiéni Egiptcani.
Komunicirali so v jeziku
sestavljenemu iz sli¢i¢ namesto besed.

Najbolj izobrazeni ljudje so jih razumeli,

toda v religioznemu kontekstu

— npr. napisi na grobovih -

so njihovi duhovniki uporabljali tajne

kriptografske verzije znakov, da bi bila vsebina

veC vredna (saj je slo za bozje besede) in bolj mistiéna.

Mnoge religije so uporabljale tajne znake,
ki so jih razumeli le doloceni izbranci.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Razbijalci sifer
Obstajajo od kar poznamo Sifriranje.

L. 1799 so v Egipc¢anski Rosetti
nasli skoraj 2.000 let star kamen.
Na njemu so bili trije teksti:

e hicroglifi,
e pisava egiptéanov (demotic) in
e starogrscina.

Ko je bil koncan prevod iz Grscine, D NARATERE 35 BILA
. . : . : DOKLER JE ARHEOLOGI
je bilo mozno razvozlati tudi hieroglife, NISO ODSIFRIRALL

iz katerih smo izvedeli o zgodovini anti¢nega Egipta.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Se ena anti¢na: o obriti glavi

Medtem, ko je bil genialni Histius na perzijskem
sodiscu, je hotel obvestiti Aristagorasa iz Gréije, da
dvigne upor. Seveda je bilo pomembno, da nihce ne
prestreze sporocilo.

Da bi zagotovil tajnost, je Histius obril suznja, ki mu je
nabolj zaupal, mu vtetoviral na glavo sporocilo [suznju
so rekli, da mu zacenjajo zdraviti slepoto] in pocakal,
da mu zrastejo lasje.

Suznju je bilo ukazano, da rece Aristagorasu:
“Obrigte mojo glavo in poglejte nanjo.”

Aristagoras je nato zares dvignil upor.
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Tecaj iz kriptografije in teorije kodiranja, 2009

To je primer prikrite Sifre,
sporocilo je prisotno, a na nek nacin prikrito.

Poznamo mnogo taksnih primerov.

Varnost takega sporocila je odvisna od trika
prikrivanja.

Tak trik je lahko odkriti, poleg tega pa ne omogoca
hitrega sifriranja in odsifriranja.

To ne pride vpostev za resno uporabo.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Anglija: Sir John dobi sporocilo: Worthie Sir
John:- Hope, that is ye beste comfort of ye afflicted,
cannot much, I fear me, help you now. That I would
saye to you, is this only: if ever [ may be able to requite
that I do owe you, stand not upon asking me. "Tis not
much that I can do: but what I can do, bee ye verie
sure I wille. I knowe that, if dethe comes, if ordinary
men fear it, it frights not you, accounting it for a high
honor, to have such a rewarde of your loyalty. Pray
yet that you may be spared this soe bitter, cup. I
fear not that you will grudge any sufferings; only if bie
submission you can turn them away, 'tis the part of
a wise man. Tell me, an if you can, to do for you
anythinge that you wolde have done. The general
goes back on Wednesday. Restinge your servant to
command. - R.T.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Ce vam uspe “med vrsticami” prebrati:

PANEL AT EAST END
OF CHAPEL SLIDES

verjetno ne boste obcutili enakega olajsanja kot
Sir John Trevanion, njemu pa je vsekakor uspelo
pobegniti, sicer bi ga v gradu Colcester gotovo usmrtili

prav tako, kot so Sir Charlesa Lucasa ter Sir Georga

Lislea.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Druga svetovna vojna

— Enigma (Nemdéija),
— Tunny (Nemcija),
— Purple (Japonska),
— Hagelin (ZDA).
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Tecaj iz kriptografije in teorije kodiranja, 2009

Zamenjalna sifra

Tomaz Pisanski, Skrivnostno sporocilo
Presek V /1, 1977/78, str. 40-42.

YHW?HD+CVODHVTHVO-!JVG:CDCYJ (JV/-V7HV (
-T?HVW-4YC4 (?-DJV/-(7S-VO3CWC%J (-V4-DC
V!ICW-?CVNJDJVD-?+-V0O3CWC%J (-VQW-DQ-VJ+
V?HVDWHN-V3C:CODCV!H+7-DJVD-7+CV3J0-YC

(¢rko C smo zamenjali s C, érko C paz D)
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Tecaj iz kriptografije in teorije kodiranja, 2009

Imamo 26! = 40329146112665635584000000
moznosti z direktnim preizkusanjem,
zato v ¢lanku dobimo naslednje nasvete:

(0) Relativna frekvenca ¢érk in presledkov v slovenséini:
presledek 173,

E A I ONI RSUL J T V D
39 384 74 73 b7 44 43 39 37 37 33 30
K M P U Z B G C H S C
29 27 26 18 17 165 12 12 9 9 6

o N
=
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Tecaj iz kriptografije in teorije kodiranja, 2009

(1) Na zacetku besed so najpogostejse ¢rke
N.S. K. T.J L.

(2) Najpogostejse koncnice pa so
E, AL O, U R, N.

(3) Ugotovi, kateri znaki zagotovo predstavljajo
samoglasnike in kateri soglasnike.

(4) V vsaki besedi je vsaj en samoglasnik
ali samoglasniski R.

(5) V vsaki besedi z dvema ¢rkama je ena
crka samoglasnik, druga pa soglasnik.

(6) detektivska sreca
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Tecaj iz kriptografije in teorije kodiranja, 2009

(o) v-..¢C D J ? H W 0 ( +
23 19 16 12 11 10 9 7 6 5
Yy 4 v/ Q : % T N S G
4 3 3 2 2 2 2 2 2 1 1

Zakljucek V. ==> 7 (drugi znaki z visoko
frekvenco ne morejo biti).

Dve besedi se ponovita: 03CWC%J (-,
opazimo pa tudi eno sklanjatev:
D-7?+- ter D-7+C.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Torej nadaljujemo z naslednjim tekstom:

YHW?HD+C ODH TH 0-!J G:CDCYJ(J /- 7H
(-T?H W-4YD4(?-DJ /-(7S- 03CWC%J(- 4-DC
ICW-?C NJDJ D-7+- 03CWC%J(- QW-DQ- J+
?H DWHN- 3C:CODC !'H+?7-DJ D-7+C 3J0-YC
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Tecaj iz kriptografije in teorije kodiranja, 2009

(3) Kanditati za samoglasnike e,a,i,o so znaki z vi-
sokimi frekvancami. Vzamemo:

{e,aio} = {-,CJH}

(saj D izkljuci -,H,J,C in 7 izkljuci - H,C,
znaki -,C.J. H pa se ne izkljucujejo)

Razporeditev teh znakov kot samoglasnikov izgleda
prav verjetna. To potrdi tudi gostota koncnic, gostota
parov je namrec:

Av Cv HV Jv VO ?H -D DC JM W- DJ UC CW -7 VD
7 5 5 65 4 4 4 3 3 3 3 3 3 3 3
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Tecaj iz kriptografije in teorije kodiranja, 2009

(5) Preucimo besede z dvema crkama:

Samoglasnik na koncu
1) da ga na pa ta za (ha ja la)
2) Ce je le me ne se Se te ve Ze (he)
3) bi ji ki mi ni si ti vi
4) bo do (ho) jo ko no po so to
5) ju mu tu (bu)
6) rz rt
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Tecaj iz kriptografije in teorije kodiranja, 2009

Samoglasnik na zacetku

1) ar as (ah aj au)
2) en ep (ej eh)
3) in iz ig

4) on ob od os on (oh 0j)

5) uk up ug§ ud um ur (uh ut)

in opazujemo besedi: /- 7H
ter besedi: J+ 7H.
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Tecaj iz kriptografije in teorije kodiranja, 2009

J4+ ima najmanj moznosti, + pa verjetno ni ¢rka n,
zato nam ostane samo se:

J+ 7H DWHN-

/- 7H

iz te (ne gre zaradi: D-7+C)
ob ta(e,o) (ne gre zaradi: D-7+C)
od te (ne gre zaradi: D-7+C)

tako da bo potrebno nekaj spremeniti in preizkusiti Se
naslednje:
on bo; on jo; in so; in se; in je; in ta; en je; od tu ...
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Tecaj iz kriptografije in teorije kodiranja, 2009

(6) Ce nam po dolgem premisleku ne uspe najti rdece
niti, bo morda potrebno iskati napako s prijatelji (tudi
racunalniski program z metodo lokalne optimizacije ni
zmogel problema zaradi premajhne dolzine tajnopisa,
vsekakor pa bi bilo problem mogoce resiti s pomocjo
clektronskega slovarja).

Tudi psiholoski pristop pomaga, je svetoval Martin

Juvan in naloga je bila resena (poskusite samil).
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Tecaj iz kriptografije in teorije kodiranja, 2009

Podobna naloga je v angleséini dosti lazja, saj je v
tem jeziku veliko ¢lenov THE, A in AN, vendar pa
zato obi¢ajno najprej izpustimo presledke iz teksta, ki
ga zelimo spraviti v tajnopis.

V anglescini imajo seveda ¢rke drugacno gostoto kot v
slovenscini.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Razdelimo jih v naslednjih pet skupin:
1. E, z verjetnostjo okoli 0.120,

2. T,A, O, I, N, S, H R, vse z
verjetnostjo med 0.06 in 0.09,

3. D, L, obe z verjetnostjo okoli 0.04,

4. C, U, M, W, F, G, Y, P, B, vse z
verjetnostjo med 0.015 in 0.028,

5.V, K, J, X, Q, Z, vse z verjetnostjo manjso od 0.01.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Najbolj pogosti pari so (v padajocem zaporedju): TH,
HE, IN, ER. AN, RE, ED. ON. ES, ST, EN, AT, TO.
NT. HA, ND, OU, EA, NG. AS. OR, TL IS, ET, IT,
AR, TE, SE. HI in OF,

Najbolj pogoste trojice pa so (v padajotem zaporedju):
THE, ING, AND, HER, ERE, ENT, THA, NTH,
WAS, ETH, FOR in DTH.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Klasi¢ne Sifre

Transpozicijska Sifra

V transpozicijski sifri ostanejo ¢rke
originalnega sporocila nespremenjene, njihova mesta
pa so pomesana na kaksSen sistematicen nacin

(primer: permutacija stolpcev).

Te sifre zlahka prepoznamo, ¢e izrac¢unamo

gostoto samoglasnikov (v anglescini je ta 40%,

in skoraj nikoli ne pade zunaj intervala 35%-45%).
Tezko jih resimo, vendar pa se potrpljenje na koncu
obi¢ajno izplaca.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Simetricna Sifra je peterica (P,C,K,E,D) za
katero velja:

1. P je kon¢na mnozica moznih Cistopisov
2. C je kon¢na mnozica moznih tajnopisov
3. IC je kon¢na mnozica moznih kljucev.
4

. Za vsak klju¢ K € IC, imamo Sifrirni postopek
ex € £ in ustrezen odsifrirni postopek dy € D.

GKIP—>C n dKZC%P

sta taki funkciji, da je dx(ex(x)) = x za vsak
xr e P.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Pomicna §ifra (angl. shift cipher) je poseben primer
zamenjalne sifre.

wewlllmeetatmidnight

22 422 8111112 4 419 01912 8 313 8 6 7 19
7 15 7 19 22 22 23 15 15 4 11 4 23 19 14 24 19 17 18 4

HPHTWWXPPELEXTOYTRSE

Cezarjeva sifra zasifrira njegovo ime v Ehbct.

Cezar ukazal napad

l

Ehbct znébco réscg
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Tecaj iz kriptografije in teorije kodiranja, 2009

V' kriptografiji si na splosno radi omislimo koné¢ne
mnozice, kot pri Stevilénici na uri (npr. prastevilske
obsege Z,).

Kongruence: naj bosta a in b celi stevili in m
naravno stevilo.

a=0b(mod m) < m|b—a.

Primer: za p=13 velja
7+139 =749 mod 13 =3 1in
5*134:5*4 mod 13 =7

(saj ima pri deljenju s 13
vsota 16 ostanek 3,

produkt 20 pa ostanek 7),
mozno pa je tudi deljenje.
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Tecaj iz kriptografije in teorije kodiranja, 2009

13:

Deljenje v primeru p

ANA = S 0~ ©i1o <F » o
T o~ om A Y2 0o e
SIS~ Do om
oo —H S o™ D~ & oo
w0l m T oo <+ D~ S e
-~ = 00 N o m S i & o
olo Do @ G m o™ oo~ -
who S a8 oo 5 m o
|t 0o @ mi~T" o S Ao
Mmoo DN o DS
NN+ oS YA mn - T
= N M <o o~ o s O
m123456789mﬂm

71
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Tecaj iz kriptografije in teorije kodiranja, 2009

Afina Sifra:
e(r) =ax+b (mod 26) zaa,b € Zgg
Za a = 1 dobimo pomicno sifro.

Funkcija je injektivna, ¢e in samo ¢e je D(a,26) = 1.

[mamo || = 12 x 26 = 312 moznih kljucev.

Za pomicno Sifro in afino Sifro pravimo, da sta
monoabecedni, ker preslikamo vsako ¢rko v natanko
doloceno ¢rko.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Vigenerejeva Sifra (1586):

Naj bom € N in
P — C — IC — (Z%)m.
Za kL]U_(vE K = (k’l, k’g, ceey k’m>

definiramo

e(ry,...,xym) = (x1+k1,...,zp + ky) in
d(y17°"7ym) (yl_k17°°'7ym_km>7

kjer sta operaciji “+” in “—" opravljeni po modulu 26.
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Tecaj iz kriptografije in teorije kodiranja, 2009

ABCDEFGHIJKLMNOPQRSTUVWIXYZ

ABCDEFGHIJKLMNOPQRSTUVWIXYZ
BCDEFGHIJKLMNOPQRSTUVWXYZA

A
B
C
D
E
F
G
H
I
J
K
L
M
N
0
P
Q
R
S
T
U
v
W
X
Y
Z

CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABGC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE

GHIJKLMNOPQRSTUVWXYZABCDETF
HIJKLMNOPQRSTUVWXYZABCDETFG

IJKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHTI
KLMNOPQRSTUVWXYZABCDEFGHTIIJ

LMNOPQRSTUVWXYZABCDEFGHTIJK

MNOPQRSTUVWXYZABCDEFGHTIJKL

NOPQRSTUVWXYZABCDEFGHIJKLM

OPQRSTUVWXYZABCDEFGHIJKLMN
PQRSTUVWXYZABCDEFGHIJKLMNO®O

QRSTUVWXYZABCDEFGHIJKLMNOP
RSTUVWXYZABCDEFGHIJKLMNOPAQ

STUVWXYZABCDEFGHIJKLMNOPQR
TUVWXYZABCDEFGHIJKLMNOPAQRS

UVWXYZABCDEFGHIJKLMNOPQRST

VWXYZABCDEFGHIJKLMNOPQRSTU

WXYZABCDEFGHIJKLMNOPQRSTTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX

ZABCDEFGHIJKLMNOPQRSTUVWIXY

74
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Tecaj iz kriptografije in teorije kodiranja, 2009

Sporocilo

TO BE OR NOT TO BE THAT IS THE QUESTION

zasifriramo s klju¢em RELATIONS:

kljuc: RELAT IONSR ELATI ONSRE LATIO NSREL
Cistopis: TOBEO RNOTT OBETH ATIST HEQUE STION
tajnopis: KSMEH ZBBLK SMEMP 0GAJX SEJCS FLZSY

Npr. prvo c¢rko tajnopisa dobimo tako, da pogledamo
v tabelo na mesto (R, T).

Kako pa najdemo iz T in K nazaj R”
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Tecaj iz kriptografije in teorije kodiranja, 2009

To ni monoabecedna sifra.
Pravimo ji poliabecedna Sifra.
Vigenerejeva Sifra in 26 moznih kljucev.

Zam = 5 je stevilo 1.1 x 107 ze preveliko, da bi “pes”
iskali pravi kljuc.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Hillova sifra (1929)

Naj bo m neko naravno stevilo in naj bo
P =C = (Zy)".
Za K vzemimo obrnljivo m X m matriko in definirajmo
ex(z)=2K in dg(y) =yK '

pri ¢emer so vse operacije opravljene v Zog.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Ponovimo:

Odsifriranje (razbijanje)
klasi¢nih Sifer

Kriptografske sisteme kontroliramo s pomocjo kljucev,
ki dolocijo transformacijo podatkov.

Seveda imajo tudi kljuéi digitalno obliko

(binarno zaporedje: 01001101010101...).

Drzali se bomo Kerckhoffovega principa,
ki pravi, da “nasprotnik”

pozna kriptosistem oziroma algoritme,
ki 7th uporabljamo, ne pa tudy kljuce,
ki nam zagotavljajo varnost.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Loc¢imo naslednje nivoje napadov na kriptosisteme:

1. samo tajnopis: nasprotnik ima del tajnopisa,

2. poznani cistopis: nasprotnik ima del
cistopisa ter ustrezen tajnopis,

3. izbrani Cistopis: nasprotnik ima zacasno na
voljo sifrirno masinerijo ter za izbrani x € P
konstruira e(x),

4. izbrani tajnopis: nasprotnik ima zacasno na
voljo odsifrirno masinerijo ter za izbrani y € C
konstruira d(y).
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Tecaj iz kriptografije in teorije kodiranja, 2009

Odsifriranje Vigenerejeve Sifre

Test Friedericha Kasiskega (1863):
(in Charles Babbage-a 1854)

poiscemo dele tajnopisa y = 11y . . . Yy, Ki so identicni
in zabelezimo razdalje di,ds,... med njihovimi
zacetki. Predpostavimo, da iskani m deli najvecji
skupni delitelj teh stevil.

Naj bo d = n/m. Elemente tajnopisa y zapisemo po
stolpcih v (m X d)-razsezno matriko. Vrstice oznacimo
Z Y, tj.

Yi = YilYm+i Yom+i - - -
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Tecaj iz kriptografije in teorije kodiranja, 2009

Indeks nakljuc¢ja (William Friedman, 1920):

Za zaporedje & = 179 ...74 je indeks nakljucja
(angl. index of coincidence, oznaka I.(x))
verjetnost, da sta nakljuéno izbrana elementa
zaporedja & enaka.

Ce so fo, fi,..., fos frekvence ¢tk A, B,....Z v

zaporedju x., je
25
> (3
2

IC($> _ 1=0 _

(;i) E; dd—1)
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Tecaj iz kriptografije in teorije kodiranja, 2009

Ce so p; pricakovane verjetnosti angleskih ¢érk, potem
je

25
I(x) =~ pr = 0.065.
i=0

Za povsem nakljucno zaporedje velja

1\° 1

Ker sta stevili .065 in .038 dovolj narazen,
lahko s to metodo najdemo dolzino kljuca

(ali pa potrdimo dolzino, ki smo jo uganili
s testom Kasiskega).
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Tecaj iz kriptografije in teorije kodiranja, 2009

Za podzaporedje y; in 0 < g <25 najbo

25 f
My(yi) = > pi ;g-
1=0

Ce je g = k;, potem pricakujemo

25
My(y;) = > p; = 0.065
1=0

Za g # k; je obicajno M, bistveno manjsi od 0.065.

Torejzavsak 1 <7<m in 0 < g <25 tabeliramo
vrednosti M, nato pa v tabeli za vsak 1 <1 < m
poiscemo tiste vrednosti, ki so blizu 0.065.

Ustrezni g-ji nam dajo iskane zamike kq, ko, . .., k.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Odsifriranje Hillove Sifre

Predpostavimo, da je nasprotnik dolocil m, ki ga
uporabljamo, ter se dokopal do m razliénih parov m-
teric (2. stopnja — poznan ¢istopis):

x]: (gjl,ﬁ an,j? ey xm,j)? yj: (yl,ja y2,j7 ceey ym,j))

tako da je y; = ex(z;) zal < j < m.

Za matriki X = (x;;) in Y = (y; ;) dobimo matri¢no
enacho Y = X K.

Ce je matrika X obrnljiva, je K = Y X 1.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Za Hillovo sifro lahko uporabimo tudi 1. stopnjo
napada (samo tajnopis), glej nalogo 1.25.

Koliko kljucev imamo na voljo v primeru Hillove Sifre?
Glej nalogo 1.12.

Za afino-Hillovo sifro glej nalogo 1.24.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Tokovne Sifre

Naj bo xyxs ... Cistopis.
Doslej smo obravnavali kriptosisteme z enim samim
kljuc¢em in tajnopis je imel naslednjo obliko.

Y =U1y2- - = 6[{(561)6[(([@) Ce

Taki sifri pravimo blo¢na Sifra
(angl. block cipher).
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Tecaj iz kriptografije in teorije kodiranja, 2009

Posplositev: iz enega kljuca K € K napravimo
zaporedje (tok) kljucev. Naj bo f; funkcija, ki generira
1-t1 kljuc:

Zp = fi(K, L1y 737@'—1)-
Z, njim izracunamo:

Yi = ezi(ﬂfi) n Lij = dzi(yz)-

Bloc¢na sifra je poseben primer tokovne
sifre (kjer je z; = K za vse 1 > 1).

Aleksandar Jurisié &7




Tecaj iz kriptografije in teorije kodiranja, 2009

Sinhrona tokovna Sifra je sedmerica

(P,C,K, L, F,E,D) za katero velja:

P je kon¢na mnozica moznih ¢istopisov,
C je kon¢na mnozica moznih tajnopisov,
IC je kon¢na mnozica moznih kljucev,

L je kon¢na mnozica tokovne abecede,
F = (f1, f2,...) je generator toka kljucev:

fi KxP™'—L zai>1

6. Za vsak klju¢ z € L imamo Sifrirni (e, € £)
in odsifrirni (d, € D) postopek,
tako da je d,(e,(x)) = x za vsak x € P.

NAR NS
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Tecaj iz kriptografije in teorije kodiranja, 2009

Za Sifriranje Gistopisa x5 ... zaporedno racunamo

21, Y1, 22,Y2, - -

za, odsifriranje tajnopisa y1ys... pa zaporedno
racunamo
1y L1522, L2y«

Tokovna sifra je periodicna s periodo d kadar, je

Zird = Z; za vsak 1 > 1

poseben primer: Vigenerejeva Sifra).
g )
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Tecaj iz kriptografije in teorije kodiranja, 2009

Zacnimo s kljuci (ki,...,ky) in naj bo z; = k; za
1=1,...,m.
Definiramo linearno rekurzijo stopnje m:

m—1
Ziem = Zi + ch Zit; mod 2,
j=1
kjer so c1,...,cn—1 € Zs vnaprej dolo¢ene konstante.
Za ustrezno izbiro konstant ci,...,¢n,—1 € Zs9 in
nenicelen vektor (kq,..., k) lahko dobimo tokovno

Sifro s periodo 2" — 1.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Hitro lahko generiramo tok kljuc¢ev z uporabo LFSR
(Linear Feedback Shift Register).

V pomiénem registru zacnemo z vektorjem
(k1. ooy km).
Nato na vsakem koraku naredimo naslednje:
1. k1 dodamo toku kljucev (za XOR),
2. ko, ..., k, pomaknemo za eno v levo,

3. ‘nov’ kljué¢ k,, izracunamo z

m—1
Z cj ki1 (to je “linear feedback”).
=0
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Tecaj iz kriptografije in teorije kodiranja, 2009

Primer:
60:1,61:1,6220,6320,
torej je kjyq = ki + kiy1.

[zberimo ]Co = 1, ]Cl = O, ]CQ = 1, ]Cg

Potem je ky =1, ks =1, k¢ =0, ....
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Tecaj iz kriptografije in teorije kodiranja, 2009

Naj bo k = (]C(), ]Cl, IZCQ, kg)t 1n

0
1
A= 0
0

Torej je A(k) — (]fl, kz, kg, k4>t,
AQ(k> — A(kla k27 k?)a k4>t — (k% k?)a k47 k5>t

AZ(k) — <ki7 ki—l—h ki—i—% ki—l—?))t-

Najdaljsa mozna perioda je 15.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Enkrat dobimo:
A'(k) = A (k)
in ker je A obrnljiva
AT (k) =k
Karakteristicni polinom matrike A je
flz)=14+xz+2"

Ker je f(x) nerazcepen, je f(x) tudi minimalni
polinom matrike A.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Red matrike A je najmanjse naravno stevilo s, tako da
je A® = I. Naj bo e najmanjsSe naravno stevilo, tako
da f(x)|(z¢—1). Potem je e = s.

l+2° =+ D@*+2+ D@ +2+1)
(' +2+1) (2 + 2 i+ +1).

Splosno: ¢e hoc¢emo, da nam rekurzija stopnje m da
periodo 2™ — 1, potem si izberemo nerazcepen f.

Analiza je mneodvisna od =zacetnega nenicelnega
vektorja.

Kriptoanaliza LFSR tokovne Sifre:
uporabimo lahko poznan ¢istopis, glej nalogo 1.27.
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Tecaj iz kriptografije in teorije kodiranja, 2009

2. poglavie

Shannonova teorija

e Popolna varnost
e [intropija
e Lastnosti entropije
e Ponarejeni kljuci
in enotska razdalja
e Produktne sifre
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Tecaj iz kriptografije in teorije kodiranja, 2009

Popolna varnost

Omenimo nekaj osnovnih principov za studij varnosti
nekega kriptosistema:

e racunska varnost,
e brezpogojna varnost,
e dokazljiva varnost.

Kriptosistem je racunsko varen, ce tudi najboljsi
algoritem za njegovo razbitje potrebuje vsaj N
operacij, kjer je NV neko konkretno in zelo veliko stevilo.

Napadalec (Oskar) ima na razpolago 18 Crayev,
4000 Pentium PC-jev in 200 DEC Alpha masin
(Oskar je “racunsko omejen”).
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Tecaj iz kriptografije in teorije kodiranja, 2009

Kriptosistem je dokazljivo varen (angl. provable
secure), Ce lahko pokazemo, da se njegova varnost
zreducira na varnost kriptosistema, ki je zasnovan na
dobro prestudiranem problemu.

Ne gre torej za absolutno varnost temvec relativno
varnost.

Gre za podobno strategijo kot pri dokazovanju, da je
dolocen problem NP-poln (v tem primeru dokazemo,
da je dani problem vsaj tako tezak kot nekdrugi znani
NP-poln problem, ne pokazemo pa, da je absolutno
racunsko zahteven).
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Tecaj iz kriptografije in teorije kodiranja, 2009

Kriptosistem je brezpogojno varen, kadar ga
napadalec ne more razbiti, tudi ¢e ima na voljo
neomejeno racunsko moc.

Seveda je potrebno povedati tudi, kakSne vrste
napad imamo v mislih. Spomnimo se, da zamicne,
substitucijske in Vigenere $§ifre niso varne pred
napadom s poznanim tajnopisom (¢e imamo na voljo
dovolj tajnopisa).

Razvili bomo teorijo kriptosistemov, ki so brezpogojno
varni pri napadu s poznanim tajnopisom. Izkaze se, da
so vse tri Sifre brezpogojno varne, kadar zasifriramo le
en sam element cistopisa.

Aleksandar Jurisié

99




Tecaj iz kriptografije in teorije kodiranja, 2009

Glede na to, da imamo pri brezpogojni varnosti na
voljo neomejeno racunsko moc, je ne moremo studirati
s pomocjo teorije kompleksnosti, temveC s teorijo
verjetnosti.

Naj bosta X in Y slucajni spremenljivki,
naj bo p(z) := P(X =), p(y) == P(Y =y) in
plxNy) = P(X=xz) N (Y=y)) produkt dogodkov.

Slucajni spremenljivki X in Y sta neodvisni, ¢e in
samo, ce je p(x Ny) = p(x)p(y) za vsak z € X in
yecy.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Omenimo sSe zvezo med pogojno verjetnostjo in
pa verjetnostjo produkta dveh dogodkov oziroma
Bayesov izrek o pogojni verjetnosti:

plz Ny) =plx/y)ply) = ply/z)p(x),

iz. katerega sledi, da sta slucajni spremenljivki X in Y
neodvisni, ¢e in samo, ¢e je p(x/y) = p(x) za vsak x
mn .

Privzemimo, da wvsak klju¢ uporabimo za najvec
eno Sifriranje, da si Anita in Bojan izbereta kljuc
K 7 neko fiksno verjetnostno porazdelitvijo px(K)
(pogosto enakomerno porazdelitvijo, ni pa ta nujna)
in naj bo pp(x) verjetnost cistopisa .
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Tecaj iz kriptografije in teorije kodiranja, 2009

Konc¢no, predpostavimo, da sta izbira cCistopisa in

kljuca neodvisna dogodka.

Porazdelitvi P in K inducirata verjetnostno
porazdelitev na C. Za mnozico vseh tajnopisov

za kljuc K
C(K)={exg(x)|x € P}

velja
pey) =Y pc(K)ppldi(y))
{K|yeC(K)}
PY =y/X=2)= >  p(K)
{K|o=dk(y)}
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Tecaj iz kriptografije in teorije kodiranja, 2009

Sedaj lahko izracunamo pogojno verjetnost pp(z/y),
tj. verjetnost, da je x Cistopis, ¢e je y tajnopis

pp(z) x > p(K)

{K |o=d(y)}

> pe(K) pp(di(y))

{KyeC(K)}

P X=z/Y =y) =

in opozorimo, da jo lahko izracuna vsakdo, ki pozna
verjetnostni porazdelitvi P in K.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Primer: P = {a,b} in K = {K1, K, K3}:
prla) = 1/4 in pp(b) = 3/4
p(K1) =1/2 in pr(Ks) = pre(K3) =1/4.

Enkripcija pa je definirana z ex,(a) =1, e, (b) = 2;
ex,(a)=2, ex,(b)=3; ex,(a)=3, ex,(b)=4.

Potem velja

PC(UZ%, Pc(2)=1—76, pc(B):%, pc(B):%.
pr(a/1)=1, ppla/2)==, ppla/3)=1, ppla/4)=0.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Sifra (P, KC, C) je popolnoma varna, ce je
P(X =x/Y =y)=pp(x) zavse x €P in ye€C,

tj. “koncna’ verjetnost, da smo zaceli s tajnopisom
x pri danem c¢istopisu y, je identicna z “zacetno”
verjetnostjo cistopisa x.

V' prejsnjem primeru je ta pogoj zadoScen samo v
primeru y = 3, ne pa tudi v preostalih treh.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Izrek 1. Ce ima vseh 26 kljuCev pri zamicni
sifri enako verjetnost 1/26, potem je za vsako

verjetnostno porazdelitev cistopisa zamicna Sifra
popolnoma varna.

Dokaz: P =C = K = Zs, ex(x) = z + K mod 26:

P(Y =y/X =z) = pr(y — v mod 26)) :2—16. u

Torej lahko zaklju¢imo, da zamiéne sifre ne moremo

razbiti, Cce za vsak znak cistopisa uporabimo nov,
nakljuéno izbran kljuc.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Sedaj pa preucimo popolno varnost na splosno. Pogoj
P(X =x2/Y =y)=pp(x) zavse x€P in yeC
je ekvivalenten pogoju

PYY =y/X=x)=pcly) zavse € P in yeC.

Privzemimo (BSS), da je pe(y) > 0 za vse y € C. Ker
je PY =y/X =x) = pe(y) > 0 za fiksen x € P in
za vsak y € C, za vsak tajnopis y € C obstaja vsaj en
kljué¢ K, da je ex(x) = y in zato velja || > |C].

Za vsako simetricno Sifro velja |C| > |P], saj smo
privzeli, da je Sifriranje injektivno.
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Tecaj iz kriptografije in teorije kodiranja, 2009

V primeru enakosti (v obeh neenakostih) je Shannon
karakteriziral popolno varnost na naslednji nacin:

Izrek 2. Naj bo (P,C,K,&,D) simetricna Sifra
za katero velja |KC| = |C| = |P|. Potem je le-
ta popolnoma varna, ¢e in samo, ce je vsak kljuc
uporabljen z enako verjetnostjo 1/|K| ter za vsak
Cistopis x in za vsak tajnopis y obstaja tak klju¢ K,
da je ex(x) = y.

Dokaz: (=) Ker je |KC| = |C|, sledi, da za vsak
¢istopis x € P in za vsak tajnopis y € C obstaja tak
kljuc K, da je ex(x) = y.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Najbon=|K|, P ={z;|1 <i<n}innajza

fiksen tajnopis y oznac¢imo kljuce iz IC tako, da je

ex (v;) =y zai € [1..n]. Po Bayesovem izreku velja

PY =y/z =) pp(z)
pe(y)

PX =uxz;/Y =y) =

prc(K;) pp(zi)
pe(y)

Ce je §ifra popolnoma varna, velja

P(X =uz;/Y =vy) = pp(x;), torej tudi

pi(K;) = pe(y), kar pomeni, da je vsak klju¢

uporabljen z enako verjetnostjo pe(y) in zato

p(K) = 1/|K].

Dokaz obrata poteka na podoben nacin kot v

prejsnjem izreku. |
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Tecaj iz kriptografije in teorije kodiranja, 2009

Najbolj znana realizacija popolne varnosti je
Vernamov enkratni Scit, ki ga je leta 1917
patentiral Gilbert Vernam za avtomatizirano sifriranje
in odsifriranje telegrafskih sporodcil.

NajboP =C=K =(Zy)", n € N,
ex(r) =x XOR K,

odsifriranje pa je identicno sifriranju.

Shannon je prvi po 30-ih letih dokazal, da ta sistem
res ne moremo razbiti.

Slabi strani te ifre sta |[KC| > |P] in
dejstvo, da moramo po vsaki uporabi zamenjati kljuc.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Entropija

Doslej nas je zanimala popolna varnost in smo se
omejili na primer, kjer uporabimo nov kljuc¢ za vsako
Sifriranje.

Sedaj pa nas zanimata sifriranje vse vec in ve¢ cistopisa
z istim kljucem ter verjetnost uspeSnega napada z
danim tajnopisom in neomejenim casom.

Leta 1948 je Shannon vpeljal v teorijo informacij
entropijo, tj.  matematicno mero za informacije
oziroma negotovosti in jo izrazil kot funkcijo
verjetnostne porazdelitve.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Naj bo X slucajna spremenljivka s koncno zalogo
vrednosti in porazdelitvijo p(X).

Kaksno informacijo smo pridobili, ko se je zgodil
dogodek glede na porazdelitev p(X)

oziroma ekvivalentno,

¢e se dogodek sSe ni zgodil, koliksna je negotovost izida’?

To koli¢ino bomo imenovali entropija spremenljivke
X in jo oznacili s H(X).
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Tecaj iz kriptografije in teorije kodiranja, 2009

Primer: metanje kovanca, p(cifra) = p(grb) = 1/2.

Smiselno je reci, da je entropija enega meta en bit.
Podobno je entropija n-tih metov n, saj lahko rezultat
zapisemo z n biti.

Se en primer: slu¢ajna spremenljivka X

X1 Ty T3
1 1 1 :
2 4 4

Najbolj ucinkovito zakodiranje izidov je x1 z 0, x5 z 10
in x3 z 11, povprecje pa je
1 1

1
- X1+-=-%X24-x2 = 3/2.
5 <1+ X% +4>< /
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Tecaj iz kriptografije in teorije kodiranja, 2009

Vsak dogodek, ki se zgodi z verjetnostjo 27", lahko
zakodiramo z n biti.

Posplositev: dogodek, ki se zgodi z verjetnostjo p,
lahko zakodiramo s priblizno — log, p biti.

Naj bo X slucajna spremenljivka s konéno zalogo
vrednosti in porazdelitvijo

X1 o ... Ip
X) = .
PX) (p1 p2 ... pn)
Potem entropijo porazdelitve p(X) definiramo s

H(X) = —Z pilogy p; = —Zp(X::UZ-) log, p(X =x;).
i=1 =1
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Tecaj iz kriptografije in teorije kodiranja, 2009

Za p; = 0 koli¢ina log, p; ni definirana, zato sestevamo
samo po nenicelnih p; (tudi lim, g2 log, x = 0).

Lahko bi izbrali drugo logaritemsko bazo, a bi se
entropija spremenila le za konstantni faktor.

Cejepi=1/nzal <i<mn,potemje H(X) = log,n.

Velja H(X) > 0, enacaj pa velja, e in samo, ¢e je
pi=1lzanekiinp; =0zaj # 1.

Sedaj pa bomo studirali entropijo razliénih komponent
simetricne sifre: H(K), H(P), H(C).

)
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Tecaj iz kriptografije in teorije kodiranja, 2009

Za primer P = {a,b} in K = { K3, K5, K3}
ppla) =1/4 in pp(b) = 3/4.
pic(K1) =1/2 in pe(K3) = pr(K3) = 1/4

1zracunamo

I 3 3 3

1
H(P)=—-logy - — -logy— =2 — —log, 3 ~ .81 .

4 4 4 4 4

in podobno H(K) =1.5ter H(C) ~ 1.85 .
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Tecaj iz kriptografije in teorije kodiranja, 2009

Lastnosti entropije

Realna funkcija f je (striktno) konkavna na
intervalu I, ¢e za vse (razlicne) z,y € I velja

z+y f@)+ f(y)
f (>) =
2 2
Jensenova neenakost: ¢e je f zvezna in striktno

konkavna funkcija na intervalu I in ) " a; = 1 za
a; > 0,1 <17 <n, potem je

f(zn:aixz') > zn:az'f(flfi)a

1=1 1=1

enakost pa velja, ¢e in samo, e je 11 = x9 = - -+ = Ty,.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Izrek 3. H(X) < log,n, enakost pa velja,

¢e in samo, ¢e jepy =py = -+ =p, = 1/n.

Izrek 4. H(X,Y) < H(X) + H(Y), enakost
pa velja, ¢e in samo, ¢e sta X in Y neodvisni
spremenljivki.

Dokaz izreka 4: Naj bo
p(X>: (331 Lo ... CCm>7 p(Y)z (y1 Yo ... yn>

P1 P2 --- Pm dr 92 --- Qn
inr; =p((X=x;)N(Y =y;)) zai€[l..m], j€[l..n].
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Tecaj iz kriptografije in teorije kodiranja, 2009

Potem za i € [1..m] in j € [1..n] velja

pi = Zﬁj m g = Zﬂj
j=1 i=1
ter
H(X)+ H(Y) = — erijlog2pz’Qj
i=1 j=1

n

—~\ pig)

H(X,)Y)-H(X)-H(Y)=> > rilog, T.?

i=1 j=1 4

(Jensen) < log, Z sz-qj = log, 1 = 0.

i=1 j=1
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Tecaj iz kriptografije in teorije kodiranja, 2009

Enakost velja, ¢e in samo, ¢e je p;q;/rij = ¢
za i € [1l.m] in 5 € [1.n].

Upostevajmo Se

n m n m

2.2 =2 ) pai=1

j=1 i=1 j=1 i=1

in dobimo ¢ = 1 oziroma za vse ¢ in j

p((X =z;) N (Y =y;)) = p(X = ;) p(Y = yy),

kar pomeni, da sta spremenljivki X in Y neodvisni. B
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Tecaj iz kriptografije in teorije kodiranja, 2009

Za slucajni spremenljivki X in Y definiramo pogojni
entropiji

H(X/y) = Zp (2/y) log, plx/y)

H(X]Y) = ZZ p(y)p(x/y)log, p(z/y).

Le-t1 merita povprecno informacijo spremenljivke X,
ki jo odkrijeta y oziroma Y .

Aleksandar Jurisié 121




Tecaj iz kriptografije in teorije kodiranja, 2009

Izrek 5. H(X,Y)=H(Y)+ H(X/Y) .

Dokaz: Po definiciji je P(X =x;/Y =vy;) = ri;/q; in
HY)+ HX/Y)=

== D milosa; = )Y 4;7i/e logari/a; ™

j=1 =1 j=1 i=1

[z 1zrekov 4 in 5 sledi:

Posledica 6. H(X/Y) < H(X),

enakost pa velja, ¢e in samo, c¢e sta

X in Y neodvisni spremenljivki.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Ponarejeni kljuci in enotska razdalja

Pogojna verjetnost H(K/C') meri, koliko informacije
o kljucu je odkrito s tajnopisom.

Izrek 7. Naj bo (P,C,K, &, D) simetricna Sifra.
Potem velja H(K/C)= H(K)+ H(P)— H(C).

Dokaz: Velja H(K,P,C) = H(C/(K,P)) +
H(K,P). Ker klju¢ in cistopis natanko dolocata
tajnopis, je H(C /K, P) = 0.

Ker sta P in K neodvisni spremenljivki, dobimo
H(K,P,C) = H(P) + H(K) in podobno tudi
H(K,P,C)= H(K,C) ter uporabimo se izrek 5. H
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Tecaj iz kriptografije in teorije kodiranja, 2009

Napadalec privzame, da je cistopis “naravni’ jezik
(npr.  angles¢ina) in na ta nacin odpise mnoge
kljuce. Vseeno pa lahko ostane se mnogo kljucev (med
katerimi je le en pravi), ki jih bomo, razen pravega
kljuca, imenovali ponarejeni (angl. spurious).

Nas cilj bo oceniti stevilo ponarejenih kljucev.
Naj bo Hj, mera povprecne informacije na ¢rko (angl.

per letter) v “smiselnem” cistopisu (sledi bolj natanéna
definicija).

Ce so vse ¢rke enako verjetne, je

Hy =log, 26 ~ 4.70.
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Tecaj iz kriptografije in teorije kodiranja, 2009

Kot aproksimacijo prvega reda bi lahko vzeli H(P).
V primeru angleskega jezika dobimo H(P) == 4.19.

Tudi zaporedne c¢rke v jeziku niso neodvisne, njihove
korelacije pa zmanjsajo entropijo. Za aproksimacijo
drugega reda bi lahko izracunali entropijo porazdelitve
parov ¢rk in potem delili z dve, kajti Hj meri entropijo
jezika L na ¢rko.

V splosnem, naj bo P™ slucajna spremenljivka,

katere verjetnostna porazdelitev je enaka verjetnostni
porazdelitvi n-teric v Cistopisu.
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Potem je entropija za naravni jezik L definirana

S
H(P"
HL — lim ( ),
n— 00 n
odvecnost jezika L pa z
Hp
Rp=1— ———.
log, [P|

Hp meri entropijo jezika L na ¢rko.
Entropija nakljuénega jezika je log, |P].

Ry € [0, 1) meri kvocient “odveénih znakov” in je 0 v
primeru nakljucnega jezika.
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Za angleski jezik je H(P?)/2 ~ 3.90.
Empiri¢ni rezultati kazejo, da je 1.0 < Hy < 1.5.

Ce ocenimo Hy z 1.25, potem je Ry ~ .75, kar pomeni,
da je anglesc¢ina 75% odvecna

(tj. tekst bilahko zakodirali le z 1/4 prvotnega teksta).
Podobno kot P" definiramo se C" in za y € C" Se
K(y) ={K € |3z € P", ppo(z) > 0, ex(z) = y},

tj. K(y) je mnozica kljucev, za katere je y smiselno
Sifriranje ¢istopisa dolzine n,

tj. mnozica verjetnih kljucev, za katere je y tajnopis.
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Matemati¢no upanje ponarejenih kljucev je tore]

5.= 3 pW(K@| -1 =Y pIK(y) - L

yeCn yeCn

Izrek 8. Ce je (P,C,K,E,D) sifra za katero je
IC| = |P| in so vsi klju¢i med seboj enakovredni,
potem za tajnopis z n znaki (n je dovolj velik) in
za matematicno upanje ponarjenih kljucev s,
velja
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Dokaz: 1z izreka 7 sledi
H(K/C")=H(K)+ H(P")— H(C").

Poleg ocene H(C") < nlog, |C| velja za dovolj velike
n tudi ocena H(P") ~ nH; = n(l — Ry)log, |P].

Za |C| = |P| dobimo
H(K/C") > H(K) —nRy log, |P)|

Ocenjeno entropijo povezemo se s ponarejenimi kljuci

H(K/C") =Y py)H(K[y) <Y ply)log, |K(y)l

yeCn yeCn
<logy »  py)|K(y)| =logy(5, +1). m
yeCn
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Desna stran neenakosti v zadnjem izreku gre z
vecanjem stevila n eksponentno proti 0 (to ni limita,
stevila [KC|, |P| in Ry so fiksna, Stevilo |K| pa je
obic¢ajno veliko v primerjavi s [P|f2 > 1).

Enotska razdalja simetricne sifre je tako stevilo
n, oznaceno z ng, za Katerega postane matematicno
upanje ponarejenih kljucev nic, tj. povprecna dolzina
tajnopisa, ki jo napadalec potrebuje za racunanje
kljuca pri neomejenem casu.

log, |’C‘
Ry logy |P|

Velja ng ~
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V primeru zamenjalnega tajnopisa sta |P| = 26 in
IC| = 26!. Ce vzamemo R; = .75, potem je enotska

razdalja
88.4

(Hx 4.7

Q

25 .

ng ~
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Produktne Sifre

Se ena Shannonova ideja v clanku iz leta 1949 igra
danes pomembno vlogo, predvsem pri simetri¢nih
Sifrah.

Zanimali nas bodo sifre, za katere C = P,

tj. endomorfne Sifre.
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Naj bosta S; = (P, P,K;,&,D;), i = 1,2,
endomorfni simetricni Sifri. Potem je produkt

sistemov S7 in S9, oznacen s .S X Sg, definiran s
(P, P, K1 x Kq,E,D)

ter

G(KLKQ)(:C) = ex,(ex,(2))
in

(i) 1) (Y) = dicy (€, (Y)).
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Njegova verjetnostna porazdelitev pa naj bo

(K1, Ko) = pre, (K1) X pre, (K2),

tj. kljuca K; in Ky izberemo neodvisno.

Ce sta M in S zaporedoma multiplikativni tajnopis
in zamicni tajnopis, potem je M x .S afin tajnopis.
Malce tezje je pokazati, da je tudi tajnopis S x M afin
tajnopis. Ta dva tajnopisa tore] komutirata.

Vsi tajnopisi ne komutirajo, zato pa je produkt
asoclativna operacija;

(Sl X SQ) X Sg — Sl X <SQ X Sg)
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Ceje (S x S =) S% = S, pravimo, da je sistem
idempotenten.

Zamicni, zamenjalni, afin, Hillov, Vigenerov in
permutacijski tajnopisi so vsi idempotentni.

Ce simetri¢na gifra ni idempotentna, potem se zna
zgoditi, da z njeno iteracijo za veckrat povecamo
varnost. Na tem so zasnovani DES in mnoge druge
simetricne sifre.

Ce sta simetricni sifri Sy in Sy idempotentni in obenem
Se komutirata, potem se ni tezko prepricati, da je tudi
produkt S; x S5 idempotentna simetricna Sifra.
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3. poglavje

Simetricni kriptosistemi

e Blocne sifre, nekaj zgodovine, DES, AES

e [terativne Sifre, zmenjalno-permutacijske mreze

e Produktna sifra in Fiestelova sifra

e Opis sifer DES in AES

e Nacini delovanja (ECB, CBC, CFB, OFB) in MAC
e Napadi in velika stevila

e 3-DES, DESX in druge simetricne blocne sifre
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Blocne sifre

Blocna sifra je simetricna Sifra, ki razdeli ¢istopis
na bloke fiksne dolzine (npr. 128 bitov), in Sifrira
vsak blok posamicno (kontrast: tekoca $Sifra zasifrira
Cistopis po znakih — ponavadi celo po bitih).

Najmodernejse blocne sifre so produktne Sifre, ki
smo jih spoznali v prejsnjem poglavju: komponiranje
veC enostavnih operacij, katere (vsaka posebej) niso
dovolj varne, z namenom, da povec¢amo varnost:

transpozicije,  ekskluzivni ali  (XOR), tabele,
linearne transformacije, aritmeticne operacije,
modularno mnozZenje, enostavne substitucije.

Primeri blo¢nih produktnih sifer: DES, AES, IDEA.
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Nekatere zelene lastnosti blocnih Sifer

Varnost:

e razprsitev: vsak bit tajnopisa naj bo odvisen od
vseh bitov ¢istopisa.

e zmeda: zveza med kljucem ter biti tajnopisa naj bo
zapletena,

e velikost kljucev: mora biti majhna, toda dovolj
velika da prepreci pozresno iskanje kljuca.

Ucinkovitost

e hitro sifriranje in odsifriranje,
e cnostavnost (za lazjo implementacijo in analizo),
e primernost za hardware ali software.
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Kratka zgodovina blo¢nih Sifer DES in AES

Konec 1960-ih: IBM — Feistelova Sifra in LUCIFER.

1972: NBS (sedaj NIST) izbira simetricno sifro
za zascito racunalniskih podatkov.

1974: IBM razvije DES, 1975: NSA ga “popravi”.

1977: DES sprejet kot US Federal Information
Processing Standard (FIPS 46).

1981: DES sprejet kot US bancni standard
(ANSI X3.92).

1997: AES (Advanced Encryption Standard) izbor
1999: izbranih 5 finalistov za AES
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National Security Agency (NSA)

® WWW.NSA.ZOV
e ustanovljena leta 1952,

e neznana sredstva in stevilo zaposlenih (¢ez 100.0007)

e Signals Intelligence (SIGINT):
pridobiva tuje informacije.

e [nformation Systems Security (INFOSEC):
sciti vse obcutljive (classified) informacije,
ki jih hrani ali posilja vlada ZDA,

e zclo vplivna pri dolocanju izvoznih regulacij ZDA za
kriptografske produkte (e posebej sifriranje).
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Data Encryption Standard (DES)

64 bits

Key

56 bits

Plaintext

DES

64 bits

Ciphertext

Ideja za DES je bila zasnovana pri IBM-u v 60-ih
letih (uporabili so koncept Claude Shannona imenovan

Lucifer).

NSA je zreducirala dolzino kljucev s 128 bitov na 56.

V sredini 70-1h let je postal prvi komercijalni algoritem,
ki je bil objavljen z vsemi podrobnostmi (FIPS 46-2).
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Advanced Encryption Standard

AES je ime za nov FIPS-ov simetricni (blocni)
kriptosistem, ki bo nadomestil DES.

Leta 2000 je zanj National Institute of Standards
and Technology (NIST) izbral belgijsko blo¢no sifro
Rijndael.

Dolzina kljucev oziroma blokov je 128, 192 ali 256

Uporabljala pa ga tudi ameriska vlada, glej

http://csrc.nist.gov/encryption/aes/round2/r2report.pdf.
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Obicajno uporabljamo iterativne sifre.
Tipicni opis:
e krozna funkcija,

e razpored kljucev,
e Sifriranje skozi NV, podobnih krogov.

Naj bo K naklju¢éni binarni klju¢ dolo¢ene dolzine.

K uporabimo za konstrukcijo podkljucev za vsak krog
S pomocjo javno znanega algoritma.

[menujemo jih krozni kljuéi: K', ... KV

Seznamu kroznih kljucev (K*, ..., K¥r) pa pravimo
razpored kljucev.
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Krozna funkcija g ima dva argumenta:

(i) krozni kljue (K") in (i) tekoce stanje (w'1).
Naslednje stanje je definirano z w" = g(w" 1, K").
Zacetno stanje, wy, naj bo ¢istopis x.

Potem za tajnopis, y, vzamemo stanje po NN, krogih:

y=g(g(...g9(g(x, K", K*) ..., K" HKY).

Da je odsifriranje mozno, mora biti funkcija g
injektivna za vsak fiksen klju¢ K;, tj. 3 ¢~1, da je:

g g(w,K),K)=w, zavsewin K.
Odsifriranje opravljeno po naslednjem postopku:

=g g '(..g gy, KN), KNy L KAKD.
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Zamenjalno-permutacijske mreze

(angl. substitution-permutation network — (SPIN)).
Cistopis P in tajnopis C so binarni vektorji dolzine ¢m,
¢,m € N (tj. ¢m je dolzina bloka).
SPN je zgrajen iz dveh komponent (zamenjave in
permutacije):

TS . {07 1}€ - {07 1}67

mp :40,...,¢m} —{0,...,fm}.
Permutacijo mg imenujemo S-Skatla in z njo
zamenjamo ¢ bitov z drugimi £ biti.

Permutacija wp pa permutira £m bitov.
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Naj bo x = (x1,...,2s,) binarno zaporedje, ki
ga lahko smatramo za spoj m £-bitnih podzaporedi]
oznacenih z x(py, ..., L)

SPN ima N, krogov, v vsakem (razen zadnjem, ki je
bistveno drugacen) opravimo m zamenjav z mg in nato
uporabimo Se wp. Pred vsako zamenjavo vklju¢imo
krozni kljué¢ z XOR operacijo.

SPN Ssifra

¢,m, N, € N, mg in mp permutaciji, P = C = {0, 1}
in KK C ({0,1}™N+1 ki se sestoji iz vseh moznih
razporedov kljucev izpeljanih iz kljuca K z uporabo
algoritma za generiranje razporeda kjucev.

Sifriramo z algoritmom SPN.
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Alg. : SPN(z,mg,mp, (K, ..., KN 1))

’lUO =X

for r :=1to N, — 1 do (krozno mesanje kljucev)

u=w T e KT

for i :=1tomdo vy = 7TS<UTZ-)>
w' = (U;P(l), . ,v;Pwm))

(zadnji krog)

uNr = N1 @ KN

for i1 :=1tom do véf)r — 7T5<Ué\g+1)

y =™ @ KN

output (y)
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' s} S} s| | s
T T T T
T T IT
T T
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Primer: naj bo £ = m = N, = 4, permutaciji g in
mp pa podani s tabelami:

2| 0] 1] 2/3/4|5] 6|7 9A| BICD|E|F
ms(z)|E[4|D|1|2 F|B|8|3/A|6/C|5[9/0/7
ter
z| 1 34 718 9/10[1112|13|14|15(16
r(2)] 1] 5] 913] 2 6[0[4] 3] 7[11]15] 4] 8[12]16
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Naj bo klju¢c K = (ky, ..., ks) € {0,1}* definiran z
K =0011 1010 1001 0100 1101 0110 0011 1111,

sedaj pa izberimo Se razpored kljucev tako, da je za
1 < r <5, krozni kljué¢ K" izbran kot 16 zaporednih
bitov kljuca K z zacetkom pri ky,_3:

K*' = 0011 1010 1001 0100
K? = 1010 1001 0100 1101
K3 = 1001 0100 1101 0110
K* = 0100 1101 0110 0011
K® = 1101 0110 0011 1111

Potem sifriranje ¢istopisa
x = 0010 0110 1011 0111

poteka v naslednjem vrstnem redu.
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w' = 0010 0110 1011 0111, K' =0011 1010 1001 0100
u' = 0001 1100 0010 0011, w»!' =0100 0101 1101 0001
w! = 0010 1110 0000 0111, K2 =1010 1001 0100 1101
u? = 1000 0111 0100 1010, @* =0011 1000 0010 0110
w? = 0100 0001 1011 1000, K* =1001 0100 1101 0110
u? = 1101 0101 0110 1110, »> =1001 1111 1011 0000
w? = 1110 0100 0110 1110, K* =0100 1101 0110 0011
w* = 1010 1001 0000 1101, o* =0110 1010 1110 1001
K° =1101 0110 0011 1111, y =1011 1100 1101 0110
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Mozno so stevilne varijacije SPN sifer.

Na primer, namesto ene S-Skatle lahko uporabimo
razlicne skatle. To lahko vidimo pri DES-u, ki uporabi
8 razli¢nih skatel.

Zopet druga moznost je uporabiti obrnljive linearne
transformacije, kot zamenjavo za permutacije ali pa
samo dodatek. Tak primer je AES.
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Feistelova sifra

Feistelova Sifra: r krogov (rund)

(Li1, Ris1) =5 (Li, Ry).

Kjerje Li=R,_1in Ry =L;_1 ® f(Ri_1, K;),
in smo podklju¢e K; dobili iz osnovnega kljuca K.

Kon¢amo z (R,, L,) (inne z (L,, R,)), zato je sifriranje
enako odsifriranju, le da kljuc¢e uporabimo v obratnem
vrstnem redu.

Funkcija f je lahko produktna sifra in ni nujno
obrnljiva.
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En krog
Lig R
ll
|
Li R;
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Opis sifre DES

\ input \ \ input
m,m, ! Mgy |
P s, ©

\ L

y

32

®

v

0 Ry

—EKy

‘ Ly, | Ry

| s
o

<=

nepravilna zamenjava

| L Rie
1) inverzna
P permutacija
64
output

C. G,
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DES-ove konstante
zacetna in konéna permutacija: [P, TP~

razsiritev: E (nekatere bite ponovimo), permutacija P

S-skatle: Sl, SQ, Cee Sg
(tabele: 4 x 16, z elementi 0 — 15)

permutacije za gen. podkljucev: PC' — 1, PC — 2
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DES-ova funkcija

&

E(A)
48
(+)

6 6 6 6 V 6 6 6 6
B, | BB | B | B | B | B | B | B
R T A

QGGG G| G| GG

4 4 4 4] 4 4 4 4
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Racunanje DES-ovih kljucev

K 56 random bitov + 8 pariti-check bitov
I
PC-1
G Dy
I
B
I
: S L “
I I
| b
i
LSie LSie
I I

Cis Dig %M% Kie
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20 let je DES predstavljal delovnega konja kriptografije
(blocnih sifer).

e do leta 1991 je NBS sprejel 45 hardwarskih
implementacij za DES

e geslo (PIN) za bankomat (ATM)

e ZDA (Dept. of Energy, Justice Dept.,
Federal Reserve System)
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Nacini delovanja simetri¢nih Sifer

— electronic codebook mode (ECB)
— cipher block chaining mode (CBC)
— cipher feedback mode (CFB)

— output feedback mode (OFB)

Pri ECB sifriramo zaporedoma blok po blok:

C=cCy,Co, ..., 0, Kjer je ¢; = Ei(m;).
ml m2 m3 mt
cl c2 c3 ct

Odsifriranje: m; = Dy(¢;), 1 =1,2,...,t.

Slabost: identi¢ni bloki ¢istopisa se (pri istem kljucu)
zasifrirajo v identi¢ne bloke tajnopisa.
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Cipher Block Chaining mode — CBC

Cistopis/tajnopis: 64 bitni bloki x1, xa, ... /y1, Yo, - . -
Sifriranje: yo =1V, y; == ex(yi1 ® ;) za i > 1.

][] ]| D)
O e o] [

IV=y,

+)
L& ]| [a] Vvl () L) ...
Odsifriranje:  yo =1V, x; ==y, 1 ®dg(y;) za1 > 1.

Identicena cistopisa z razlicnimi IV dasta razlicen
tajnopis. Emno-bitna napaka pri tajnopisu pokvari le
odsifriranje dveh blokov.
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Cipher Feedback mode — CFB
Cistopis/tajnopis: 64 bitni bloki x1, xa, ... /y1, Yo, . . -
yo:=1V, sifriranje: z;:=ex(y;_1), yi:=vy;i_1 D x;, 1 > 1.

Odsifriranje (yo := IV, xg = dg(IV)):

zi i =dg(r; 1) in x; =y Dz za > 1.

CFB se uporablja za preverjanje celovitosti sporocila
(angl. message authentication code - MAC).
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Output Feedback mode — OFB

Cistopis/tajnopis: 64 bitni bloki x1, s, ... /y1, Yo, - - -
Inicializacija: zy := IV, sifriranje:

zi=eg(ziq) in y=x;,®z za i>1.
Odsifriranje:(zg := V)

zi=eg(ziq) in x; =y, ®z za i>1.

OFB se uporablja za satelitske prenose.
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Napadi na Sifro DES

Pozresni napad: preverimo vseh 2°¢ kljucev.

Leta 1993 Michael J. Wiener, Bell-Northern Research,
Kanada, predstavi ucinkovito iskanje DES kljuca:

e diferenéna kriptoanaliza z 2*7 izbranimi ¢istopisi
(Biham in Shamir 1989)
— je u¢inkovita tudi na nekaterih drugih bloc¢nih sifrah,

e linearna kriptoanaliza z 2*" poznanimi ¢istopisi
(Matsui 1993):

Slednja napada sta statisticna, saj potrebujeta velike
koli¢ine Cistopisa in ustreznega tajnopisa, da dolocita
kljuc. Pred leti sta bila napada zanimiva le teoretic¢no.
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Wienerjev cilj je bil precizna ocena casa in denarja
potrebnega za graditev ¢ipov za iskanje DES kljuca.

Pozresna metoda na prostor kljucéev: 2°0 korakov je
zlahka paralelizirana.

Dan je par cistopis-tajnopis (P,C') ter zacetni kljuc
K. Registri za vsako iteracijo so loceni, tako da je vse
skupaj podobno teko¢emu traku:

e hitrost 50 MHz
e cena $10.50 na Gip

e 50 milijonov klju¢ev na sekundo
e skupaj: $100 tiso¢, 5760 ¢ipov, rabi 35 ur

Pri linearni kriptoanalizi hranjenje parov zavzame
131,000 Gbytov. Implementirano leta 1993: 10 dni
na 12 masinah.
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Po odkritju diferencéne kriptoanalize je

Don Coppersmith priznal, da je IBM v resnici
poznal ta napad (ne pa tudi linearno kriptoanalizo)
ze ko so razvijali DES:

“Po posvetovanju z NSA, smo se zavedali, da
utegne objava kriterijev nacrtovanja odkritt tehniko
kriptoanalize. To je mocno sredstvo, ki se ga da
uporabitt proti mnogim tajnopisom.

To bi zmanjsalo prednost ZDA pred drugimi na
podrocju kriptografije.”
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Novejsi rezultati napadov

DES izivi pri RSA Security (3 poznani PT/CT pari ):

The unknjown messjage is: 77777777

junij 1997: razbito z internetnim iskanjem (3m).

julij 1998: razbito v treh dneh z DeepCrack masino
(1800 cipov; $250,000).

jan. 1999: razbita v 22 h, 15 min
(DeepCrack + porazdeljena.mreza).

V teku (porazdeljena.mreza): RCH — 64-bitni izziv:

e priceli konec 1997; trenutna hitrost: 2°0 kljucev /sec
(2%° secs/leto; pricakovani cas: < 8 let).
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Implementacijski napadi na DES

Napadi s pomocjo diferencne analize porabe moci
(angl. differential power analysis (DPA) attacks):

e Kocher, Jaffe, Jun 1999,

e procesorjeva poraba moci je odvisna od instrukcij,

e merimo porabo moci instrukceij, ki se izvedejo v 16-ih
krogih DES-a

e ~1000 tajnopisa zadoscajo za odkritje tajnega kljuca.

Napadi s pomocjo diferencne analize napak
(angl. differential fault analysis (DFA) attacks):

e Biham, Shamir 1997.

e napad: zberi nakljuéne napake v 16-ih krogih DES-a.

e ~200 napacnih odsifriran] zadosca za razkritje
tajnega kljuca.
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Vse o napadih je veljalo za ECB nacin.

[sti cipe se da uporabiti tudi za druge nacine, cena in
¢as pa se nekoliko povecata. Recimo po Wienerju za
CBC nacin rabimo $1 milijon in 4 ure.

Varnost DES-a lahko enostavno povecamo,
¢e uporabimo 3-DES (zakaj ne 2-DES?).

DESE(P, K;)— DESp(DESE(P, K;), K)
— DESg(DESp(DESE(P, K1), K), K)

Za K1 = Ky = K3 dobimo obic¢ajni DES.

Obicajno pa zamenjamo K3 s K7 in dobimo priblizno
za faktor 10™ mocnejsi sistem.
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Kako veliko je VELIKO?

sekund v enem letu ~ 3 x 107
(zivimo “le” 2-3 milijarde sekund)

starost nasega soncnega sistema ~ 6 x 10”
(v letih)

urinih ciklov na leto (200 MHz) ~ 6.4 x 101
01-zaporedij dolzine 64 ~ 204 ~ 1.8 x 10"
01-zaporedij dolzine 128 ~ 212 ~ 3.4 x 10
01-zaporedij dolzine 256 ~ 2290 ~ 1.2 x 10"
75 stevilenih prastevil ~ 5.2 x 107
elektronov v vsem vesolju ~ 8.37 x 107"

mega (M) giga (G) tera (T) peta (P) exa (E)
10 107 10" 10" 10"
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Racunska moc¢

za nase potrebe bomo privzeli, da se smatra:

e 2% operacij za lahko,

e 2°Y operacij za dosegljivo,

e 204 operacij za komaj da dosegljivo,
o 2% operacij za nedosegljivo,

e 2128 operacij za popolnoma nedosegljivo.
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3-DES je trikrat pocasnejsi od DES-a.

To je pogosto nesprejemljivo, zato je leta 1984 Ron

Rivest predlagal DESX:

DESXk.kl.M(X) = k26 DESk<k1 D X).

DESX klju¢ K = k.k1.k2 ima
56 4 64 + 64 = 184 bitov.

DESX trik onemogoci preizkusanje vseh
mogocih kljucev (glej P. Rogaway, 1996).

Sedaj rabimo veé kot 2% izbranega ¢istopisa.
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Hitrost

Preneel, Rijmen, Bosselaers 1997.

Softwarski casi za implementacijo na
90MHz Pentiumu.

Sifra velikost kljuca hitrost
(biti)
DES 56 10 Gbits/sec (ASIC chip)
DES 56 16.9 Mbits/sec
3DES 128 6.2 Mbits/sec
RC5-32/12 128 38.1 Mbits/sec
Arcfour variable 110 Mbits/sec
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Opis sifre AES

Dolzina blokov je 128 bitov, kljuéi imajo tri mozne
dolzine: 128 (N, = 10), 192 (N, = 12) in
256 (N, = 14),

1. Za dan c¢istopis x, inicializira State z x in opravi
ADDROUNDKEY, ki z operacijo XOR pristeje
RoundKey k State.

2. Za vsak od N, — 1 krogov, opravi na State
zaporedoma zamenjavo SUBBYTES, operaciji

SHIFTROWS in MIXCOLUMNS ter Izvede
ADDROUNDKEY.

3. Naredi SUBBYTES, SHIFTROWS in
ADDROUNDKEY.

4. Za tajnopis y definira State.
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Vse operacije v AES so opravljene s pomocjo besed in

vse spremenljivke so sestavljene iz dolo¢enega stevila
besed.

Cistopis « je sestavljen iz 16-ih besed: z, ..., Z1s.

State je sestavljen iz (4 x 4)-dim. matrike besed:
50,0 50,1 50,2 50,3
51,0 S1,1 S12 S1.3

52,0 S2,1 52,2 523
530 S3.1 532 533
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State dobi vrednosti iz x na naslednji nacin:

50,0 0,1 S0,2 50,3 Xy T4 I8 X12
51,0 S1,1 S1,2 S1.3 | 1 X5 X9 T13
$20 52,1 S22 523 2 e T10 T14
530 S3.1 532 533 xr3 7 T11 X15

Na vsako besedo bomo gledali kot na dve sSestnajstiski
Stevili.

Operacija SUBBYTES deluje kot zamenjava.,
permutacija mg {0,1}® na vsaki besedi od State
posebej, z uporabo S-skatel.
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Druge simetri¢ne Sifre:

MARS, RC6, Serpent, Twofish
FEAL, IDEA, SAFER,

RC2, RC4, RC5,

LOKI, CAST, 3WAY,
SHARK, SKIPJACK,

GOST, TEA, ...
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Dvojno sSifriranje

2-DES: kljuc k = (kl, kg), ki, ko €ER {O, 1}56.
Sifriranje: ¢ = DESy, (DESy, (m)).

k1 k2

| |

DES DES—— ¢C

Odsifriranje: m = DES, '(DES, '(c)).

Dolzina kljuca 2-DES-a je 112, torej za pozresno
metodo potrebujemo 211 korakov (nemogoce).

Opomba: dolzina blokov se ni spremenila.
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Meet-in-the-middle napad na 2-DES

o [z c = Ej,(E),(m)) sledi Ek_;(c) = Fj,(m).
e INPUT: znani ¢p/tp pari (mq, 1), (mo, c3), (M3, c3).
e OUTPUT: tajni kljuc (kq, ko).

Za vsak ho € {0,1}°° izracunaj E;;(cl) in shrani
E, (c1), hs] v tabelo indeksirano s prvo koordinato.

Za vsak hy € {0,1}°° naredi naslednje:
1. Izracunaj Ep, (mq).

2. 1s¢i By, (my) v tabeli.

3. Za vsako tréenje [E) Y(¢1), ho] v tabeli preveri,
all je By, (Ep,(m2)) = ¢ in By, (Ep, (m3)) = cs.
Ce se to zgodi, potem izpisi (hy, he) in se vstavi.
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Analiza:

e Stevilo DES operacij je ~ 250 4 256 = 2°7,

e Pomnilnik: 2°9(64 4 56) bitov ~ 983,040 TB.

Zakljucek:
e 2-DES ima enako ucinkovit kljuc¢ kot DES.
e 2-DES ni varnejsi od DES-a.

Time-memory tradeoft:

o Cas: 2°6+5 korakov: pomnilnik: 2°6~5 enot,
1 < s <55 [DN]
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Diferencna kriptoanaliza

e pozresna metoda in metoda z urejeno tabelo

e diferencna metoda (za 1, 3, 6 in 16 ciklov)

Bloc¢ni tajnopisi s simetricnim kljuc¢em

se ne uporabljajo samo za sifriranje, temvec¢ tudi za
konstrukcijo generatorjev psevdonakljucénih prastevil,
tokovnih tajnopisov, MAC in hash-funkcij.
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1. Pozresni napad: preverimo vseh 2°° kljucev
(ne potrebujemo spomina).

2. Sestavimo urejeno tabelo (ex(x), K)
za vseh 2°° kljucéev K in
poiscemo v njej tak K, da je y = ex(x).
[skanje y-a je hitro, saj je tabela urejena.

Ta metoda je prakticna samo,
¢e lahko veckrat uporabimo to tabelo.
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Danes poznamo dva moc¢na napada na DES:
diferenc¢no kriptoanalizo in linerno kriptoanalizo.

Oba sta statisticna, saj potrebujeta velike kolicine
¢istopisa in ustreznega tajnopisa, da dolocita kljuc in
zato nista prakticna.

Zelo uspesna pa sta pri manjsem stevilu ciklov,

npr. DES z 8imi cikli lahko razbijemo z diferen¢no
kriptoanalizo v nekaj minutah Ze na osebnem
rac¢unalniku.
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Diferencno kriptoanalizo sta v letih 1990 in 1991
vpeljala Eli Biham in Adi Shamir (izbran ¢istopis).

Oglejmo si pare tajnopisa za katere ima cistopis
doloc¢ene razlike. Diferen¢na kriptoanaliza spremlja
spreminjanje teh razlik, ko gre ¢cistopis skozi nekaj
ciklov DES-a in je Sifriran z istim klu¢em.

Ce poenostavimo, ta tehnika izbere pare Gistopisa s
fiksno razliko (¢istopis je lahko izbran nakljuéno).

Z. uporabo razlik tajnopisa dolo¢imo verjetnosti
razlicnih kljucev. Analiza mnogih parov tajnopisa nam
na koncu da najbolj verjeten kljuc.
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Naj bosta X in X* par cistopisov z razliko X'
Tajnopisa Y in Y poznamo, zato poznamo tudi njuno

razliko Y’. Najbo A® = E(X®)in P(C™) =Y ")

Ker poznamo tudi razsiritev E ter permutacijo P,
poznamo A’ in C’ (glej sliko). B® = A® @ K; ne
poznamo, vendar je njuna razlika B’ enaka razliki A’

Trikje v tem, da za dano razliko A" niso enako verjetne
vse razlike C’. Kombinacija razlik A" in C” sugerira
vrednosti bitov izrazov A @ K; in A* @ K;. Od tod pa
s pomocjo A in A* dobimo informacije o kljucu K;.

Aleksandar Jurisié 185




Tecaj iz kriptografije in teorije kodiranja, 2009

Y = (XK
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V  primeru, ko imamo vec kot en cikel, si
pomagamo z dolocenimi razlikami, ki jih imenujemo
karakteristike. Le-te imajo veliko verjetnost, da
nam dajo dolocene razlike tajnopisa ter se razsirijo,
tako da definirajo pot skozi veé¢ ciklov.

Poglejmo si zadnji cikel DES-a

(zaCetno in koncno permutacijo lahko ignoriramo).
Ce poznamo K4 poznamo 48 bitov originalnega
kljuca. Preostalih 8 bitov dobimo s pozresno metodo.

Diferencna kriptoanaliza nam da K(yg.
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Podrobnosti:

Skatla S; oziroma funkcija S; : {0,1}° — {0, 1}*
ima za clemente cela stevila z intervala [0, 15]:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 156 11 8 3 10 6 12 5 9 0 7
S_1 1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

Naj bo Bj — blbgbgb4b5b6.
Si(B;) dolo¢imo na naslednji nacin.

Bita b1bg dolocita vrstico v, biti bybsbsbs pa stolpec s
v tabeli S;, katere (v, s)-ti element je S;(B;) € {0,1}*
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Za razliko Bj € (Z3)° definiramo mnozico z 2°
elementi: A(B)) = {(B;, B; ® B))| B; € (Z2)°}

Primer: oglejmo si skatlo Sy in naj bo B} = 110100
razlika (XOR) vhodov.

A(l 10100) — {(000000,110100) , (000001,110101), ..., (111111,001011)}

Za vsak urejen par izracunamo razliko izhoda iz Si:

npr. S1(000000) = 1110 in S1(110100) = 1001
= razlika izhodov C} = 0111.
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Tabela izhodnih razlik C’;- in moznih vhodov

B;

0000 -

0001 8 000011, 001111, 011110, 011111, 101010,

0010 16 000100, 000101, 001110, 010001, 010010,
100000, 100101, 010110, 101110, 101111,

0011 6 000001, 000010, 010101, 100001, 110101,

0100 2 010011, 100111

0101 -

0110 -

0111 12 000000, 001000, 001101, 010111, 011000,
101001, 101100, 110100, 111001, 111100

1000 6 001001, 001100, 011001, 101101, 111000,

1001 -

1010 -

1011 -

1100 -

1101 8 000110, 010000, 010110, 011100, 100010,

1110 -

1111 6 000111, 001010, 001011, 110011, 111110,

Aleksandar Jurisié

101011,
010100,
110000,
110110

011000,

111101

100100,

111111

za vhodno razliko B; = 110100

110111,
100101,
110001,

011101,

101000,

111011
011011,
111010

100011,

110010
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Tabela izhodnih razlik in porazdelitev vhodov za
vhodno razliko 110100 (Stevila morajo biti soda,
zakaj?):

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
0 8 16 6 2 0 0 12 6 0 0 0 0 8 0 6

Pojavi se samo 8 od 16ih moznih izhodnih vrednosti.

Ce pregledamo vse moznosti (za vsako skatlo S; in
vsako razliko), se izkaze, da je povpracno zastopanih
samo 75-80% moznih razlik izhodov.

Ta mneenakomerna porazdelitev je osnova za
diferencni napad.
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Za vsako skatlo S; (8 jih je) in za vsako vhodno razliko
(29 jih je) sestavimo tako tabelo (skupaj 512 tabel).

Velja povdariti, da vhodna razlika ni odvisna od kljuca
K; (saj smo ze omenili, da je A" = B'), zato pa izhodna
razlika C je odvisna od kljuca K;.

Naj bOA:Al...Ag, 0201...Cgin

jedl,... 8}

Potem poiscemo razliko (C"); v tabeli za S; in (A');, ki
nam doloci vse mozne vhode B; 1z katerih 1zracunamo
vse B; @ A;, ki morajo vsebovati (K);.
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Tako smo dobili nekaj kandidatov za (Kj;);.

Primer: A; = 000001, A7 = 110101 in C{ = 1101.
Potem dobimo 13-to vrstico iz Tabele 1, ki vsebuje 8

elementov (torej smo zoZili tevilo moznosti iz 2° = 64
na 8).

Z, naslednjim parom cistopisa dobimo nove kandidate,
(K;); pa lezi v preseku novih in starih kandidatov...
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Napad na DES s tremi cikli

Kl
.

Naj bo LogRy in LyR; par cistopisa in L3Rs in L3 R3
par tajnopisa za katere velja:

L3 =Ly ® f(Ry, K3) = Lo @ f(Ro, K1) @ f(Ry, K3)
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Se L izrazimo na podoben naéin in dobimo
Ly = L@ f(Ro, K1) @ f (R, K1)@ f (Ra, K3)® f (R, K)

Predpostavimo se, da je Ry = Rj oziroma
R, =100...0. Od tod dobimo

Ly = Ly & f(Ry, Ks) & f(Ry, Ks),

L% je razlika tajnopisov, Ly, pa razlika cistopisov, tore;j
pPOZNamo

f(Re, K3) & f(R5, K3) (= Ly @ L).
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Naj bo f(RQ,Kg) = P(C) in f(R;,KzJ,) = P(O*),
kjer sta C' in C* definirana enako kot prej
(izhoda iz S skatel po tretjem ciklu). Potem je

C'=CeC*=P ' (R,® L)

Poznamo tudi Ry = R in R = Rj, saj sta R3 in 13
dela tajnopisa.

Torej smo prevedli kriptoanalizo DES-a s tremi cikli
na diferencéno kriptoanalizo DES-a z enim ciklom.
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Napad na DES s 6-imi cikli

A=L A=0 A=L A=X
— K — K
+ f - 'F
® A=0 A=0 & A=Y A=X
A=L XORO A=0 A=L XORO A=X
(a) (b)

(a) Leva stran je karkoli, desna razlika pa je 0.
To je trivialna karakteristika in velja z verjetnostjo 1.

(b) Leva stran je karkoli, desna vhodna razlika pa je
0260000000 (vhoda se razlikujeta na 1. in 3. bitu).
Verjetnost, da bosta izhodni razliki 0260000000 in
0200808200 je enaka 14/64.
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Karakteristika za n-ciklov, n € N, je seznam

/ / /

/ / /
0s L0y ~1> 17p17"'7Ln7Rn7pn7
z naslednjimi lastnostmi:
o /=R, jzal<i<n.

o za | < 1 <n izberimo (Lz'—lsz'—l) in ( ;(_1, ;(_1>,
takodaje L, 1L =L inR,_1BR; =R, ;.
[zracunajmo (L;, R;) in (L}, RY) z enim ciklom
DES-a. Potem je verjetnost, da je L; & L = L
in R; ® R = R} natanko p;.

Verjetnost karakteristike je p =p; X --- X p,.
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Zacnimo s karakteristiko s tremi cikli:

L, = 0240080000, R = 0204000000

L’ = 0240000000, R} = 0200000000 p = 1/4
L} = 0200000000, R; = 0204000000 p = 1
L% = 0240080000, R, = 0204000000 p = 1/4
Potem velja

L = Ls® f(Rs, Ky)® f(R3, Ky)® f(Rs, Ko)® f(R3, K)

[z karakteristike ocenimo L% = 0204000000 in

R} = 0240080000 z verjetnostjo 1/16.

Od tod dobimo razliko vhodov v S skatle 4. cikla:
001000000000000001010000. .. 0.
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Razlike vhodov v skatle S5, S5, Sg, S7 in Sg so 000000.
To nam omogoci, da z verjetnostjo 1/16 doloc¢imo v
6-tem ciklu 30 bitov originalnega kljuca.

V tabelah ne smemo nikoli naleteti na prazno vrstico
(filtracija). Tako izklju¢imo priblizno 2/3 napacnih
parov, med preostalimi pa je priblizno 1/6 pravilnih.
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Drugi primeri diferen¢ne kriptoanalize

Iste tehnike napadov na DES lahko uporabimo tudi
kadar imamo ve¢ kot 6 ciklov.

DES z n cikli potrebuje 2™ izbranega cistopisa:

10 24
12 31
14 39
16 47

Na diferencno kriptoanalizo so obcutljivi tudi drugi
algoritmi s substitucijami in permutacijami, kot na

primer FEAL, REDOC-II in LOKI.
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Napad na DES s 16-imi cikli

Bihan in Shamir sta uporabila karakteristiko s
13-imi cikli in nekaj trikov v zadnjem ciklu.

Se veé, z zvijacami sta dobila 56-bitni kljué, ki sta ga
lahko testirala takoj (in se s tem izognila potrebi po
Stevcih). S tem sta dobila linearno verjetnost za uspeh,
tj. ¢e je na voljo 1000 krat manj parov, imamo 1000
manj moznosti da najdemo pravi kljuc.
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Omenili smo Ze, da najboljsi napad za DES s 16-
imi cikli potrebuje 2*7 izbranih ¢istopisov. Lahko pa
ga spremenimo v napad z 2% poznanega ¢istopisa,
njegova analiza pa potrebuje 237 DES operacij.

Diferencni napad je odvisen predvsem od strukture S
skatel. Izkaze se, da so DES-ove skatle zoptimizirane
proti takemu napadu.

Varnost DES-a lahko izboljsamo s tem, da povecamo
Stevilo ciklov. Vendar pa diferencéna kriptoanaliza
DES-a s 17-imi ali 18-imi cikli potrebuje toliko casa
kot pozresna metoda (ve¢ ciklov nima smisla).
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4. poglavje

RSA sistem in faktorizacija

e Uvod
— pomankljivosti simetricne kriptografije
— kriptografija z javnimi kljuci

e Teorija stevil

e Opis in implementacija RSA
e Gostota prastevil

e Generiranje prastevil

e Gaussov izrek (o kvadratni reciprocnosti)
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Uvod

Pomankljivosti simetricne kriptografije

Sodelujoci si delijo tajno informacijo.

varni kanal

. javni kanal _
Anita = T - Bojan

Oskar
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Dogovor o kljucu

Kako Anita in Bojan vzpostavita tajni kljuc k7

1. metoda: delitev point-to-point

k
A varen kand B

Varni kanal je lahko:
— kurir
— izmenjava na Stiri o¢i (v temnem hodniku/ulici)

To ni praktiéno za vecje aplikacije.
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2. metoda: z neodvisnim centrom zaupanja 1’

— Vsak uporabnik A deli tajni klju¢ kar s
centrom zaupanja 1" za simetricno Sifrirno shemo F£.

— Za vzpostavitev tega kljuca mora A obiskati
center zaupanja 1" samo enkrat.

— T nastopa kot center za distribucijo kljucev:
(angl. key distribution centre - KDC):

A

B

2.E KaT (k)
1. zahteva
A B

T

Az/ g (K

1. A poslje T' zahtevek za kljug, ki si ga Zeli deliti z B.

2. T izbere klju€ k, ga zasifrira za A s klju¢em k47.

3. T zasifrira klju¢ k za osebo B s klju¢em kpr.
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Problemi pri uporabi KDC

e centru zaupanja T moramo brezpogojno zaupati:

— to ga naredi za ocitno tarco.

e Zahteva za stalno zvezo (on-line) s centrom T

— potencialno ozko grlo,

— kriti¢no za zanesljivost.
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Upravljanje kljucev

e v mrezi z n uporabniki, mora vsak uporabnik deliti
razlicen kljuc z vsakim uporabnikom,

e zato mora hraniti vsak uporabnik n — 1 razlicnih
tajnih kljucev,

e vseh tajnih kljucev je (5

(DN
A
VTR X

'S
X

(Tudi preprecevanje tajenja
je neprakticno.)
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KP KD
PRODAJA ° o o DOSTAVA
M M

Kp Ks Kp

uporabnik 1

Ky, SN

X

/

Kp Ks Kp

uporabnik n

SNn

Kun

. I zberi nakljucen x

. lzrabung y'=g(X) Sy

;Preveri, %:ejey’:qu’)é

Termina Izberi nakljucenx X Egrr::]l%tga
N,y "0 zratungj y=6 (X
- 1zratunaj K, = (SN )’
. Preveri, teje y=g (X):
210
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Kriptografija z javnimi kljuci

Udelezenci si predhodno delijo overjeno/avtentiéno

informacijo.
overjeni kanal

javni kanal

Anita Bojan

Oskar

L. 1976 sta jo predlagala Whitfield Diffie in Martin
Hellman (L. 1970 pa tudi James Ellis, ki je bil
¢lan Communication Electronics Security Group pri
British Government Communications Headquarters).
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Generiranje para kljucev

Vsaka oseba A naredi naslednje:

e generira par kljucev (Ja, S4),
e 54 je A-jev zasebni/tajni kljuc,
e J, je A-jev javni kljuc.

Varnostna zahteva: za napadalca mora biti
nemogoce priti do kluca Sy iz kljuca Jy.
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Sifriranje z javnimi kljuci

overjeni kanal

y:
\
Anita javni kanal Bojan
m [ c | %
Oskar

Da bi Bojanu poslala zaupno sporocil m, Anita:

e dobi overjenjo kopijo Bojanovega javnega kjuca Jp,
e izraluna ¢ = E(Jp, m), kjer je E Sifrirna funkcija,
e poslje Bojanu tajnopis c.

Za odsifriranje tajnopisa ¢ Bojan naredi naslednje

e Izratuna m = D(Sp, ¢), kjer je D odsifrirna funkcija.
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Digitalni podpisi

Overjen kanal
A
i
Anita | Nezascitenkand .
S\ m9 Bojan
Oskar

Za podpis sporocila m Anita naredi naslednje:

e izraluna s = Sign(Sa, m),

e poslje m in s Bojanu.

Bojan preveri Anitin podpis s sporocila m:

e pridobi si overjeno kopijo javnega kljuca J 4,
e sprejme podpis, &e je Verify(Ja, m,s) = Accept.
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Prednosti kriptosistemov z javnimi kljuci

e Ni zahteve po varnem kanalu.
e Vsak uporabnik ima 1 par kljucev.
e Poenostavljeno upravljanje s kljuci.

e Omogoca preprec¢evanje tajenja.

Pomanjkljivosti kriptosistemov z javnimi kljuci

e Sheme z javnimi kljuéi so pocasnejse.

e Javni kljuci so vecji od simetri¢nih.
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V praksi uporabljamo skupaj sheme s simetri¢nimi in
javnimi kljuéi in jim recemo hibridne sheme

Primer: Da bi Bojanu poslala podpisano
tajno sporocilo m, Anita naredi naslednje:

e izraluna s = Sign(S4, m),

e izbere tajni klju¢ k simetri¢ne Sifrirne sheme (AES),

e pridobi overjeno kopijo Bojanovega javnega klju¢a Jp,
e poslie c; = E(Jp, k), co = AES(k, (m, s)).

Za odkritje sporocila m in preverjanje avtenti¢nosti,
Bojan:

e odsifrira ¢c1: k= D(Sp, 1),

e odsifrira ¢y z uporabo kljuéa k, da dobi (m, s),

e pridobi overjeno kopijo javnega kljuéa J4,

e preveri podpis s sporoCila m.
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Ze 1. 1977 so Ronald L. Rivest, Adi Shamir in
Leonard M. Adleman naredili prvo realizacijo
taksnega kriptosistema (RSA)

(tajno pa ze 1. 1973 C. Cocks pri GCHQ).

Temu so sledili stevilni drugi nesimetriéni
kriptosistemi, med katerimi pa so danes
najbolj pomembni naslednji:

e RSA (faktorizacija),

e Merkle-Hellman Knapsack (metoda nahrbtnika)
e Chor-Rivest

e McEliece (linearne kode),

e KlGamal (diskretni logaritem),

e clipticne krivulje.

Javni kriptosistemi niso nikoli brezpogojno varni, zato
Studiramo racunsko/¢asovno zahtevne sisteme.
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Teorija stevil

Evklidov algoritem in reSevanje
Diofantske enacbe

axr +by=d, kjer D(a,b)|d.

Evklidov algoritem je zasnovan na preprostem dejstvu,
daiz k|ain k|bsledi k|a — b.

Ce je D(a,b) = 1 in poznamo eno resitev (g, yo), ti.
axry + byo — d,
potem ima poljubna resitev (z,y) naslednjo obliko:

r=x9— kb, y=vyo+ka, zakel.
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Zgodovina Evklidovega algoritma

Evklidov algoritem poisée najvecji skupni delitelj dveh
naravnih stevil in je zasnovan na dejstvu, da ce stevilo
d deli stevili a in b, potem deli tudi njuno razliko a —b.

V literaturi naletimo nanj prvi¢ 300 p.n.s. v 7. knjigi
Evklidovih Elementov.

Nakateri strokovnjaki so mnenja, da je njegov avtor
Fudoxus (¢. 375 p.n.s.). Gre za najstarejsi netrivialen
algoritem, ki je prezivel do danasnjih dni (glej Knuth).
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Eno resitev lahko poiséemo z
razsSirjenim Evklidovim algoritmom.

Privzemimo, da je @ > b in zapiSimo zgornjo enachbo
malo bolj splosno (z zaporedji):

ap; + bg; = ri.

Poiscimo dve trivialni resitvi:

plzl, q1:O, r =a
n
pQZO, q2:1, 7“2:[).
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Zaradi rekurzije
Tiv1 =T — SiTi—1

(kjer je s; izbran tako, da je r;y1 < 1)
si lahko izberemo se

Pi+1 = Di — SiPi—1 1M Qi+1 = q; — Sigi—1-
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Ko racunamo a™! (po modulu prastevila p), racunamo
samo 7; ter p; (ne pa tudi g;).

Zgled za razsirjeni algoritem:

4864 = 1-3458-+1406 py=pr—1-py=1
1406 = 2-646+114 Dii=p3—2-py=5
646 = 5-114-+76 D5 =py—5-p3 = —27
76 = 2-38+0 pr =P — 2 p; = —91
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4864 = 1-3458+1406
3458 = 2-1406+646
1406 = 2-646+114
646 = 5-114+76

114 = 1-76+38

76 = 2-38+0

p=1qp=-1
p3=—2 q3=3
pa=05 q=—7
ps = —27 g5 =38
pe =32 qs = —4
p7:—91 Q7:128

4864 - (—91) + 3458 - (128) = 38
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