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Kaj je kriptografija?

Kriptografija je veda o komunikaciji v prisotnosti
aktivnega napadalca.

bere podatke | spreminja vsebino
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Primer:
posiljanje papirnih dokumentov po posti
Kaksna zagotovila varnosti so na voljo? In kako?
. zapecatene kuverte.
L]

rocni podpis je zakonsko sprejeto sredstvo,
zakoni proti odpiranju/oviranju poste, itd.

L]
varni in sprejeti mehanizmi za
dostavljanje poste sirom po svetu.
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Primer: digitalni podatki

° . hranjenje je enostavno in poceni, hiter in
enostaven transport.

° . enostavno kopiranje; transportni mediji
niso varni (npr.
internetna seja, ftp seja, komunikacija s pomocjo
elektronske poste).

pogovor po mobilnem  telefonu,

° . Kako lahko omogocimo/ponudimo
enake moznosti za papirni kakor tudi digitalni svet?
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Odsifriranje (razbijanje) &
klasi¢nih Sifer

&
Kriptografske sisteme kontroliramo s pomocjo kljucev,
ki dolocijo transformacijo podatkov.
Seveda imajo tudi kljuci digitalno obliko
(binarno zaporedje: 01001101010101...).

Drzali se bomo Kerckhoffovega principa,
ki pravi, da “nasprotnik”

pozna kriptosistem oziroma algoritme,
ki gih uporabljamo, ne pa tudi kljuce,

ki nam zagotavljajo varnost.
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Vohunova dilema
Bilo je temno kot v rogu, ko se je vohun vracal v grad
po opravljeni diverziji v sovraznem taboru.

Ko se je priblizal vratom, je zaslisal sepetajoc¢ glas:

v 2

Ali $epeta prijatelj
ali sovrdznik?

e

Kako vohun preprica “strazarja”’, da pozna geslo, ne
da bi ga izdal morebitnemu vsiljiveu/prisluskovaleu?
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Deljenje skrivnosti

Problem: V banki morajo trije direktor;ji
odpreti trezor vsak dan, vendar pa ne zZelijo
zaupati kombinacijo nobenemu posamezniku.

Zato bi radi imeli sistem, po katerem lahko

odpreta trezor poljubna dva med njimi.

Ta problem lahko resimo z (2, 3)-stopenjsko shemo.

Stopenjske sheme za deljenje skrivnosti sta leta 1979
neodvisno odkrila Blakey in Shamir.
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Vsak dobi le y-koordinato svoje tocke.

Program v trezorju ima Se ustrezne od 0 razlicne

- koordinate, zato lahko izracuna kljué y(0).

Vsaki tocki natanko dolocata premico in s tem kljué.

Ce imamo eno samo tocko, ne moremo ugotoviti,
kateri kljuc je pravi, saj so vsi videti enako dobri.

Aleksandar Jurisi¢ 11

Tecaj iz kriptografije in teorije kodiranja, 2009

[Pametne kartice]

Po racunski moci so pametne kartice primerljive z
originalnim IBM-XT racunalnikom,

kartice s kripto koprocesorjem pa v nekaterih
opravilih prekasajo celo 50 Mhz 486 racunalnik.
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\Za] j pametna 1 rtica| Zagotovitev varnosti Biometriéni testi
y . L A e . . AT,
Gotovo je najbolj pomembna razlika med pametno Identifikacija se opravi v dveh delih: ‘ @ @‘
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prstni odtisi geometrija roke odtis noge vzorec ven  prepoznavanje glasu

varnost|. da jo uporablja njen lastnik (lokalno overjanje),
(b) kartica komunicira (varno) z racunalnikom
(dinamicno overjanje).

Pametna kartica ima svoj procesor, ki kontrolira

vse interakcije med od zunaj nedostopnim spominom .
in razlicnimi zunanjimi enotami. ‘i’; }\
Velikost pametne kartice ustreza ISO 7810 standardu, Dodaten, pomemben, del pametne kartice je
.. . . oo . . vzorec zenice  prepoznavanje obraza  zapis zob RNK (DNA) podpis
sestavljajo pa jo mikroprocesor, pomnilnik (ROM, non-volatile spomin (ROM),
RAM, EEPROM), vhodno/izhodna enota (I/O). t.j. spomin, ki se ga ne da spremeniti in
ostane prisoten tudi po prekinitvi napajanja.
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Podrocja v zdravstvu, kjer se uporabljajo pametne
kartice.

nujni primeri (urgenca) administracija

V\ okolje /
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Uporaba pametne kartice v telekomunikacijah in
uporabniski elektrotehniki.

satelit

plagana TV prenos podatkov
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GSM (globalni sistem za prenosno komuniciranje)
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|Javna kriptografija|

Glede na pomembnost podatkov, ki jih varujemo,
se moramo odlociti za ustrezno obliko zascite:

e Geslo (PIN) in zgoscevalne funkeije
predstavljajo osnovno zascito,
e AES (Advanced Encryption Standard)

simetricni kriptosistemi nudijo srednji nivo,

e javna kriptografija (Public Key Scheme)
pa visok nivo zascite.

Odli¢na uvodna knjiga o moderni kriptografiji je:
Albrecht Beutelspacher, Cryptology, MAA, 1994.
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Koncept javne kriptografije

Bojan poslje Aniti pismo, pri tem pasi zeli, da bi pismo
lahko prebrala le ona (in prav nihée drug) [zascital.

IR

Anita pa si poleg tega zeli biti prepricana, da je pismo,
ki ga je poslal Bojan prislo prav od njega [podpis].
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Predpostavimo, da se Anita in Bojan prej dogovorita
za skupen kljuc, ki ga ne pozna nihce drug
(simetricen kriptosistem).

Ce Bojan z njim zadifrira pismo, je lahko preprican,
da ga lahko odklene le Anita.

Hkrati pa je tudi Anita zadovoljna, saj je prepricana,
da ji je pismo lahko poslal le Bojan.
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Tak pristop je problematicen vsaj iz dveh razlogov:

1. Anita in Bojan se morata prej dogovoriti za skupen
kljuc,

2. upravljanje s kljuci v omrezju z n uporabniki je
kradratne zahtevnosti (Z) vsak uporabnik pa mora
hraniti n—1 kljucev.
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Leta 1976 sta Whit Diffie in Martin Hellman
predstavila koncept kriptografije z javnimi kljuéi.

Tu ima za razliko od sim. sistema vsak uporabnik
dva kljuca, podatke zaklepa, drugi pa jih odklepa.

Pomembna lastnost tega sistema:
kljué, ki zaklepa, ne more odklepati
in obratno,

kljué, ki odklepa, ne more zaklepati.

To omogoci lastniku, da en klju¢ objavi, drugega pa
hrani v tajnosti (npr. na pametni kartici). Zato
imenujemo ta kljuca zaporedoma javni in zasebni.
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Ta pristop omogoca veliko presenetljivih nac¢inov
uporabe, npr. omogoca ljudem varno komuniciranje,
ne da bi se predhodno srecali zaradi

izmenjave /dogovora o tajnem kljucu.

Vsak uporabnik najprej objavi svoj javni kljuc,
zasebnega pa zadrzi zase. Vsak lahko nato z javnim
kljucem zasifrira pismo, bral (odsifriral) pa ga bo lahko
le lastnik ustreznega zasebnega kljuca.
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Bojan poslje Aniti podpisano zasebno pismo:

(1) podpise ga s svojim zasebnim kljuéem Zp in ga
(2) zasifrira z Anitinim javnim kljucem J4.

zasebri

@ podpise

BOJAN = )
@—.. @ zasitira

N\

@ odsifrira
ANITA

@ preveri podpis

(3) Anita ga s svojim zasebnim kljucem Z4 odsifrira,
(4) z Bojanovim javnim kljucem Jp preveri podpis.
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V razvoju javne kriptografije je bilo predlaganih in
razbitih veliko kriptosistemov.

Le nekaj se jih je obdrzalo in jih lahko danes smatramo
za varne in ucinkovite.

Glede na matematicéni problem na katerem temeljijo,
so razdeljene v tri skupine:

e Sistemi faktorizacije celih Stevil
npr. RSA (Rivest-Shamir-Adleman).

e Sistemi diskretnega logaritma
npr. DSA.

e Kripto sistemi z elipticnimi krivuljami
(Elliptic Curve Cryptosystems)
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Izmenjava kljucev
(Diffie-Hellman)

Anita at Bojan
a b
(ab)a (1[’ (an)b

Anita in Bojan si delita skupni element grupe: a®.

Konéne grupe so zanimive zato, ker racunanje potenc
lahko opravimo uc¢inkovito, ne poznamo pa vedno
ucinkovitih algoritmov za logaritem (za razliko od R).
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Kaj je kriptografija

e cilji kriptografije

e Sirsi pogled na kriptografijo
e gradniki kriptografije

Osnovna motivacija za nas studij je
uporaba kriptografije v realnem svetu.

Cilje kriptografije bomo dosegali z
matematicnimi sredstvi.
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Cilji kriptografije

1. Zasebnost/zaupnost/tajnost:
varovanje informacij pred tistimi, ki jim vpogled ni
dovoljen, dosezemo s sifriranjem.

2. Celovitost podatkov:
zagotovilo, da informacija ni bila spremenjena z
nedovoljenimi sredstvi (neavtoriziranimi sredstvi).
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3. Overjanje sporocila (ali izvora podatkov):
potrditev izvora informacij.

4. Identifikacija:
potrditev identitete predmeta ali osebe.

5. Preprecevanje tajenja:
preprecevanje, da bi nekdo zanikal
dano obljubo ali storjeno dejanje.
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6. Drugi kriptografski protokoli:
1. grb/cifra po telefonu
2. mentalni poker

3. shema elektronskih volitev
anonimno glasovanje brez goljufanja)

-~
—_

anonimni) elektronski denar
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Cilji kriptografije:

. zasebnost /zaupnost /tajnost

. celovitost podatkov

. overjanje sporocila (ali izvora podatkov)
. identifikacija

. preprecevanje nepriznavanja

. drugi kriptografski protokoli

D Tk W =

NAUK: Kriptografija je vec kot
samo Sirfiranje (enkripcija).
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Sirsi pogled na kriptografijo

— varnost informacij

Kriptografija je sredstvo, s katerim dosezemo varnost
informacij, ki med drugim zajema:

(a) Varnost racunalniskega sistema

t]. tehniéna sredstva, ki omogocajo varnost
racunalniskega sistema, ki lahko pomeni samo en
racunalnik z ve¢ uporabniki, lokalno mrezo (LAN),
Internet, mrezni streznik, bankomat, itd.
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Med drugim obsega:

e varnostne modele in pravila, ki dolocajo zahteve po
varnosti, katerim mora sistem ustrezati

varen operacijski sistem

ito pred virusi

zascito pred kopiranjem

kontrolne mehanizme (belezenje vseh aktivnosti, ki se
dogajajo v sistemu lahko omogoci odkrivanje tistih
krsitev varnostnih pravil, ki jih ni mogoce prepreciti)

analiza tveganja in upravljanje v primeru nevarnosti
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(b) Varnost na mrezi

Zascita prenasanja podatkov preko komercialnih mrez,
tudi racunalniskih in telekomunikacijskih.

Med drugim obsega:

e protokole na internetu in njihovo varnost
e pozarne zidove

e trgovanje na internetu

e varno elektronsko posto
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Sirsi pogled na kriptografijo
— varnost informacij

1. varnost racunalniskega sistema
2. varnost na mrezi

NAUK: Kriptografija je samo majhen
del varnosti informacij.
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Gradniki kriptografije
. matematika (predvsem teorija stevil)
. ra¢unalnistvo (analiza algoritmov)
. elektrotehnika (hardware)
. poznavanje aplikacij (finance,...)
. politika (restrikcije, key escrow, NSA,...)

. pravo (patenti, podpisi, jamstvo,...)

N O Ok W N =

. druzba (npr. enkripcija omogoca
zasebnost, a otezuje pregon kriminalcev)

NAUK: Uporabna kriptografija je vec
kot samo zanimiva matematika.
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