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Posplositev

Za splosno shemo (tj. shemo, ki je varna pred
koalicijo velikosti k) je potrebna ena sama sprememba.
Pri drugem koraku TA uporablja polinom f(z,vy)
naslednje oblike

flz,y) = Z Qij 'y’ mod p,

k k
i=0 j=0

J

kjer je ajj € Zy za0 < 4,7 < k in a;; = aj za vsak
i, 7. Ostali del protokola se ne spremeni.
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Avtentic¢na drevesa

e Merkle, 1979.

e metoda za hranjenje javno dostopnih in preverljivo
overjenih podatkov

e Uporaba:

— avtenticnost velike datoteke javnih kljucev,
— servis casovnih oznak (Timestamping).
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Primer: H je zgoscevalna funkcija brez trcenj.

R=H(H1,H2)

H1=H(h1,h2) H2=H(h3,h4)

hi=H(Y1) ha=H(Y4)

h3=H(Y3)

Y1

Y2 Y3 Y4

Vzdrzujemo avtenticnost korenske vrednosti R
(npr. s podpisom agencije TA).
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Za avtenticiranje javne vrednosti Y:

o sledi (natanko doloceno) pot od Y5 do korena,
e pridobi vrednosti hy, H, R,
e preveri avtenticnost R,

o preveri R = H(H(hy, H(Y3)), Hy).

Ce ima drevo n javnih vrednosti,
avtenticiranja kvecjemu [log, n].

je dolzina

Slaba stran: dodajanje in brisanje javnih vrednosti je
lahko precej zamudna.

Aleksandar Jurisi¢ 540

Tecaj iz kriptografije in teorije kodiranja, 2008

Diffie-Hellmanova distribucija kljucev

Zaradi enostavnosti bomo delali v obsegu Z,,,
ior 1 ra S 1 ] e ~ T *
kjer je p prastevilo in o generator grupe Zs.

Naj bo ID(U) oznaka za doloceno informacijo,
ki enoli¢no identificira osebo U
(npr. ime, e-posta, telefonska stevilka itd).

Vsak uporabnik si izbere tajni/zasebni
ay € {0,1,...,p—2}, in naj bo

by = VU mod p.
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Agancija TA si izbere shemo za digitalni podpis z
javnim algoritmom za preverjanje podpisov verpy in
tajnim algoritmom za podpisovanje sigra.

Nazadnje privzemimo $e, da so vse informacije
zgostene 7z javno zgoscevalno funkcijo, preden jih
podpisemo, vendar pa zaradi estetskih razlogov
ne bomo omenjali zgoscevalne funkcije pri opisu
protokolov.

Za osebo U bo agancija TA izdala naslednji
certifikat:

CU) = (ID(U), by, sigra(ID(V), by) )

(TA ne potrebuje zasebne vrednosti ar).
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e [zberemo javno prastevilo p in
Jjaven primitivni element « € Z,,.
e Oseba V' izracuna
Kyy =a®" mod p = by} mod p,
z uporabo javne vrednosti by iz certifikata
osebe U in s svojo zasebno vrednostjo ay .
e Oseba U izracuna

agray

Kyy =« mod p = b}¥ mod p,

z uporabo javne vrednosti by iz certifikata
osebe V' in s svojo zasebno vrednostjo ay.
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Podpis agencije TA preprecuje osebi W, da spreminja
certifikate, torej je dovolj prepreciti pasivne napade.

Ali lahko oseba W izracuna Kyy, ceje W #£ U,V | tj,
¢e poznamo o’V mod p in a” mod p ne pa tudi ay
ali ay, ali je mogoce izracunati a0V mod p?

To bomo imenovali Diffie-Hellmanov problem.

Ocitno je Diffie-Hellmanova distribucija
kljucev varna natanko tedaj, ko je varen
Diffie-Hellmanov problem.
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Izrek 2. Razbitje ElGamalovega kriptosistema
Jje ekvivalentno resevanju Diffie-Hellmanovega
problema.

Dokaz: Spomnimo se, kako potekata ElGamalovo
sifriranje in odsifriranje. Klju¢ je K = (p, o, a, ),
kjer 8 = a® mod p (a je tajni in p,« in 3 so javni).
Za tajno nakljucno stevilo k € Z,_; je

ex(z, k) = (Y1, 42),
Kjer 11 = o* mod p in g, = 4% mod p.

Za yi,y2 € Ly je  di(y, y2) = ya(yt) " modp.
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Predpostavimo, da imamo algoritem A, ki resi Diffie-
Hellmanov problem in podano ElGamalovo Sifriranje
(y1,42). Z uporabo algoritma A na podatkih p, o, y
in 3 dobimo vrednost

A(pv O, Y1, ﬁ) = A(p7 Q, ak'7 aa) =
= o™ mod p = 8% mod p.
Potem odsifriranje (yi,ys) lahko enostavno izracuna-

mo:
z = yo(65) " mod p.
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Predpostavimo, da imamo se algoritem B, ki izvrsi
ElGamalovo odsifriranje.  Torej B vzame podatke
p,a, B,y in Yy in izracuna

log,,

z = yo(y,"**”) ! mod p.

Naj bodo p, «, B in 7 podatki Diffie-Hellmanovega
problema. Torej je 3 = a’in v = o zancka b, c € N,
ki nista poznana, pa vendar lahko izracunamo

(B(p,a, B,7,1)) 7 = (")) mod p =

= 4% mod p = a“? mod p,

torej DH-klju¢, kar smo tudi zeleli. |
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Certifikati

Certifikatna agencija (CA) izda certifikat C(U), ki
poveze uporabnika U z njegovim javnim kljucem.

Sestavljen je iz:
e podatkovnega dela D(U):

uporabnikova identifikacija, njegov javni klju¢ in
druge informacije kot npr. veljavnost,

e podpisanega dela sigg, (D (U)):
CA-jev podpis podatkovnega dela.

Aleksandar Jurisi¢ 545 Aleksandar Jurisi¢ 546 Aleksandar Jurisi¢ 547 Aleksandar Jurisi¢ 548
Teéaj iz kriptografije in teorije kodiranja, 2008 Teéaj iz kriptografije in teorije kodiranja, 2008 Teéaj iz kriptografije in teorije kodiranja, 2008 Tecaj iz kriptografije in teorije kodiranja, 2008
o -~ B ) ) L Infrastruktura javnih kljucev (PKI) Format certifikata: X.509 Ver.3 Podatkovna polja zajemajo:
B pridobi avtenticno kopijo A-jevega javnega kljuca o stovilla £l
na naslednji nacin: Nekatere komponente: o verzijo Stevilke certifikata,
S . R - - £ ;o . = : e certifikatovo serijsko stevilko,
e pridobi avtenticno kopijo javnega kljuca CA (npr. e format certifikata, ® X.509 originalno predlagan za podporo X.500, ki CA-i Inisni alooritem 1D
. . . T o ¢a servis imenikov na veliki ¢ iski e CA-jev podpisni algoritem 1D,
dobljenega z brskalnikom ali operacijskim sistemom), e proces certificiranja, 01nog0§ a servis imenikov na velikih ratunalniskih Jev podt © ‘
o . C e mrezah. o CA-jevo ime v X.500
e pridobi C(U) (preko nezavarovanega kanala), o razdeljenanje certifikatov, . o i " ' . ’
i podpis sigea(D(U) e modeli zaupanja, e Ver. 1 izide leta '88; ® rok veljave,
e preveri podpis sige . Tor .~ 02 . .
I podpis sigcp o preklic certifikatov, Ver. 2 leta '93; e uporabnikovo X.500 ime,
‘s o . . Ver. 3 pa leta '97. : : s : .
e politika certificiranja: podrobnosti o namenu in I e uporabnikova informacija o javnem kljucu,
Opombe: 1. CA ni potrebno zaupati uporabniskih obsegu uporabe dolocenega certifikata. e Najnovejsi PKI produkti uporabljajo Ver.3. — algoritmov ID, vrednost javnega kljuca,
zascbnih kljucev. Jiav ticiran ificirania (C' . - o - s N .
e ) e [zjava o I‘)r‘a‘l\thraAnJu certificiranja (CPS) e Dopusca precejsnjo fleksibilnost. e ixt. polja: omogocajo vkljucevanje poljubnega
2. CA moramo zaupati, da ne bo izdajala ponarejenih (postopki in politike CA). stevila dodatnih polj. Primeri:
certifikatov. — politika certifikata in politika prirejanja,
pot certificiranja, omejitve.
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Proces certifikacije

1. Generiranje para kljucev za CA-jev podpis:
e varnost zasebnega kljuéa CA je osrednja,
e po moznosti opravljena v nepropustni napravi,
e deljenje delov zasebnega kljuca vecim modulom,
tako da certifikat ne more biti izdan s strani
posameznega modula.

2. Generiranje para kljucev osebe A:
e bodisi s stani osebe A ali CA.

3. Zahteva za A-jev certifikat:

e lahko, da bo CA kasneje potrebovala to zahtevo,
e avtenticnost zahteve je potrebna.

o
o
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4. Identiteta osebe A je preverjena:
e to je lahko zamudno in drago v praksi,
o preloziti to delo na Registration Authority (RA);
npr. posto ali banko,
o RA generira registracijski certifikat in ga prosledi
CA 7za izdajo certifikata.

ut

. A-jev par kljucev je preverjen:
e CA preveri, da je javni kljuc veljaven,
tj. zasebni kljuc logicno obstaja,
e A dokaze, da ima zasebni kljuc.
. CA naredi A-jev certifikat.

. A preveri, da je certifikat izpraven:
e CA lahko zahteva od A e potrdilo od prejemu.

-
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Primer: Verisignov digitalni ID

o www.verisign.com/client/index.html
e Certifikat za javno podpisovanje in javno Sifriranje.
o Certifikati so hranjeni v brskalniku ali
e-postni programski opremi.
e Brezplacni certifikati za 60-dnevno preiskusno dobo.

e Trije razredi certifikatov:
— odgovornost prevzema Verisign
(Us $100, $5,000, $100,000),

— potrditev identitete,
— za§tita CA-jevega zasebnega kljuéa,
— za¥tita posameznih uporabnikovih zasebnih kljucev.

e www.versign.com/repository/index.html
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Model zaupanja

e strukturiran odnos med stevilnimi CA-ji.

e Stranke dobijo avtenticne kopije CA-jevega javnega
kljuca (zunaj tekocega obsega - out-of-band, npr. med
certifikacijo).

e Kako lahko A; preveri podpis sporocila osebe A5? Tj.
kako lahko dobi overjeno kopijo javnega kljuca od A;?

e A; potrebuje overjeno kopijo javnega kljuca od CAs.
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Navzkrizna certifikacija

o CA-ji si lahko medsebojno overijo javne kljuce

e A; pridobi As-jev overjeni javni kljuc:

— Pridobitev certifikatov CA, in Aj; z javnega
(neza¥itenega, ne-overjenega) imenika.
— Preveri od CA; podpisan certifikat CAy
(s tem dobi overjeno kopijo javnega kljuta CA,).
— Preveri od CA, podpisan certifikat As
(s tem dobi overjeno kopijo javnega kljuta As).
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Pomisleki glede navskriznega certificiranja

e Ali je CA; odgovoren osebi A; za varnostne probleme
v domeni CA5?
— Potencialni problemi so lahko omejeni z izjavo v
politiki CA; za CA; certifikate.
— CA; mora previdno preveriti CAsjev CPS.
— Neoduvisni pregled politike CAy bo pomagal.

e Ali je CA; odgovoren osebam iz CAy domene za
varnostne probleme v svoji domeni?

e Vprasanje: ali  bodo problemi navskriznega
certificiranja za obseznejse aplikacije kdagj reseni?

&
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Strogo hierarhi¢en model

Root CA

2]
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e Vsi vipis zacenjajo z overjeno kopijo korenskega
javnega kljuca.

o Zadrski:

— vse zaupanje je odvisno od korenskega CA,
+ reSitev: razdeli dele zasebnega kljua;
— Certifikatne verige lahko postanejo predolge,
* reSitev: nekatere certifikate spravimo v cache.

— Certifikatne verige zahtevane celo za osebe znotraj

iste CA,

* reSitev: nekatere certifikate spravimo v cache.
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Povratni hierarhicen model

@ Root CA
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e CA lahko preveri javni klju¢ starsevskega CA.

e Vsaka oseba pricne z overjenim javnim kljucem
svojega CA.

e Najkrajsa veriga zaupanja med A in B je pot od A
do najmlajsega skupnega prednika od A in B, in nato
navzdol do B.
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Secure Electronic Transaction (SET)

e Standard, ki sta ga predlagala Visa in MasterCard
(Feb 1996).

o Glej www.setco.org

e (ilj: varne transakcije s kreditnimi karticami prko
Interneta.
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e Sodelujoci pri transakeiji s kreditno kartico:

— lzdagately: financno podjetje, ki izdaja kreditne
kartice.

— Lastnik kartice: Nepooblaséen imetnik kreditne
kartice holder of a credit card who is registered
with the corresponding issuer.

— Prodajalec: trgovec, services, or information, who
accepts payment electronically.

— Dobavitelj:  financna institucija, ki podpira
prodajalca s tem, da ponuja servis za procesiranje
transakeij z banénimi karticami.
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e Placilo s kreditno kartico:

| Payment system provider (VISA) |

| ssuer

e Po Internetu: C' «—— M in M +—— A.

Merchant

e Sifriranje se uporabi za zascito Stevilk kreditnih kartic
med prenosom po Internetu; stevilke niso razkrite

prodajalcu.
e Digitalni podpisi se uporabljajo za celovitost
podatkov in overjanje udelezenih strank.

&

Aleksandar Jurisi¢

Tecaj iz kriptografije in teorije kodiranja, 2008

SET-ov hierarhi¢ni PKI

Root CA (SetCo)

( visaca | [Mastercadch)

VISA Eu VISA NA CA

rope CA [\ﬁ
il

(cardholder cA)  (Merchant ca]  (Payment ca |

a0 00 Of

Cardholders Merchants Acquirers
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Preklic certifikata

e Razlogi za preklic certifikata:
— kompromitiran kljué (redko).
— Lastnik zapusti organizacijo.
— Lastnik spremeni vlogo v organizaciji.
e Primer: Scotiabank tele-banking PKI:
— Cez 90,026 certifikatov izdanih do aprila 21, 1999.
— Cez 19,000 certifikatov preklicanih.

e Uporabnik naj bi preveril veljavnost certifikata pred
njegovo uporabo.

e Preklic je enostaven v primeru on-line CA.
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Certifikatne preklicne liste (CRL)

e Lista preklicanih certifikatov, ki je podpisana in
periodi¢no izdana od CA.

e Uporabnik preveri CRL predno uporabi certifikat.
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Problemi z CRLs

e casovna prerioda CRL
— Cas med preklicom in obnovitvijo CRL.
o velikost CRL
— Delta CRL: vklju€uje le zadnje preklicane certifikate.

— Groupiraj razloge za preklic.

— Delitvene totke: revocation data is split into
buckets; each certificate contains data that
determines the bucket it should be placed in
(patent: Entrust Technologies).

— Uporabi avtentikacijska drevesa
(komercializacija: Valicert).
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Kerberos

Doslej smo spoznali sisteme, kjer vsak par uporabnikov
izracuna fiksen kljuc, ki se ne spreminja.
Zaradi tega je prevec izpostavljen nasprotnikom.

Zato bomo vpeljali tako imenovan sejni kljuc, ki se
oblikuje brz, ko se pojavita dva, ki zelita komunicirati.

Tak sistem, ki uporablja simetricne sisteme, je
Kerberos.  Slabost tega sistema pa je zahteva po
sinhronizaciji ur uporabnikov omrezja.

Dolocena ¢asovna variacija je dovoljena.
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Predpostavimo, da vsak uporabnik deli z agencijo TA
tajni DES klju¢ K. Tako kot prej imejmo tudi ID(U).

Ko dobi agencija TA zahtevo po mnovem sejnem
kljucu, si TA izbere nakljucni klju¢ K, zabelezi
casovno oznako T (timestamp), doloci Zzivljenjsko
dobo L (lifetime) za klju¢ K ter vse skupaj poslje
uporabnikoma U in V.
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Prenos sejnega kljuca z uporabo Kerberosa

e Uporabnik U zahteva od agencije TA sejni
klju¢ za komunikacijo z uporabnikom V.

e Agancija TA izbere nakljucni sejni kljuc¢ K,
casovno oznako T in Zivljenjsko dobo L.

o TA izracuna my = e, (K,ID(V),T, L)
in my = eg,(K,IDU),T, L)
ter ju poslje uporabniku U.

o U uporabi odsifrirno funkcijo dg,, da dobi
iz my K, T, L in ID(V). Potem izracuna
my = ex(ID(U),T) in ga poslje osebi V skupaj
s sporocilom meo, ki ga je dobil od agencije TA.
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e V uporabi odsifrirno funkcijo dy,, da dobi iz
my K, T, L in ID(U). Potem uporabi d,
da dobi T in ID(U) iz ms. Preveri, da sta
tako dobljeni vrednosti za T in ID(U) enaki
prejsnjim. Ce Jje tako, potem izracuna Se

my =ex(T+1)
in ga poslje uporabniku U.
e U odsifrira my z uporabo ey in preveri, ali je
rezultat enak T + 1.

=
B
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V tem protokolu se prenasajo razliéne funkeije sporoéil.

Sporocili my in mgy poskrbita za tajnost pri prenosu
sejnega kljuca K.

Sporoéili mg in my se uporabljata kot potrdilo sejnega
kljuéa K tako, da se U in V prepricata, da imata res
isti sejni kljue K.

=
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|Diffie-Hellmanova uskladitev kljucev]
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Naj bo p prastevilo in « generator multiplikativne
grupe Z;,. Naj bosta oba javno poznana
(ali pa naj ju oseba U sporoci osebi V).

1. Oseba U izbere nakljucen ay, 0<ay <p—2,
izracuna «"U mod p in ga poslje osebi V.

2. OsebaV izbere nakljucen ay, 0 <ay <p—2,
izracuna «"V mod p in ga poslje osebi U.

3. Osebi U in V' izracunata zaporedoma
K=(@)Ymodp in K=(a)" modp.

3
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zasebni a zasebni
a b
(ab)a ab (0{’1>b
Anita Bojan

Anita in Bojan si delita skupni element grupe:

(aa)b _ (ab>a _ aab_
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Edina razlika med tem protokolom in pa
Diffie-Hellmanovim protokolom za distribucijo
kljucev je, da si izberemo nova eksponenta

ay in ay uporabnikov U in V' zaporedoma
vsaki¢, ko pozenemo ta protokol.
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Varnost Diffie-Hellmanovega protokola

Protokol ni varen pred aktivnim napadalcem,
ki prestreze sporocila in jih nadomesti s svojimi.
Ta napad bomo imenovali napad srednjega moza.

!
ayy ay
63 ot
P — W Vv
-—
aa’v v

a st i i stavili adalce

Na koncu sta osebi U in V' vzpostavili z napadalcem
L - ! anr

W zaporedoma kljuca a"U%v in a"vv.

Tako bo zasifrirano sporocilo osebe U  odsifriral
napadalec W ne pa oseba V.
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Uporabnika U in V' bi bila rada prepricana, da ni prislo
namesto medsebojne izmenjave sporocil do izmenjave
z napadalcem W.

Potrebujeta protokol za medsebojno avtentikacijo
(predstavitev).

Dobro bi bilo, ¢e bi potekala avtentikacija istocasno z

uskladitvijo kljucev, saj bi s tem onemogocili aktivnega
napadalca.
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Overjena uskladitev kljucev

Diffie, Van Oorschot in Wiener so predlagali protokol
uporabnik-uporabniku (station-to-station - STS),
ki je protokol za overjeno uskladitev kjuca in je
modifikacija Diffie-Hellmanove uskladitve kljucev.

Vsak uporabnik ima certifikat (potrdilo)
o) = (ID(U)7 very, sigra (ID(U), VOI‘U)),

kjer je shranjena njegova identifikacija ID(U).
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Poenostavljen protokol
uporabnik-uporabniku

1. Oseba U izbere nakljuéen ay € {0,...,p—2},

izracuna «a“V mod p in poslje osebi V.

2. Oseba V izbere nakljucen ay € {0,...,p—2},

izracuna "V mod p,
K =

ter poslje potrdilo

(@) mod p in  yy =sigy(a’,a’),

(C(V),a™,yy) osebiU.
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3. Oseba U izracuna K = (a™)" mod p ter
preveri podpis yy z uporabo very in
potrdilo C'(V) z verry.

Yy = sigy (™, aV)

(C(U),yu) osebi V.

Nato izracuna
in poslje potrdilo

4. Oseba V' preveri podpis yy z uporabo very in
potrdilo C(U) z uporabo verra.
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Varnost protokola STS

Uporabnika U in V' si izmenjata naslednje informacije
(izpustimo potrdila):

au

«

ay i ay . ay
a®, sigy(a™, a™)
U Vv

Sig(/"(aa”7 aflv)
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Kaj lahko naredi napadalec W (moz na sredini):

/

AU s

A / !
'V, sigy (@'V,aU)=? aV | sigy (a®V,aU)

U w Vv

: ay 4y . G v
sigr(aU,a"V) sigy(a“U,a"V)

Poenostavljeni STS protokol je torej varen pred
napadom srednjega moza.
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Tako oblikovan protokol ne vsebuje potrditve kljuca,
kakor je slucaj v Kerberosovi shemi.

Protokol, v katerem je vkljuéena potrditev kljuca:
Yyv = eK(SigV(aaV7 Oﬂ”))a Yu = eK(SigU<OfaU7 a“v))

se imenuje STS protokol.

I
2]
&

Aleksandar Jurisi¢

Tecaj i kriptografije in teorije kodiranja, 2008

IMTI protokoli

Matsumoto, Takashima, Imai so modificirali
Diffie-Hellmanovo uskladitev kljucev, tako da
uporabniki U in V' ne potrebujejo podpisov.

Kadar moramo izmenjati dve posiljki, pravimo,
da gre za protokole z dvema izmenjavama.

Predstavili bomo en njihov protokol.
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Osnovne predpostavke so enake kot pri Diffie-
Hellmanovi uskladitvi kljucev:  prastevilo p in
generator o multiplikativne grupe Z; sta javna.

Vsak uporabnik U ima svoj zasebni eksponent ay
(0 < ap < p—2)in javno vrednost by = &V mod p.

Agencija TA ima shemo za digitalni podpis, z javnim
algoritmom verry in tajnim algoritmom sigra.

Vsak uporabnik U ima svoj certifikat:
C(U) = (ID(U), by, sigra(ID(U), bv).-
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1. Oseba U izbere nakljucen ry € {0,...,p— 2},
izracuna sy = 'V mod p in
poslje osebi V (C(U), sp).

2. Oseba V izbere nakljucen ry € {0,...,p—2},

izracuna sy = «'V mod p in
poslje osebi U (C(V), sy).
3. Osebi U in V izracunata zaporedoma
_ U
K = s\/ by

kjer sta by in by zaporedoma iz C(V') in C(U).

mod p in K = sYb) mod p,
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Varnost protokola MTI
Ta MTI protokol je enako varen pred pasivnimi
sovrazniki kot Diffie-Hellmanov protokol.
Varnost pred aktivnimi sovrazniki je bolj vprasljiva.

Brez uporabe podpisnega algoritma nismo varni pred
napadom srednjega moza.
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C(U),a’ mod p
U |4
C(V), " mod p

Klju¢ uporabnikov, ki komunicirata, je tezko
izracunati, ker je v ozadju tezko izracunljiv
diskretni logaritem.

Tej lastnosti pravimo implicitna
overitev kljucev.
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Uskladitev kljucev
s kljuci, ki se sami overijo

Giraultova shema ne potrebuje certifikatov, saj
uporabnike razlikujejo ze njihovi javni kljuéi in
identifikacije.

Vsebuje lastnosti RSA sheme in diskretnega logaritma.
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Uporabnik naj ima identifikacijo ID(U).
Javni kljuc za osebno overitev dobi od agencije TA.

Najbon =pgq, kierjep=2p1+1, ¢=2¢+ 1, in
S0 p, q, p1, @1 velika prastevila. Potem je

(Zy,-) ~ (Zy x Zy, ).

n’
Najvecji red poljubnega elementa v Z je najmanjsi
skupni veckratnik elementov p — 1 in ¢ — 1 oziroma
2pqr.

Naj bo a generator ciklitne podgrupe v Z; reda 2p;q1,

problem diskretnega logaritma v tej podgrupi pa naj
bo rac¢unsko prezahteven za napadalca.
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Javni kljuc¢ za osebno overitev
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Giraultov protokol za uskladitev kljucev

Naj bosta stevili n, o javni,
Stevila p, q, p1, q1 pa naj pozna samo agencija TA.

Stevilo e je javni RSA Sifrirni eksponent in ga
izbere agancija TA, d = ¢! mod @(n) pa je tajni
odsifrirni eksponent.
1. Oseba U izbere tajni eksponent ay,
izracuna by = ™ mod n in
izroci ay ter by agenciji TA.
2. Agencija TA izracuna
pu = (by=ID(U))? mod n ter ga izroci osebi U.
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1. Oseba U izbere nakljucen zasebni ry, izracuna
sy =a'V modn
ter poslje ID(U), py in sy osebi V.
2. Oseba V' izbere nakljucen zasebni ry, izracuna
sy =a'V mod n
ter poslje ID(V), py in sy osebi U.
3. Osebi U in V izracunata klju¢ K zaporedoma z

sV (py + ID(V)™W mod n, s} (pf; + ID(U)"Y mod n.
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Varnost Giraultovega protokola

Kljuc za osebno overitev varuje pred sovrazniki.

Protokol implicitno overi kljuce, zato napad srednjega
moza ni mozen.

Agencija TA je prepricana, da uporabnik pozna
vrednost stevila a predno izracuna kljuc¢ za osebno
overitev.
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