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recimo, da nam je uspelo
nato pa

Pa Se en napad:
ponarediti podpis nakljucnega stevila z,
poiscemo tak z, da je z = h(x).

Ta napad preprecimo z enosmernimi funkcijami.

Dokazali bomo, da so funkcije brez tréenj enosmerne.
To sledi iz trditve, da je mozno algoritem za racunanje
obrata zgoscevalne funkeije uporabiti kot podprogram
Las Vegas probabilisticnega algoritma, ki isce trcenja.
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Izrek: Naj bo h: X — Z zgoscevalna funkcija,
|X| < oo in |X| > 2|Z| ter naj bo A algoritem

za racunanje obrata zgoscevalne funkcije.

Potem obstaja Las Vegas probabilisticni algoritem,
ki najde tréenja z verjetnostjo vsaj 1/2.

Dokaz: Naj bo B naslednji algoritem.

1. Izberi nakljucen element x € X,

2. izracunaj z == h(x),

3. izracunaj z; := A(z),

4. if 21 # x then z; in x trcita glede na h (uspeh)
else  QUIT(neuspeh).
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I[zracunajmo verjetnost za uspeh. Najprej definiramo
ekvivalencno relacijo

r~a2 =  h)=h).

Naj bo C' mnozica ekvivalenénih razredov,
potem je |C| < |Z|. Velja tudi: |Z| < |X|/2.

|[z]] — le| =
P(uspeh)
( |X|Z ER ZCZ
X1-12] _ 1
A e e
Z d=D = =5 23

LEC
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[Verjetnost tréenja]

X — Z zgoscevalna funkcija,

s. = [n7'(2)

Naj bo h :

= {1, 2o} [ A1) = hlx2)},

tj. N je stevilo neurejenih parov, ki tréijo pri funkeiji h.

Pokazali bomo, da obstaja od ni¢ razlicna spodnja
meja za verjetnost P, da je h(xy) = h(z2), kjer sta
21 in 25 nakljuéna (ne nujno razlicna) elementa iz X.
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s, = | X/, tj. povprecje s.-ov je 5 = |X|/|Z|.

Ly

zeZ
_ Sz 2 |X|
=30 (5) =52
2€Z 7eZ
3.3 (5. —5)7 =2N +|X| - |X|*/|Z].
z€Z
X| /X
4. N > % (% - ) , pri cemer velja enakost

natanko tedaj, ko je s. = | X|/|Z| za vsak z € Z.

. P >1/]|Z], pri cemer velja enakost natanko tedaj,
ko je s, = |X|/|Z| za vsak z € Z.

ot

<3
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Kaksno nakljucje!!! Mar res?

Na nogometni tekmi sta
na igriscu dve enajsterici
in sodnik, skupaj

23 oseb.

Kaksna je verjetnost,
da imata dve osebi
isti rojstni dan?

Ali je ta verjetnost lahko
vedja od 0.57
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Ko vstopi v sobo k-ta oseba, je verjetnost, da je vseh
k rojstnih dnevov razliénih enaka:

365 364 363 365 —k+1
— X——X——X _—
365 365 365 365

s je k _ 22 rojstnih dnevov.

[ 0.493,
= 0507,

1 Wevilo ljudi F<l
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V poljubni skupini 23-ih ljudi je verjetnost,
da imata vsaj dva skupni rojstni dan > 1/2.

Ceprav je 23 majhno stevilo, je med 23 osebami 253
razlicnih parov. To stevilo je veliko bolj povezano z
iskano verjetnostjo.

Testirajte to na zabavah z vec kot 23 osebami.

Organizirajte stave in dolgoroéno boste gotovo na
boljsem, na velikih zabavah pa boste zlahka zmagovali.
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|[Napad s pomocjo paradoksa]

|rojstnih dnevov\

(angl. Birthday Attack)

To seveda ni paradoks, a vseeno ponavadi zavede nas
obcutek.

Ocenimo se splosno verjetnost.
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Mecemo k zogic v n posod in gledamo, ali sta v kaksni
posodi vsaj dve zogici.

Pois¢imo spodnjo mejo za verjetnost zgoraj opisanega
dogodka.

Privzeli bomo, da je |h~!(z)| = m/n, kjer je n = |Z]
in m = |X| (v primeru, da velikosti praslik niso enake
se verjetnost le Se poveca).

(=003 (-5 -T(-3)
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[z Taylorjeve vrste

2 3
w_q_ L T
e’=1 x+2! 3!+

ocenimo 1 — z ~ e™® in dobimo

k-1 k-1

1 —i —k(k-1)
H 1——) = en = e .

n
i=1 i=1

Torej je verjetnost trcenja
—k(k-1)
1 — e =
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Potem velja

—k(k-1)
e n ~|1—¢
oziroma Kk — 1)
— ~log(l —¢)
2n
oziroma
E*—k ~ 2nlog
1—¢
in ¢e ignoriramo —k, dobimo konéno
k=~
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Zae=05je

k=~ 1.17/n,
kar pomeni, da, ¢e zgostimo nekaj ve¢ kot +/m
elementov, je bolj verjetno, da pride do tréenja kot
da ne pride do trcenja.

V splognem je k proporcionalen 7z v/n.

Napad s pomocjo paradoksa rojstnih dnevov s
tem doloci spodnjo mejo za velikost zaloge vrednosti
zgoscevalne funkcije.

3
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40-bitna zgostitev ne bi bila varna, saj bi prisli
do tréenja z nekaj ve¢ kot 220 (se pravi milijon)
nakljucnimi zgostitvami z verjetnostjo vsaj 1/2.

V praksi je priporo¢ena najmanj 128-bitna zgostitev in
shema DSS z 160-imi biti to vsekakor uposteva.
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|Zgoééevalna funkcija z diskretnim logaritmom

Varnost Chaum, Van Heijst in Pfitzmannove
zgoscevalne funkcije je zasnovana na varnosti
diskretnega logaritma.

Ni dovolj hitra, da bi jo uporabljali v praksi,
je pa zato vsaj primerna za studij varnosti.
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Naj bosta p in ¢ = (p — 1)/2 veliki prastevili,
a in 3 pa dva primitivna elementa v Z,,

za katera je vrednost log, 3 zasebna.

Zgoscevalno funkcijo
h:{0,....,¢—1} x{0,...,¢— 1} — Z,\{0}
definirajmo z

h(zy,x9) = & 4% mod p.

Pokazali bomo, da je ta funkcija krepko brez tréenj
(strongly collision-free).
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Predpostavimo obratno: za (xq, z2) # (x3, 24) velja

h(x1, x2) = h(xs, x4)

oziroma

a”" = o™p™ (mod p)
ali

Q"7 = fMTT2 (mod p).
Ce je d = D(zy — x9,p — 1), potem imamo zaradi
p — 1 = 2q natanko stiri moznost za d:

{1: 27 q,p — 1}
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Ce je d = 1, definiramo
y = (x4 — x9)™" mod (p—1)
in dobimo
B = gl = on=wy (mod p),

iz Cesar znamo izracunati diskretni logaritem

log, B = (x; — x3)(x4 — 22)”" mod (p—1).
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Cejed =2 jed= D(xy — x2,q) = 1, tako da lahko
definiramo

y= (x4 —22)"! mod g
in dobimo za (z4 — 22)y = kq + 1, kjer je k € Z,
e = §4%1 = (21)5 = £ (mod p)
zaradi 37 = —1 (mod p).
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Torej imamo
+8= ﬁ(ﬂﬁrrz)y = @173y (mod p),
od koder znamo izracunati diskretni logaritem
log, 3 = (z1 — x3)y mod (p — 1)
ali pa

log, 3 = (21 — x3)y + ¢ mod (p — 1).

Aleksandar Jurisi¢ 482

Tegaj iz kriptografije in teorije kodiranja, 2008

Primer d = ¢ ni mozen, saj iz
0<z, <qg—1 in 0<e,<qg—1

sledi
—(g—1)<zy—a9<q-1.

Konéno si poglejmo se primer d = p — 1, kar se lahko
zgodi le za x5 = x4. Potem velja

a’ =a" (mod p)

oziroma 1 = x3 in (x1, x9) = (x3, 24). Protislovie! W
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[Razsiritev zgoscevalne funkcije]

Doslej smo studirali zgoscevalne funkcije s koncno
domeno.

Sedaj pa pokazimo, kako lahko razsirimo zgoscevalne
funkcije, ki so krepko brez trcenj in imajo koncno
domeno, do zgoscevalnih funkeij, ki so krepko brez
tréenj in imajo neskonéno domeno.

Tako bomo lahko podpisovali sporocila poljubne
dolzine.
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Naj bo h* zgoscevalna funkcija za katero je | X | = oo.

Naj bo zgoicevalna funkcija  h : (Zo)™ — (Zy)',

m >t + 1 krepko brez tréenj.

Potem bomo za X =U2, (Zy)"  definirali
zgoscevalno funkcijo
B X — (Zy)'
ki bo tudi krepko brez tréen;.
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Elementi mnozice X so zaporedja bitov, |z|, v € X,
pa naj predstavlja dolzino elementa x, tj. stevilo bitov
z-a. Z x|y oznacimo spetje zaporedij x in y.

1.primer: m >t¢+2. Najbo |z|=n>min
x spetje @y || 22 || ... || 2, Kjer je

21| = |ag| =+ = |opeg] =m —t — 1

in|zy| =m—t—1—d, pricemerje0) <d <m—t—2.

Torej je
n
k=|——|.
Ln —1— 1“
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Funkcijo h*(x) definiramo z naslednjim algoritmom:

l.for i=1 to k—1 do y; =u;
2. g = 2 || 0"
3. naj bo yj41 Stevilo d v dvojiskem sistemu
4 gr=h(0"" | y1)
5.for i=1 to k do gis1 =h(gi || 1] yi+1)
6. h*(x) = g
Spetje y1 || y2 ]| - - - || yrs1 smo dobili tako, da smo

Zg-ju na desni pripeli d nicel, zaporedju y;,1 pa smo

pripeli nicle na levi, tako da je |ypi1| =m —t — 1.

Tecaj i kriptografije in teorije kodiranja, 2008

Izrek: Naj bo h : (Zy)™ — (Zy)', m >t +2
zgoscevalna funkcija krepko brez trcenj.
Potem je zgoraj def. zgoscevalna funkcija

h* © X — (Zy)" tudi krepko brez tréenj.

Dokaz: Predpostavimo, da smo nasli x # 2’ tako, da
je h*(xz) = h*(2') in pokazimo, da lahko poiscemo v
polinomskem ¢asu tréenje za h. Vzamemo |z| > |2/].

Naj bo y(x) = yill. . [[yr+1 in y(2) =yl . Y],
kjer sta x in 2’ dopolnjena z d niclami po 2. koraku in
SO g1y - -+ Ght1 0 g, -+ -, giyq zaporedoma vrednosti,
ki jih izrac¢unamo v korakih 4 in 5.
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Ceje |x| # |2'| (mod m —t — 1), potem je d # d' in
od tod Y41 # y; 41, torej dobimo tréenje iz

Bgul U )= 1= (2)=h" (@' )=g} . .=h (11110,

Zato smemo sedaj privzeti, dam —t —1 deli |z| — |2/].
1z ypi1 = y; 41, tako kot v prejsnjem primeru, sledi

MgellLynr) = (gL 1)

Ce jegr # gj’-7 smo nasli tréenje, v nasprotnem primeru
pa je
hgr-1l[Lllyx) = gk = g; = h(g;1[[1]1])-
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Ce na ta nac¢in s postopnim vracanjem ne pridemo do
tréenja, dobimo na koncu

h(0t+1||y/1)7 ce je |z| = |
h(g_;?kHlHy,l), sicer

!
h(Of“Hyn:gl:g;-,k:{ |

Za |x| = |2/| oziroma k = j nam da y; # ¥}
tréenje, sicer pa je y; = yiza l < i < k+ L
Od tod y(z) = y(a’), toda potem je x = 2/, saj je
preslikava = — y(z) injekcija. Dobili smo protislovie
s predpostavko, da je x # 2.

Konéno v primeruy, ko je m — ¢t — 1 deli |z| — |2/| # 0
dobimo tréenje, ker je (¢ + 1)-vi bit v spetju 01|y,
enak 0, (t + 1)-vi bit vspetju ¢ ,[|1]]y; pal W
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. : . t+1 t B . . - .
2.primer: m = t+ 1. Najbo |z =n > m in Izrek: Naj bo h : (Z») — (Zo) Za racunanje funkcije h* smo uporabili funkcijo h

definirajmo funkeijo f z f(0) = 0in f(1) = 01.

Zgoscevalno funkcijo h*(x) definiramo z algoritmom:

Ly=yiye...yp = L f@)[f@)l] - [[f(2n)
2. g1=h(0"[| 1)

3.for i=1 to k—1 do giy1 = h(g; || yis1)
4. Wt (z) = g

Funkcija @ +— y = y(z) iz prvega koraka je injekcija.
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zgoScevalna funkcija krepko brez trcenj.
Potem je zgoraj def. zgoscevalna funkcija
h* © X — (Zy)" tudi krepko brez tréenj.

Dokaz: Predpostavimo, da smo nasli x # 2’ tako, da
je h*(xz) = h*(z') in naj bo y(z) = yll...[|yes1 in
y(@) = will .- - [¥}41, kjer sta z in 3" dopolnjena z d
niclami po 2. koraku.

Ceje k = 4, dobimo (kot pri prejsnjem dokazu) bodisi
tréenje za zgostevalno funkeijo h bodisi y = y'. Slednje
nam da x = 2, kar pa je protislovje!
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Sedaj pa privzemimo, da je k # j oziroma kar j > k.
Ce ne pride do tréenja, dobimo naslednje zaporedje

enakosti:
! ! A
Ye =VYj Yk—1=Yj—1r- Y1 = Yj_t1>

kar pa ni mozno, saj za x # x’ ter poljubno zaporedje
z velja  y(z) # z||ly(a’), kajti zaporedni enici se
pojavita izkljuéno na zacetku zaporedja y(z).

Od tod zaklju¢imo, da je h* krepko brez trcen;. |
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kvecjemu

1+ B —krat za m>t+2
m—t—1

in

(2n+2)—krat za m=t+1
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|Zgoscevalne funkcije iz kriptosistemov

Naj bo (P,C, K, &, D) racunsko varen kriptosistem in
naj bo

P=C=K=2Z,,
kjer je n > 128, da bi preprecili napad z rojstnim
dnevom.

Ta pogoj izkljuéi DES (pa tudi DES-ov éistopis ni
tako dolg kot DES-ov klju¢).
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Naj bo dano zaporedje
x|z - |2k, Kerjea; € (Zy)", 1<i<k.

Ce stevilo bitov v zaporedju ne bi bilo veckratnik
stevila n, bi lahko dodali nekaj nicel...

Zacnemo z neko zacetno vrednostjo go = IV
(initial value) in nato konstruiramo zaporedje

9i = f(xz'7gi71)7

kjer je f sifrirna funkcija izbranega kriptosistema.
Potem je h(z) = gx.
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Definiranih je bilo veliko takih funkcij in mnoge med
njimi so razbili (tj. dokazali, da niso varne), ne glede
na to, ali je ustrezna Sifra varna ali ne.

Naslednje stiri variacije pa zaenkrat izgledajo varne:

g = g, (¥:) ® x;,

W

gi = eq (2) Dx; D gi,

gi = eg (2, ® gim1) B
i

Gi = g, (Ti D gi—1) D ;i D gi—1.

Aleksandar Jurisié¢ 497

Tecaj i kriptografije in teorije kodiranja, 2008

|Zgoscevalna funkcija MD4|

Preglejmo nekaj hitrih zgoscevalnih funkeij.

MD4 je predlagal Rivest leta 1990, njeno izboljsano
verzijo M5 pa leta 1991.

Funkcija Secure Hash Standard (SHS) iz leta
1992/93 je bolj komplicirana, a je zasnovana na istih
principih.  Njeno “tehnicno napako” pa so odpravili
Sele leta 1994 (SHA-1).
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Iz danega zaporedja bitov x najprej sestavimo
zaporedje

M = M[O)M[1] ... M[N —1],
kjer je M[i] 32-bitna beseda in je N = 0 mod 16.

1. d = (447 — |z]) mod 512,

2. naj bo j binarna reprezentacija stevila
2 mod 254 pri éemer je || = 64,

3. M=z||1]0%]]].

Aleksandar Jurisi¢ 499

Tecaj iz kriptografije in teorije kodiranja, 2008

1. A = 67452301 (hex), B = efedab89 (hex),
C =98badcfe (hex), D = 10325476 (hex)
2. for i=1 to N/16 — 1 do
3. for j=0 to 15 do
4. X[j] = M[16i + j].
5. AA=A,...,DD=D.
6. 1. krog
7. 2. krog
8. 3. krog
9.  A=AtAA,....D=D+DD.
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Osnovne operacije:
XNY po bitih
XVY po bitih
XaY XOR po bitih

X negacija
X+Y sestevanje po modulu 2%
e . \
XKs ciklicni pomik v levo za s mest
Aleksandar Jurisi¢ 501

Tecaj iz kriptografije in teorije kodiranja, 2008

V big-endian arhitekturi (kot npr. Sun SPARC
postaja) predstavimo stevilo na naslednji naéin

(11224 + 02216 + a328 + ay,

v little-endian arhitekturi (kot npr. Intel 80xxx), ki
jo je privzela funkcija MD4 pa z

a4224 + a3216 + (1228 +a.
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V1, in 3. krogu funkcije MD4 uporabimo
zaporedoma funkcije f, g, in h, definirane spodaj.

fXY,Z2) = (XAY)V((-X)A2Z)
9(X.Y,Z) = (XAY)V(XAZ)V (Y AZ)
WMX,Y,Z) = XaYaZ
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2. krog

l)+r/(4

B+g(C,

D)
C) + X[
C+g(D, A 1) [8]+J/18’)r909 <9
A)
)

) < 13

+5A827999) < 3

+ 5A827999) << 5
27999) << 9
A827999) < 13

ot
P

+5A827999) < 3
+ 5A827999) <« 5
5A82T

@
b=
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3. krog

D+ h(A. B, C)+)« 8]+6f~l)9f~'HAl)<<<9
)+ X[4] + 6EDIEBAL) << 11
oD, A) + X[12] + 6EDIEBAL) < 15

(
B+ h(
o

B,C,D)+ X|[2] + GLDOLBAI) <3

)+ X[10] PBAl) << 9
B) + X[6] + 6EDIEBAL) << 11
+ X[14] + 6EDIEBAL) << 15

+ X[1] + 6EDIEBAL) << 3
F X[9] + 6EDIEBAL) << 9
5] + 6EDIEBAL) << 11
X[13] + 6EDIEBAL) << 15

l:Jr-\E =

+ X
+
+ X[3] + 6EDIEBAL) < 3

+ X[11] + 6EDIEBA1) < 9
+ X[7] + 6EDIEBAL) << 11
+ X[15] + 6EDIEBAL) << 15

= QE: VS =

Cbtj
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Zgoscevalna funkcija MD4 Se ni bila razbita, vendar
pa je ni tezko razbiti, ¢e bi opustili prvi ali pa zadnji
krog.

Zato zgoscevalna funkcija MID5 uporablja 5 krogov, a
je 30% pocasnejsa (.9Mbytes/sec na SPARC-u).

Zgostevalna funkcija SHA je Se pocasnejsa
(0.2Mbytes/sec na SPARC-u).
Opisali bomo le nekaj njenih modifikacij:
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1. SHS privzame big-endian arhitekturo namesto
little-endian.

2. SHS dobi 160-bitni rezultat (5 registrov).

3. SHS obdela 16 besed naenkrat, vendar jih najprej
razsiri v 80 besed, potem pa uporabi zaporedje 80-ih
operacij na vsaki besedi.

X[j] = X[j -3 X[j —8|& X[j —14]& X[j — 16]
za 16 < j < 79.

4. SHA-1 pa uporabi
X[j]=X[j-3|eX[j-8eX[j—-14]eX[j—16] « 1
za 16 < j <79,
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L Xx512bitov =Nx32

Kbitov (< 2%bitov)

Sporotilo ‘ 100..0 ‘ ‘
512bitov 512 bitov 512bitov 512hitov
Yq ‘ ‘ Vi1
512

160bitna — 1
zgostitev
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X[n(0..15)]

X[prt(0..15)]

X['(0.15)} X[¢0..15)]
X[p'n(0.15)]
X[9'1(0..15)]
RIPEMD-160
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MAC

(Keyed-Hashing for Message Authentication)

Prednosti:

1. Kripto. zgoscevalne funkcije so v splognem hitrejse
v softwaru kot pa simetricne Sifre (kot na primer
DES).

2. Knjiznice zgoscevalnih funkeij so siroko dostopne
(medtem ko so blocne Sifre, tudi kadar so
uporabljene samo za MAC, omejene v smislu
izvoznih dovoljenj).
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Za design objectives v HMAC algoritmu in njegovo
varnost glej:

M. Bellare, R. Canetti in H. Krawczyk, CRYPTO96
(in http://wwucse.ucsd.edu/users/mihir),

ki ga trenutno poskusajo vkljuciti v IETF
(Internet Engineering Task Force).
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Casovne oznake/zigi (Timestamping)‘

Potrebujemo prico o obstoju dolocenih podatkov ob

dolocenem ¢asu, na primer na podrocju

e zascite intelektualne lastnine
(angl. intelectual property - IP), ali pa

e zanesljivega servisa za preprecevanje zanikanja
(za dokaz, da je bil digitalni podpis generira

v ¢asu veljavnosti ustreznega javnega kljuca).
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Ce zeli Bojan imeti dokaz o obstoju podatkov @ ob
nekem dolocenem ¢asu, potem naredi naslednje:

1. najprej izracuna zgostitev z = h(z),
2. nato Se zgostitev spoja

2" = h(z|| javna_informacija)

w

rezultat podpise y = sigg ('), in

=~

naslednji dan v ¢asopisu objavi podatke

(z,javna_informacija, y).
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Casovne oznake s TS

Casovne Zige omogoca pooblaséena organizacija za
podpise, (angl. Timestamper - TS), ki je
elektronski notar (angl. trusted timestamping service)
oz. center zaupanja (TTP, angl. trusted third party).

Bojan najprej izracuna
z=h(z), y=sigg(z)
in poslje par (z,y) notarju TS,

ki doda se datum D in podpise trojico (z,y, D).
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Zgornji algoritem je varen le pod pogojem, Ce je notar
nepodkupljiv.

Potencialno se TS sooéi z enormno odgovornostjo, ce
S0 Casi kompromitirani.

Na primer, uporabnik lahko zanika vse podpise, ki jih
je opravil kdaj koli.

Morda lahko nastane hujsa skoda kot kompromitacija
CA-jevega zasebnega kljuca, o katerem bomo govorili
v naslednjem poglaviju.
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Sicer pa si pomagamo z naslednjim algoritmom:

1. TS najprej izracuna
L, = (th-1,1Dn-1, Zn—1, Yn—1, K(Ly_1)),
nato se Cy, = (n, ty, Zn, Yn, [Dn, Ln),
rezultat podpise s, = sigrg(h(C,))), ter
4. poslje (C, 8y, ID,,41) osebi ID,,.
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8. poglavje

‘ Upravljanje kljucev H

e Distribucija kljucev
(Blomova shema, Diffie-Hellmanova shema)

e Certifikati
(avtentikacijska drevesa, certifikatna agencija,
infrastruktura javnih kljucev, proces certifikacije,
modeli zaupanja)

e Uskladitev kljucev
(Kerberos, Diffie-Hellmanova shema,
MTT protokoli, Giraultova shema)

e Internetne aplikacije
(Internet, IPsec: Virtual Private Networks,
Secure Sockets Layer, varna e-posta)
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Vprasanja
e Od kje dobimo kljuce?
e Zakaj zaupamo kljucem?
e Kako vemo cigav klju¢ imamo?
o Kako omejiti uporabo kljucev?
e Kaj se zgodi, ce je kompromitiran (izgubljen)
zasebni ali tajni klju¢? Kdo je odgovoren?
e Kako preklicati kljuc?
e [Kako lahko obnovimo kljuc?
e Kako omogocimo servis preprecitve zanikanja?

Ta vprasanja veljajo tako za simetricne (tajne) kljuce
kakor tudi za javne in zasebne kljuce.
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Upravljanje kljuc¢ev je mnozica tehnik in
postopkov, ki podpirajo dogovor in vzdrzevanje relacij
kljuéev med pooblascenimi strankami/sogovorniki.

Infrastruktura javnih kljucev (PKI):
podporni servisi (tehnoloski, pravni, komercialni, itd.),
ki so potrebni, da lahko tehnologijo javnih kljucev
uporabimo za vecje projekte.
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Sistemi z javnimi kljuéi imajo prednost pred sistemi
s tajnimi kljuci, saj za izmenjavo tajnih kljucev ne
potrebujejo varnega kanala.

Vecina sistemov z javnimi kljuci (npr. RSA) je tudi
do 100-krat pocasnejsa od simetricnih sistemov (npr.
DES). Zato v praksi uporabljamo za Sifriranje daljsih
besedil simetricne sisteme.

Obravnavali bomo vec razlicnih protokolov za tajne
kljuce. Razlikovali bomo med distribucijo kljucev in
uskladitvijo kljucev.
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Sistem distribucije kljucev je mehanizem, kjer
na zacetni stopnji verodostojna agencija generira in
distribuira tajne podatke uporabnikom tako, da lahko
vsak par uporabnikov kasneje izracuna kljuc, ki je
nepoznan ostalim.

Uskladitev kljucev oznacuje protokol, kjer dva
ali ve¢ uporabnikov sestavjo skupen tajni kljué, s
komunikacijo po javnem kanalu. Vrednost kljuca je
dolocena s funkcijo vhodnih podatkov.

=
&
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Obstaja potreba po zasciti pred potencialnimi
nasprotniki, tako pasivnimi kot tudi aktivnimi.

Pasivni sovraznik je osredotocen na prisluskovanje
sporocilom, ki se pretakajo po kanalu.

Vec nevsecnosti nam lahko naredi aktivni sovraznik:
e spreminjanje sporocil,

e shranjevanje sporocil za kasnejso uporabo,

e maskiranje v uporabnika omrezja.

Cilj aktivnega sovraznika uporabnikov U in V' je lahko:
e prelisiciti U in V' tako, da sprejmeta

neveljaven kljuc kot veljaven,
e prepricati U in V, da sta si izmenjala kljuc,

Ceprav si ga v resnici nista.
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Center zaupanja
V omrezju, ki ni varno, se v nekaterih shemah pojavi
agencija, ki je odgovorna za

e potrjevanje identitete,

e izbiro in prenos kljucev

o itd.

Rekli ji bomo center zaupanja ali verodostojna

agencija (angl. Trusted Authority — TA ali Trusted
Third Party — TTP). Uporabljali bomo oznako TA.
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]Distribucija kljuéev\

e “Point-to-point” distribucija po varnem kanalu:
— zaupni kurir,

— enkratna registracija uporabnikov,

prenos po telefonu.

e Neposreden dostop do overjene javne datoteke:
— avtenticna drevesa,

— digitalno podpisana datoteka.
e Uporaba “on-line” zaupnih streznikov,

e “Off-line” certifikatna agencija (CA).
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Point-to-point

Predpostavimo, da imamo

— omrezje z n uporabniki,

— agencija TA generira in preda enolicno dolocen kljuc
vsakemu paru uporabnikov omrezja.

Ce imamo varen kanal med TA in vsakim uporabnikom
omrezja, potem dobi vsak posameznik n — 1 kljucev,
zahtevnost problema pa je vsaj O(n?).

Ta resitev ni prakticna celo za relativno majhne n.

Zelimo si boljso resitev, npr. z zahtevnostjo O(1).
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Blomova shema

Naj bo javno p prastevilo vecje od danega n € N in
naj bo k € N za katerega velja k <n — 2.

TA poslje po varnem kanalu k + 1 elementov Z,, vsaki
osebi in nato si lahko vsak par {U,V'} izracuna svoj
kljué K[,/',l/' = KVU'

Stevilo k je velikost najvecje koalicije, proti kateri bo
shema Se vedno varna.
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Paul R. Halmos

“..the source of all great mathematics is the spe-
cial case, the concrete example. It is frequent in
mathematics that every instance of a concept of
seemingly great generality is in essence the same
as a small and concrete special case.”

I Want to be a Mathematician, Washington: MAA Spectrum, 1985

Aleksandar Jurisié¢ 529

Tecaj i kriptografije in teorije kodiranja, 2008

?7?7?

“ Sometimes a research is a lot of hard work in
looking for the easy way.”

David Hilbert (-1900)

“The art of doing mathematics consists in finding
that special case which contains all the germs of
generality.”
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Najprej opisimo shemo v primeru, ko je k = 1.

e [zberemo javno prastevilo p.
e TA izbere tri nakljuéne elemente a,b,c € Z,
(ne nujno razlicne) in oblikuje polinom
flz,y) =a+b(z+y)+cxy mod p.

e Za vsakega uporabnika U izbere TA javni
Ty € Zy, tako da so le-ti medseboj razlicni.
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e Za vsakega uporabnika U izracuna TA polinom
gu(z) = f(z,ry) modp
in mu ga poslje po varnem kanalu.

Opozorimo, da je gy(z) linearen polinom, tako da ga
lahko zapisemo v naslednji obliki

gu(z) = ay + by,
kjer je

ay =a+brymodp in by =b+cry mod p.
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e Za medsebojno komunikacijo osebi U in V'

uporabita klju¢
Kyy = Kvy = f(rv,mv)

a+b(ry +ry) + cryry modp.

Uporabnika U in V' izracunata svoja kljuca Ky in
Ky y zaporedoma s

foo,rv)=guirv) in flro,mv) = gv(rp).
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Izrek 1. Blomova shema za k = 1 je brezpogojno
varna pred posameznimi uporabniki.

Dokaz: Recimo, da zeli uporabnik W izracunati kljuc
Kyy = a+b(ry + ry) + cryry mod p.

Vrednosti 7y in 7y so javne, a, b in ¢ pa ne.
Oseba W pozna vrednosti

aw =a+bry mod p in by =b+ cry mod p,

ker sta to koeficienta polinoma gy/(z), ki ju je dobila
od agencije TA.
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Pokazimo, da je informacija, poznana osebi W,
konsistentna s poljubno vrednostjo ¢ € Z, za kljuc
Ky, tj. W ne more izlociti nobene vrednosti za Ky .

Poglejmo si naslednjo matricno enacbo v (Z,):

1L rg+ry rury a 12
1 ™w 0 b = aw
0 1 Tw C bw

Prva enacba vsebuje hipotezo, da je Kyy = ¢, drugi
dve enachi pa sledita iz definicije Stevil ay in byy.

o
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Determinanta zgornje matrike je

7’12;[,' +ryry — (TU + T'V)T’W = (TW — TU)(TV[/ — TV).

Iz rw # ry in ry # ry sledi, da je determinanta
razlicna od ni¢ in zato ima zgornji sistem enolicno
resitev za a, b in c.

Koalicija uporabnikov {W, X'} pa ima stiri enache ter
tri neznanke in od tod zlahka izracuna a, b in ¢ ter
konéno Se polinom f(x,y), s katerim dobi vsak kljuc.
|
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