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SiglGen z EC

Razvita je bila v Certicom Corp., Kanada, v
sodelovanju s Schlumberger Smart Cards and Systems.

| Uporablja Motorolin ¢ip 68SC28:

- ROM 12.790 zlogov,
- EEPROM 8.112 zlogov,
- RAM 240 zlogov.

Vsebuje tehnologijo MULTIFLEX'M ter
tehnologijo elipticnih krivulj (C'E)?,
ki jo razvija podjetje Certicom Corp.
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SigGen kartica je zelo prikladna za konénega
uporabnika ter za proces prepoznavanja:

- Je poceni,

- podpis je opravljen v pol sekunde,
- rabi samo 90 zlogov RAM-a,

- program ne zasede niti 4 KB.

Je edina pametna kartica, ki opravi digitalni podpis
kar z obstojecim procesorjem.
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Elipticni kripto-sistemi nudijo najvecjo moc glede na
Stevilo bitov kljuca med danasnjimi javnimi kripto-
sisteml.

Manjsi klju¢i omogocajo

manjse sistemske parametre,
manjsa potrdila z javnimi kljuci,
hitrejso implementacijo,

manjse zahteve po energiji,
manjse procesorje,

itd.
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Enkratni podpis

Z istim kljuéem lahko podpisemo le en dokument.
Ponavadi algoritem temelji na enosmernih funkcijah.

Lamportova shema: P = {0,1}*" Y] < oo,
enosmerna funkcija f Y — Z.

Nakljucno izberemo matriko (y;;) € Y**% in dolo¢imo
matriko enake velikosti z elementi z;; = f(yi;).

Klju¢ K sestavljata obe matriki, prva je skrita, druga
pa javna.
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Podpisovanje:
SIgr (1, k) = (Yiags - -+ Yhay)-
Preverjanje podpisa:

verg (T, ..., Tk, a1, ..., a;) = true

0

flai) =z, 1<1<k.

Napadalec ne more ponarediti podpisa, saj ne more
obrniti enosmerne funkcije f, da bi izracunal y-e.

Ce pa bi podpisali dve razliéni sporoéili 7 isto shemo,
potem bi napadalec lahko poneveril podpis novih
sporocil.
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Primer: Naj bo f(x) = 3% (mod 7879), klju¢ pa

sestavljen iz matrik

5831 735 2009 3810
803 2467 | in | 4672 4721
4285 6449 268 5731

Potem je podpis za x = (1,1,0) enak
(Y11, Y2,1, Y3.0) = (735, 2467, 4285).

Pomanjkljivost te sheme je velikost podpisa
(za vsak bit ¢istopisa stevilo med 1 in Y').
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Spernerjeva lema

Naj bo F taka druzina podmnozic n-elementne
mnozice, da noben njen element ni vsebovan v kakem
drugem elementu iz F. Potem ima druzina JF najvec

elementov.

[n/2]
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Bos-Chaumova shema za enkratni podpis

P ={0,1}*N n € N tak, da je 2" < (27,7)
B je mnozica z 2n elementi in

¢:{0,1}" = B
injekcija, kjer je B mnozica n-teric iz B.
Naj bo f : Y — Z enosmerna funkcija.

Nakljucno izberemo vektor y= (y;) € Y*",
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Naj bo klju¢ K tajni vektor y in javni vektor (f(y;)).
Sigr(T1, .., xk) ={y; |7 € d(z1, ..., 21) }-
n
Verg (T, ..., Tk, A1, ..., 0y) = true

)
{f<az)|1§2§n}:{zj‘] Egb(xlv"'vxk)}'
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Uporabili smo 2F < (27,7) Ocenimo binomski koeficient

n dobimo om (2n)!
(n) ~ (nl)?

oziroma z uporabo Stiringove formule 22"/ /(7n).
Od tod dobimo

kgn_%,

Asimptoti¢no je torej n blizu k /2, zato smo dobili 50%
redukcijo dolzine podpisa.
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Slepi podpis

Zelimo, da nam kdo podpise dokument, hkrati pa
nocemo, da bi podpisnik videl njegovo vsebino (npr.
notarji, banke pri elektronskem denarju).

Algoritem (Chaum): Anita zeli od Bojana podpis
dokumenta z, 1 < x < n — 1, pri cemer je (n,e)
Bojanov javni klju¢ za algoritem RSA, d pa zasebni
kljuc.
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1. Anita izbere taksno skrito naklju¢no stevilo k,
da velja 0 < k <n—11in D(n,k) = 1.

Nato zastre dokument, tj. izracuna
m = xk® mod n,
in ga poslje Bojanu.
2. Bojan podpise zastrti dokument

s =m“ mod n.
3. Anita odstre podpisani dokument

y =k~ 's mod n.
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Podpisi brez moznosti zanikanja

Podpisa ni mogoce preveriti brez sodelovanja
podpisnika, podpisnik pa tudi ne more zanikati, da
bi Ze podpisani dokument res podpisal

(razen ce odkloni sodelovanje pri podpisu, kar pa
lahko pojmujemo kot priznanje, da je podpis v resnici
ponarejen).

Aleksandar Jurisié 448




Tecaj iz kriptografije in teorije kodiranja, 2008

Primer algoritma (Chaum-van Antwerpen):
Naj bosta ¢ in p = 2q + 1 prastevili, o € Z; element
redag, 1<a<g—1in B =a®modp.

Grupa G je multiplikativna podgrupa reda g grupe Z;
(G sestavljajo kvadraticni ostanki po modulo p).

NajboP=A=G in
K={(p,a,a,B):8=a"mod p}.

Stevila p, o in 3 so javna, vrednost a pa je skrita.
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Podpisovanje (Bojan podpise dokument x € G):
y = sigx(x) = 2% mod p.

Preverjanje podpisa:
1. Anita izbere nakljuéni stevili e;,eq € Z;. Nato

izracuna ¢ = y°1(3°2 mod p in ga poslje Bojanu.

L -1 .
2. Bojan izracuna d = ¢ ™49 mod p in ga vrne

Aniti.
3. Anita sprejme podpis kot veljaven, ce je

d = % a mod p.

Aleksandar Jurisié 450




Tecaj iz kriptografije in teorije kodiranja, 2008

Izrek. Ce jey # z%(mod p), potem bo Anita
sprejela y za veljaven podpis c¢istopisa x
z verjetnostjo 1/q.

Poleg algoritmov za podpisovanje in preverjanje
obstaja se algoritem (disavowal protocol), s katerim
lahko podpisnik dokaze, da je ponarejen podpis res
ponarejeni, hkrati pa ne more zanikati, da pravega
podpisa ni napravil sam.
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Primeri podpisov brez moznosti zanikanja

e Fntrusted undeniable signature: disavowal protokol
lahko izvede le za to dolo¢ena ustanova, npr. sodisce.

e Designated confirmer signature:  ob podpisu
sami dolocimo, kdo bo namesto nas sodeloval pri
preverjanjih podpisov. Podpisemo lahko se vedno le
mi.

e Convertible undeniable signature: shema vsebuje
skrito stevilo. Do razkritja tega stevila mora pri
preverjanju podpisa sodelovati podpisnik.

Po razkritju lahko kdorkoli preveri podpis sam

(kot pri obi¢ajnem digitalnem podpisu).
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Skupinski podpisi

Lastnosti:

e Dokumente lahko podpisujejo le clani dolocene
skupine.

e Kdorkoli lahko preveri, da je dokument podpisal
nekdo iz omenjene skupine, vendar ne more ugotoviti,

kdo je to bil.

e V primeru spora je mozno podpis “odpreti’ in
identificirati podpisnika.
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Fail-stop podpisi

Ce bi ponarejevalec 7z metodo grobe sile nagel
skriti klju¢, bi lahko v vecini sistemov za digitalne
podpise podpis ponaredil. Fail-stop sistemi taksno
moznost onemogocijo tako, da vsakemu javnemu
kljucu priredijo vec skritih kljucev.

Algoritem (van Heyst - Pedersen)

Generiranje kljuca se razdeli med Anito in TTP
(Trusted Third Party).
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TTP izbere prastevili ¢ in p = 2g + 1 (diskretni
algoritem je tezko izracunljiv), element o € 2., reda
q ter skrito nakljuéno stevilo ag, 1 < aqp < g —1
in izracuna § = a™ (mod p). Nato Anita poslje
cetverko (p, q, v, B) in izbere skrita nakljuéna stevila
ai, az, b1, by € Z,, ki predstavljajo njen skriti kljuc, ter
doloci svoj javni kljué (v1,v2, p, q, o, B), kjer je

i =a™ 32 (mod p)in v =a’ g% (mod p).
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Podpisovanje: y = sigy(z) = (y1, ¥2), kjer je
y1 =ay+x by (mod q)
n
Yo = as + x by (mod q).
Preverjanje podpisa:

verg (x, Y1, y2) = true <= y1v5 = a”'(3?  (mod p).
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Opombe:

1. Natanko ¢* cetverk (a}, ab, by, by), kjer so elementi
iz Z, da enaki vrednosti (1, 72) v javnem kljucu.

2. Teh ¢? cetverk da pri istem dokumentu z ¢ razliénih
podpisov.

3. Naj bo ()1 mnozica q cetverk, ki da pri «
enak podpis. Potem da ta mnozica pri drugem
dokumentu ¢ razlicnih podpisov.
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Varnost sistema

Recimo, da zeli nekdo ponarediti Anitin podpis za
sporocilo 2.

1. Ce ponarejevalec pozna le skriti kljué, ki pripada
javnemu, je verjenost 1/q, da je njegov podpis enak
Anitinemu.

2. Ponarejevalec ima dostop do drugega sporocila x
in Anitinega podpisa (y1,%2). Po tretji opombi je
verjetnost spet 1/q.
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7. poglavie

Zgoscevalne funkcije (Hash Functions)

e zoosScevalne funkcije brez trcenj
e verjetnost trcenja
e napad s pomocjo paradoksa rojstnih dnevov

e zooscevalna funkcija z diskretnim logaritmom
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Shema DSS (brez uporabe zgoscevalnih funkeij)
podvoji dolzino podpisanega sporocila.

Resnejsi problem nastane, ker je mogoce preurejati
dele podpisanega sporocila ali pa nekatere celo
izpustiti/dodati.

Celovitost podatkov ne more biti zagotovljena
izkljuéno s podpisovanjem majhnih delov dokumenta,
zato vpeljemo zgoscevalne funkcije (angl. Hash
Functions), ki poljubno dolgemu sporocilu priredijo
kratko zaporedje bitov, ki jih potem podpisemo.
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Z.goscevalne funkcije brez trcenj

(angl. Collision-free Hash Functions)
Naj bo (x,y) podpisano sporocilo, kjer je
y = sigg(h(x)).

Preprost napad: izracunamo z = h(z) in nato
poiscemo tak od x razlicen x’, da je h(z') = h(x).

Def: Naj bo x sporocilo. Za zgoscéevalno funkcijo h
pravimo, da je Sibko brez trcéenj (angl. weakly
collision-free), ¢e v doglednem casu ni mozno najti
(izracunati) tak od z razlicen ', da je h(x) = h(x').

Aleksandar Jurisié 461




Tecaj iz kriptografije in teorije kodiranja, 2008

Se en napad: poiséemo taka x in 2/, da je %2’ in
h(z") = h(x) ter prisilimo Bojana, da podpise x.
Potem je (2, y) poneverjen podpis.

Def: Za zgoscevalno funkcijo h pravimo, da je
krepko brez trcenj (angl. strongly collision-free),
¢e v doglednem ¢asu ni mozno najti (izracunati)

taka x in 2', da je x # 2’ in h(x) = h(z').
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Pa Se en napad: recimo, da nam je uspelo
ponarediti podpis nakljuénega stevila z, nato pa
poiscemo tak x, da je z = h(x).

Ta napad preprecimo z enosmernimi funkecijami.

Dokazali bomo, da so funkcije brez tréenj enosmerne.
To sledi iz trditve, da je mozno algoritem za racunanje
obrata zgoscevalne funkcije uporabiti kot podprogram
Las Vegas probabilisticnega algoritma, ki iSce trcéenja.
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