Tecaj iz kriptografije in teorije kodiranja, 2008

Delitev shem za digitalno podpisovanje

1. Podpis je dodatek (ElGamal, DSA) sporoéilu -
sporocilo je mozno rekonstruirati iz podpisa (RSA),

2. deterministicni - nedeterministicni,

3. enkratni - veckratni.
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Razli¢ni sistemi za digitalno podpisovanje
e RSA

e ElGamal, DSS (Digital Signature Standard)

e Enkratni podpisi (one-time signatures)

e Slepi podpisi (blind signatures)

e Podpisi brez moznosti zanikanja
(undeniable signatures)

e Skupinski podpisi (group signatures)
e Fail-Stop podpisi
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ElGamalov sistem za
digitalno podpisovanje

Za razliko od algoritma RSA je ElGamalov sistem
namenjen predvsem digitalnemu podpisovanju, ceprav
se ga da v posebnih primerih uporabiti tudi za
sifriranje.

Podpis je nedeterministicen (odvisen od nakljucnega
stevila), torej sploh ni natanko dolocen.
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Algoritem

Naj bo p taksno prastevilo, da je v Z,, tezko izracunati
diskretni logaritem in a € Z;, primitivni element.

Naj bo se P = Z, A= Zy X Zp-1 in

K=A{p,a,a,8): 3=a" (modp)}.
Stevilo a je skrito (zasebno),
stevila p, v in B pa so javno znana.
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Podpisovanje: podpisnik s kljucem K = (p, o, a, )
izbere nakljucno skrito stevilo & € Z;,_; in doloci

Sig[\'(l?., k) = (77 6)
kjer je
7 =a" mod p
§= (2 —ay)k ' mod (p—1).

Preverjanje podpisa: (samo z javnimi p, « in [3)

verg(z,7,8) = true <= 77’ =a”  (mod p).

Aleksandar Jurisi¢ 409

Tecaj iz kriptografije in teorije kodiranja, 2008

Primer: Naj bo p =467, =2 in a = 127.

Potem je 8 = a” mod p = 132. Recimo, da zelimo
podpisati x = 100, izbrali pa smo si tudi k = 213.
Podpis je enak (7, 0), kjer je

v = 2% mod 467 = 29
in
d = (100 — 127-29) 431 mod 466 = 51.

Pri preverjanju izracunamo
132%9 20°1 = 189 mod 467  in
2100 = 189 mod 467.

Zadnji vrednosti se ujemata, zato je podpis pravi.
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Varnost ElGamalovega sistema za
podpisovanje

Kako bi lahko ponaredili podpis, ne da bi vedeli za
vrednost skritega stevila a?

1. Za dano sporocilo z je potrebno najti tak par (v,d),
da bo veljalo 879 = a® (mod p), torej
e Ce izberemo y: rabimo § = log, "3 (mod p),

e Ce izberemo 0: glede na «y je potrebno resiti enacho
579" = o (mod p),

e hikrati racunamo v in ¢ (zaenkrat ni Se nihce odkril
hitrega postopka za resevanje zgornje enache).
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2. Za podpis (v, d) je potrebno najti ustrezno sporocilo
x
x=log, /7%’ (mod p).

3. Hkratno racunanje x, in 0: naj bosta i in j taksni
stevili, da velja 0 <4, <p—2in D(j,p—1) = 1.
Potem stevila

v =o' (mod p),
0 =-vj" (mod (p—1)),
r =—7ij~" (mod (p—1))
zadoscajo enachi 379° = o (mod p).
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Primer: Ce je p = 467,00 = 2 in § = 132, lahko
z izbiro @ = 99 in j = 179, dobimo veljaven podpis
(117,41) za sporocilo 331.

4. Ali lahko pri veljavnem podpisu (7, d) za @ najdemo
e kaksen podpis za neko drugo sporocilo x'?
Odgovor je “DA”.

Naj bodo h,i in j taksna stevila, da zanje velja
0<h,i,j<p—2inD(hy—jo,p—1)=1.
Potem je par (A, p) veljaven podpis za 2/, kjer je
A = "’ mod p,
= SAhy—j6) " mod (p — 1),
2 = ANha +i6)(hy — 78)"  mod (p — 1).
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Nevarnosti pri napaéni uporabi
ElGamalovega sistema

1. Ce mnakljucno stevilo k ne ostane skrito, lahko
izracunamo

a=(z—kd)y " mod (p—1).

2. Stevilo k lahko uporabimo le enkrat, sicer ga je
mogoce zlahka izracunati.
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[Digital Signature Standard)]

DSS je modifikacija ElGamalovega sistema za
podpisovanje. Kot ameriski standard je bil predlagan
leta 1991, sprejet pa leta 1994.

Algoritem: Naj bo p prastevilo velikosti L bitov,
kjer je 512 < L < 1024 in 64|L, ¢ 160—bitno
prastevilo, da ¢|p — 1, ter o € Z, q—ti koren enote
po modulu p. Definirajmo P = Z,, A=7,xZ;in

K={p,qa,ap3):8=a" (modp)}.

Vrednosti p, ¢, « in 3 so javne, $tevilo a pa skrito.
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Podpisovanje: podpisnik izbere nakljuéno skrito
stevilo k, 1 <k < ¢ — 1 in doloci

Sigl\'(xv k) = (’Y 5)7
kjer je
v = (of mod p) mod ¢
§=(z+ay) k™" (mod g).

Za stevilo 0 mora veljati 6 # 0 (mod q).
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Preverjanje podpisa: najprej izracunamo
ep =26 in e = 75’1.

Potem je
verg(z,v,0) = true

i)

(ot 4 mod p) mod g = 7.

Podobno kot pri ElGamalovi shemi je podpisovanje
hitrejse od preverjanja (za razliko od RSA).
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Prikrit kanal v algoritmu DSA

V algoritmu DSA obstaja prikrit kanal, ki omogoca:

(a) vkljucitev sifriranega sporocila v podpis, ki ga lahko
prebere le tisti, ki pozna dodaten kljuc;

(b) razkritje skritega kljuca, brez vednosti njegovega
lastnika.

Eno moznost za (a) si oglejmo na naslednji foliji,
tocko (b) pa prihranimo za domaco nalogo.
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Primer: Izberimo n tajnih prastevil py,...,p, in
poskusimo v podpis skriti binarno zaporedje by, . . . , b,.
Nakljucno stevilo & izbiramo toliko casa, da za vsak
1 <i < nvelja

b; = 1 = 7 je kvadratni ostanek po modulu p;,

b; = 0 = 7 ni kvadratni ostanek po modulu p;,

kjer je sigy(z, k) = (7, 9).
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Uganjevanje fraz, ki jih uporabljamo za gesla

primer Sy mteviost AT e

mucka 5 25 (majhnérke) 12 bitov 40 minut

brla9Az 7 62¢rkeinStevilke) 24 bitov 22 let
THX1lb<V+ 10 95 (znakinatipkov.) 40 bitov nedosegljivo

Ce uporabimo anglesko ali slovensko besedo, dobimo
zaporedje s priblizno 1.3 biti entropije na en znak
(t.j. prostor za besedo proti popolnoma nakljucnim
znakom).
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Napadi na PKS

Napadi z grobo silo (angl. Brute Force Attack) Napadi z grobo silo Povprecen ¢as za napad z grobo silo

Napadi na DSA

posameznik ima 1 PC in programsko opremo dolzina posamiéni majhne razisko- velika vojaske
—_ L kljuéa napadalec skupine valna  podjetja s _ ___ | . . . 51024
(217 — 221 Kljucev /sck.) (v bith) — - H‘Kl’l}ﬁﬁ vl potrchen potreben - Metoda Index Calculus (p ~ 2'7%%)
’ . L 40 tedni  dnevi  ure  milisekunde mikrosekunde [(vbitih) __kljucev sifrivanje/ usck. sifrivanj/ psck.
majhna skupina, 16 PC (2°" — 2% Kljucev/sek.) 32 22=43x10° | 2% useca36min A2 milisek. 160
' ! - Pollardova p-metoda (y/7q/2, ¢~ 2'")
56 stoletjia  desetletia  leta ure sekunde 56 936 _7 o )6 | 955 49 10 )
akademska omrezja, 256 PC (225 — 232 kljucev /sek.) B ) ) i ) =T7.2x10 psec~ 1142kt ~10ur
64  tiscletia stoletia destletia  dnevi minute 198 38 |6127 - 20U = 18
128 21°°=3.4x10"° |2 usec~=5x 107" ~=5x 10" let
] ietje z $ za stroj Opr 80 > s > stoletja stoletja .
veliko podjetje z $1.000.000 za strojno o%en}oy o x o j i Napadi na ECDSA
(2% kljucev/sek.) 128 ~ ~ o ~ tisoletia
vojaska obvescéevalna organizacija z $1.000.000.000 - Pollardova p-metoda (y/7n/2, n =~ 2'%)
za strojno opremo in napredno tehnologijo
(2% kljuéev/sek.)
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Hardwarski napadi

Programski napadi

MIPS racunalnik lahko opravi 4 x 10* sestevanj tock
na eliptiéni krivulji na sekundo.

(Ta ocena je precej konzervativna. Posebaj prirejeno
integrirano vezje s frekvenco ure 40 MHz, ki opravlja
operacije na eliptiéni krivuljii nad obsegom GF(21%)
in lahko izvede 40.000 sestevanj na sekundo.)

Na osnovi tega zakljucimo, da je Stevilo sestevanj
na elipticni krivulji na GF(21%) izvedeno na MIPS
racunalniku v casu enega leta naslednje

(4 % 10") - (60 x 60 x 24 x 365) ~ 2'°.

S

Aleksandar Jurisi¢

Spodnja tabela nam kaze koliksno racunsko mo¢
potrebujemo za racunanje problema diskretnega
logaritma z uporabo Pollard p-methodo za razliéne
vrednosti stevila n. MIPS leto je ekvivalentno racunski
modi 1 MIPS racunalnika, ki je na voljo eno leto.

velikost obsega | velikost | \/7n/2| MIPS let
(v bitih) | stevila n

155 150 27 138 x 10"

210 205 2108171 x 1018

239 234 217116 x 10%

Npr. ¢e imamo na voljo 10.000 rac¢unalnikov z mocjo
1.000 MIPS in je n = 210 potem je lahko problem
diskretnega logaritma na elipticni krivulji resen v 3.800
letih.

Aleksandar Jurisi¢ 426

Prejsnjo tabelo je zanimivo primerjati s Odlyzko-vo
tabelo, ki kaze koliksno racunsko moc¢ potrebujemo
za faktorizacijo celih Stevil s sedanjo verzijo splosnega
NFS algoritma.

velikost stevila n | MIPS let
(v bitih)
512 3 x 10
768 2% 108
1024 3 x 101
1280 1% 10
1536 3 x 1010
2048 3 x 10%
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Za bolj perspektiven napad (s strani

dobro financiranega napadalca) na ECC, bi bilo
potrebno narediti specializirano programsko opremo za
paralelno iskanje na osnovi Pollard p-metode.

Van Oorschot and Wiener ocenjujeta:

za n o~ 100 =~ 22 bi racunalnik z m =
325.000 procesorji (cena okoli 10 milijonov USD) lahko
izracunal diskretni logaritem v priblizno 35 dneh.

Poudariti moramo, da racunanje diskretnega
logaritma na E(Z,) v zgoraj omenjenih
napadih odkrije en sam zasebni kljuc.
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M. Blaze, W. Diffie, R. Rivest, B. Schneier, T.
Shimomura, E. Thompson, and M. Wiener, January
1996, (http://theory.lcs.mit.edu/
rivest/publications.html)

Tecaj i kriptografije in teorije kodiranja, 2008

Dolzina kljucev
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Digitalni podpisi v Z, in na EC
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Grupe

p— z £, Digital Signature Algorithm (DSA)
gOVOI'ijO o minimalnih dolzinah li ucev potrebnih za :;;‘:EXICEnSe) (R?:\l.n[e);l:?)eH) ilrls\lj;l: elementi mnozica celih stevil tocke (2, y), ki zadoscajo enacbi ellptlél’ll analog ECDSA
varen simetricni sistem (npr. DES ali IDEA): 20 bitov 272 bitov 50 bitor {1,2,...,p—1} elipticne krivulje 17
. . .- . . . in Se tocka v neskonénosti DSA ECDSA
Da bi zagotovili ustrezno zascito proti najbol 56 bit 384 bit 106 bit - — TP P — S DS
. . . : itov itov itov] operacija  |mnozenje po modulu p sestevanje tock na elipticni krivulji N R R . R L L
NP ) 5114 S 5 g 1. Izberi prastevili p in ¢ velikosti 1. Izberi tako elipticno krivuljo
resnim  groznjam (npr.  velike komercialne ! ! ) - - : ! tako
" 7 lad .. Eiue biti 64 bitov 512 bitov 132 hitov oznake clementi: g, h elementi: P, Q 21028 <y < 91024 9159 < ¢ 9160, E: y*=a*+axr+b nad Z,,
ustanove in vladne agencije) mora kljuc biti 80 bitov 1024bitov 160 bitov mnozenje: g X h sestevanje: P +Q tako da g |p—1. da je stevilo | E(Z,)| deljivo
d()lg vsa) 75 bitov. Za za$cito za naslednjzh 20- 9 bt 1536 bi 165 bi multiplikativni inverz: h~! |nasprotna tocka: —Q s prastevilom n & 160-bitov.
1 161 bita 1 ; J ; itov Itov Itov| deljenje: g/h odstevanje: P — @
let TCLOTGJO k‘lj’U/CZv biti dOng vsaj 9[{ bitov (pTZ vtem . . . potenciranje: ¢ skalarno mnozenje totke: aP 2. t € Z,, izracunaj g = t=1/4 mod p, | 2. Tzberi tocko P na E(Z,)
upostevamo pric¢akovano rast racunske moci). 112 bitov 2048 bitov 237 bito o B potem je g # 1 in ima red g v Z, katere red je prastevilo n.
120 b 2560 bi 956 bi problem Za dana g, h € Z; Za dani tocki P,Q € E(Z,)
Ce pOSplOéiIllO te zakljuéke na ehptiéne kripto—sisteme. itov itov ito diskretnega | poisci tako celo stevilo a  |poiséi tako celo stevilo a 3. Uporabi ml‘]lhrllphkﬂ“‘/ﬂ? grupo 3. Uporabi aditivno grupo
mora biti prastevilo n, ki zagotovlja kratkorotno 128 bitov 3072 bitov 270 bito logaritma |da je h = g* mod p. daje Q = aP. tg" g g} {0, P2P....(n—1)P}
a a s Y a a
varnost, dolgo vsaj 150 bitov, za srednjerocno varnost
pa vsaj 180 bitov.
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Generiranje klju¢a pri DSA in ECDSA . . . Preverjanje podpisa (r, s) sporocila m osebe A
Podpisovanje sporocila m
DSA ECDSA DSA ‘ ECDSA
— — — DSA ECDSA
1. Izberi nakljuéno celo stevilo | 1. Izberi nakljucno celo stevilo 1. Preskrbi si avtenticno kopijo javnega Kljuca osebe A:
z € (2,9 — 2], tj. zasebni klju¢ |d € [2,n — 2], tj. zasebni kljué 1. Izberi naklju¢no celo stevilo |1. Izberi nakljuéno celo stevilo ,0,9,9) (B,n,0,Q)
2. Izracunaj y = ¢* mod p, 2. Izracunaj Q = dP, ke[2,q-2] kelf2,n-2] . | R L 1 .
javni kIjué je (p,q,g.y). javni kljué je (E,n,q. Q). . ) . . - 2. Izracunaj s~' mod p in h(m), |2. Izra¢unaj s ' modn in h(m)
2. Izracunaj ¢" mod p, |2. Izracunaj kP = (z1,11), uy = h(m)s~! mod ¢, uy = h(m)s~' mod n,
DSA |ECDSA r = (¢" mod p) mod g, r =z mod n, uy = s~ mod ¢, Uy s~ mod n,
q n 0#s="k'(h(m)+ar) mod q. |0#s=Fk"(h(m)+ dr) mod n. v = (g"y* mod p) mod ¢. WP+ uxQ = (20, 30) in
g P v = x¢ mod n.
. d Podpis je par (r,s).
y 0 Sprejmi podpis samo in samo ¢e je v = 7.
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