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6. poglavje

H Sheme za digitalne podpise H

e uvod (podpis z RSA sistemom)

e ElGamalov sistem za digitalno podpisovanje
e Digital Signature Standard

e napadi

e enkratni podpis

e podpisi brez moznosti zanikanja

e Fail-stop podpisi

Digitalni podpis je nadomestek za lastnorocni podpis
pri elektronski izmenjavi in digitalnemu hranjeju
podatkov.
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Konceptualno se nacin zapisovanja informacij
ni dramaticno spremenil.

Medtem ko smo prej shranjevali in prenasali
informacije na papirju, jih sedaj hranimo na
magnetnih in drugih medijih ter jih prenasamo
preko telekomunikacijskih sistemov

(tudi brezziénih).

Bistveno pa se je spremenila moznost kopiranja in
spreminjanja informacij.
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Zlahka naredimo na tisoce kopij neke informacije,
ki je shranjena digitalno, pri tem pa se
nobena ne razlikuje od originala.

7 informacijo na papirju je to precej tezje.

Druzba, v kateri so informacije

spravljene in prenasane v digitalni

obliki, mora poskrbeti za to,

da ne bo varnost informacij odvisna od
fizicnega medija, ki jih je zapisal ali prenesel.

Varnost informacij mora temeljiti izkljuéno na
digitalni informaciji.
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Eno izmed osrednjih orodij pri zaséiti informacij
je podpis. Le-ta preprecuje poneverjanje,
je dokaz o izvoru, identifikaciji, pricanju.

Podpis naj bi bil unikat vsakega posameznika,
z njim se predstavimo, potrdimo, pooblastimo.

7 razvojem digitalne informacije moramo
ponovno obdelati tudi koncept podpisa.

Ni vec¢ unikat, ki enolicno dolo¢a podpisnika,
kajti elektronsko kopiranje podpisa je tako lahko,
da je skoraj trivialno na nepodpisan dokument
pripeti poljuben podpis.

Aleksandar Jurisi¢ 391 Aleksandar Jurisi¢ 392 Aleksandar Jurisi¢ 393 Aleksandar Jurisi¢ 394
Teéaj iz kriptografije in teorije kodiranja, 2008 Teéaj iz kriptografije in teorije kodiranja, 2008 Teéaj iz kriptografije in teorije kodiranja, 2008 Tecaj iz kriptografije in teorije kodiranja, 2008
Primerjava digitalnega in . - . .. Funkeiji sigg in verg imata to lastnost, da za vsako
; Cimas ; navadnega (lastnorocnega) podpisa Sistem za digitalno podpisovanje je peterka sporocilo x € P in vsak podpis y € A velja
: astnos ava a (lastnorocnege sa: ; ’ s
POtIebu'_]e"HlO [')ro.tokole7 ki }IIla.]() podobne lastnosti kot ° 2 (P, A, K,S, V), za katero velja
trenutni “papirni protokoli”. . B . . true, ¢ey = sigg(z)
) o ) 1. P je koncna mnozica sporocil, verg(z,y) = false. .
e navadni podpis je fizicno del podpisanega dokumenta; ) . B ) alse, cey # sigg(z)
Druzba ima enkratno priloznost, da vpelje nove in 2. A je kontna mnozica podpisov,
ucinkovitejse nacine, ki nam bodo zagotovili varnost e navadni podpis preverjamo s primerjanjemn, 3. IC je konéna mnozica kljucev, Zahteve:
informacij. digitalnega 7z algoritmom, katerega rezultat je . . . . . . ’
. Lo 4. V kljuc K € K obstaja algoritem za podpisovanje alooritma sio v in verr imats
odvisen od kljuca in dokumenta; e algoritma sigy in verg imata
Veliko se lahko naucimo iz dosedanjih sistemov, siggy €S, sigg P — A polinomsko casovno zahtevnost
obenem pa moramo odpraviti tudi stevilne e kopija digitalnega podpisa je identicna originalu; . . L . Go e isni
1 pa mot p pija dig ga podpisa 2 : in algoritem za preverjanje podpisa ® sigy je znan le podpisniku
pomanjkljivosti. o eplog
o . . : o e fala e very je splosno zn:
e digitalni podpis je odvisen od dokumenta, verg €V, verg 1 P x A — {true, false}. Vel )€ SPlosno zhan
ki ga podpisujemo. e racunsko mora biti nemogoce ponarediti podpis
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Primer: Algoritem RSA lahko uporabimo tudi za
podpisovanje. Naj bon = pq, kjer sta p in ¢ prastevili.
Ce je (n,d) skriti kljuc, (n,e) pa javni, pri cemer je
de =1 (mod ¢(n)), potem definiramo:

sigi(z) = dg(z) = 2 mod n

verg(z,y) = true <= z = ex(y) = y° mod n

za x,y € Ly.
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7 zgornjim algoritmom je mogoce ponarediti podpis
nakljuénih sporocil.

Ponarejevalec najprej izbere podpis y in nato izracuna

r=y° (modn).

Moznosti takega ponarejanja se izognemo z

e enosmernimi zgoscevalnimi funkcijami ali

e zahtevo, da ima sporocilo x dolocen pomen.
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Posiljanje podpisanih tajnih sporocil

Vrstni red Sifriranja in digitalnega podpisovanja je
pomemben.
1. Najprej podpisovanje:
z, SigAuita(/ ) - eBUja“((x7 SigAni{a(I)))'
2. Najprej sifriranje z = egojan(2),
potem podpis y = sigaia(2):
Bojan prejme (z,y), odsifrira tajnopis

@ = dpojan(2) ter preveri podpis verayita(2, y).
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V drugem primeru lahko napadalec Cene zamenja
Anitin podpis s svojim:

y, = SigCene(z) - (27 y,) — T = dBojan<z)7
VerCene<Z7 y,>

in Bojan bo mislil, da je sporoéilo prislo od Ceneta.

Zato se priporoéa mnajprej podpisovanje in nato
sifriranje.
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V primeru algoritma RSA je potrebno pri zaporednem
podpisovanju in Sifriranju paziti na velikosti modulov
(reblocking problem).

Ce je Nanita > NBojan. s¢ lahko zgodi, da Bojan ne bo
mogel razvozlati sporocila. Naj bo

(M Anitas €Anitas danita) = (62894113, 5, 37726937),
(ngoja[,, egojm,, dBojan) = (55465219, 5, 44360237).

Anita podpise sporocilo 1368797 in podpis
zasifrira:
1. s = %t mod nap = 59847900,

2. y = s mod npgjan = 38842235,

xr =
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Bojan izracuna

§ = yoim mod NBojan = 4382681,

1.
2. T = s%nita mod Ny = 54383568.

8)

Ker je s > npojan, je T # @ = 1368797.

Verjetnost tega dogodka je
N Anita — "Bojan
T Anita
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