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4. poglavje

RSA sistem in faktorizacija H

e Uvod

— pomankljivosti simetriéne kriptografije
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Pomankljivosti simetri¢ne kriptografije

Sodelujodi si delijo tajno informacijo.
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Dogovor o kljucu

Kako Anita in Bojan vzpostavita tajni kljuc &7

1. metoda: delitev point-to-point
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2. metoda: z neodvisnim centrom zaupanja T’
— Vsak uporabnik A deli tajni kljué kap s
centrom zaupanja 1" za simetricno sifrirno shemo E.

Za vzpostavitev tega kljuca mora A obiskati
center zaupanja 1" samo enkrat.
T nastopa kot center za distribucijo kljucev:

— kriptografija z javnimi kljuci varni kanal K (angl. key distribution centre - KDC):
e Teorija stevil A varen kanal B
e Opis in implementacija RSA javni kanal
Anita Bojan A .
e Gostota prastevil ) Varni kanal je lahko:
L o — kurir
e Generiranje prastevil . . Stird oci (v t hodnila /ulici)
. o ) 1Zmernjava na Surt ocl (v temnem nodnixu/ulcr 1. A poslje T' zahtevek za kljug, ki si ga Zeli deliti z B.
e Gaussov izrek (o kvadratni reciprocnosti) Oskar . L. Sifri A L
To ni prakticno za vecje aplikacije. 2. T izbere klju¢ k, ga zasifrira za A s klju¢em k7.
3. T zasifrira klju€ k za osebo B s klju¢em kpr.
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L [Kriptografija z javnimi kljuci|
Upravljanje kljucev Ky e Ko
PRODAJA ) +  + (SKLADISCE ) ( DOSTAVA . L. .. . L
Problemi pri uporabi KDC M M u Udelezenci si predhodno delijo overjeno/avtenticno
.. o . . informacijo.
e v mrezi z n uporabniki, mora vsak uporabnik deliti ! overjeni kanal
. . . razlicen klju¢ z vsakim uporabnikom,
e centru zaupanja T moramo brezpogojno zaupati: ’
) . .. . e zato mora hraniti vsak uporabnik n — 1 razlicnih
— to ga naredi za ocitno tarco. .. . i
tajnih kljucev, vporebnik 1
. P . K“ls\‘l
. e vsch tajnih kljucev je (g) ~n?/2. R
e Zahteva za stalno zvezo (on-line) s centrom T: : ‘ : : L ST
‘ lzaung y'=e(x) ‘ ‘
— potencialno ozko grlo, | & LSY e tejey =g (x)
— keritic - ¢ alii a . -~ . . . R I S S ste i ~dlao ) AN hi '\/ H H P H
kritiéno za zanesljivost. (Tudi preprecevanje tajenja Terminal | Izberi nakljuicenx x mga If{ 11?76 sta ‘]E plrgéléabalz: \1\. hlltﬁdd ]gll.fﬁi.m ]}LIL rtin
: Y | D ; 1 . & L Je >S ) S >
je neprakticno.) ; vy | e y=e () He Iflan ( 2+ 10U pa tudi .dmf‘* 115, ki je bil
[ ‘ “lan Communication Electronics Security Group pri
i clan C tion Electronics Se G
i EEE R ) ritish Government Communications Headquarters).
j British G ent C tions Head te
! )
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Generiranje para kljucev

Vsaka oseba A naredi naslednje:
e generira par kljucev (J4, S4),

e Sy je A-jev zasebni/tajni kljuc,
e J, je A-jev javni kljuc.

Varnostna zahteva: za napadalca mora biti
nemogoce priti do kluca Sy iz kljuca Jy.
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Sifriranje z javnimi kljuci

overjeni kanal
-
Anita javni kanal Bojan
m c $

Da bi Bojanu poslala zaupno sporocil m, Anita:

e dobi overjenjo kopijo Bojanovega javnega kjuta Jp,
e izratuna ¢ = E(Jp, m), kjer je E 3ifrirna funkcija,
e poslje Bojanu tajnopis c.

Za odsifriranje tajnopisa ¢ Bojan naredi naslednje

e Izratuna m = D(Sp, ¢), kjer je D odsifrirna funkcija.
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Digitalni podpisi

Overjen kanal

A

Nezasciten kanal
(ms)

Anita
S

Bojan

Oskar

Za podpis sporocila m Anita naredi naslednje:
e izratuna s = Sign(Sa, m),

e poslje m in s Bojanu.

Bojan preveri Anitin podpis s sporoéila m:

e pridobi si overjeno kopijo javnega kljuta Jy4,
e sprejme podpis, &e je Verify(J4,m, s) = Accept.
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Prednosti kriptosistemov z javnimi kljuci

e Ni zahteve po varnem kanalu.
e Vsak uporabnik ima 1 par kljucev.
e Poenostavljeno upravljanje s kljuci.

e Omogoca preprecevanje tajenja.
Pomanjkljivosti kriptosistemov z javnimi kljuci

e Sheme z javnimi kljuci so pocasnejse.
e Javni kljuci so vecji od simetri¢nih.
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V praksi uporabljamo skupaj sheme s simetri¢nimi in
javnimi kljuéi in jim recemo hibridne sheme

Primer: Da bi Bojanu poslala podpisano
tajno sporocilo m, Anita naredi naslednje:

e izraluna s = Sign(S4, m),

e izbere tajni klju¢ & simetri¢ne Sifrirne sheme (AES),

e pridobi overjeno kopijo Bojanovega javnega klju¢a Jp,
e poslie ¢; = E(Jp, k), ca = AES(k, (m, s)).

Za odkritje sporocila m in preverjanje avtenticnosti,
Bojan:

e odsifrira ¢;: k= D(Sp, c1),

e odgifrira ¢y z uporabo kljuéa k, da dobi (m, s),

e pridobi overjeno kopijo javnega kljua .J4,

e preveri podpis s sporotila m.
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Ze 1. 1977 so Ronald L. Rivest, Adi Shamir in
Leonard M. Adleman naredili prvo realizacijo
taksnega kriptosistema (RSA)

(tajno pa ze 1. 1973 C. Cocks pri GCHQ).

Temu so sledili stevilni drugi nesimetricni
kriptosistemi, med katerimi pa so danes

najbolj pomembni naslednji:

e RSA (faktorizacija),

e Merkle-Hellman Knapsack (metoda nahrbtnika)
e Chor-Rivest

e McEliece (linearne kode),

e ElGamal (diskretni logaritem),

o clipticne krivulje.

Javni kriptosistemi niso nikoli brezpogojno varni, zato
studiramo racunsko/casovno zahtevne sisteme.
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Teorija stevil

Evklidov algoritem in resevanje
Diofantske enacbe
ax+by=d, Kkjer D(a,b)|d.

Evklidov algoritem je zasnovan na preprostem dejstvu,

daiz k|ain k|bsledi k|a—b.

Ce je D(a,b) = 1 in poznamo eno resitev (o, o), t].
azg + byy = d,

potem ima poljubna resitev (x,y) naslednjo obliko:

za k € Z.

r=x9—kb, y=uyo+ka,
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Zgodovina Evklidovega algoritma

Evklidov algoritem poisce najvecji skupni delitelj dveh
naravnih stevil in je zasnovan na dejstvu, da ce stevilo
d deli stevili a in b, potem deli tudi njuno razliko a —b.

V literaturi naletimo nanj prvié 300 p.n.s. v 7. knjigi
Evklidovih Elementov.

Nakateri strokovnjaki so mnenja, da je njegov avtor
Eudoxus (c. 375 p.ns.). Gre za najstarejsi netrivialen
algoritem, ki je prezivel do danasnjih dni (glej Knuth).
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Eno resitev lahko poiscemo z
razsirjenim Evklidovim algoritmom.

Privzemimo, da je a > b in zapisimo zgornjo enacho
malo bolj splosno (z zaporedji):

ap; + bg; = 7;.

Poiséimo dve trivialni resitvi:

m=1 =0, m=a

in
ro = b.

p2=0, @=1,

Aleksandar Jurisi¢ 220

Tecaj i kriptografije in teorije kodiranja, 2008

Zaradi rekurzije
Tigl = Ti — SiTi-1

(kjer je s; izbran tako, da je riyq < 1)
si lahko izberemo se

PDis1 =Pi — SiPi-1 I Qg1 = @ — Sigi1-
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Ko racunamo a~* (po modulu prastevila p), racunamo
samo r; ter p; (ne pa tudi ¢;).

Zgled za razsirjeni algoritem:

4864 = 1-3458+1406
3458 = 2-1406+646
1406 = 2-646+114
646 = 5-114+76

pri=p1—1l-pp=1
p3i=p2—2-p1=-2
p1:=p3—2-p2=5
psi=ps—5-p3=—27

76 = 2:38+0 Pr = po—2-ps — —01
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4864 = 1-3458+1406 p=1qg=-1
3458 = 2.1406-+646 p3=-2 qg3=3
1406 = 2-646+114 pi=5 q=-T7

646 = 5-114+76 ps=—27 g5 =38
114 = 1.764+38 pe =32 q5 = —45
76 = 2:3840 pr=-91 q =128

4864 - (—91) + 3458 - (128) = 38
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Ceprav uporabljamo ta algoritem Ze stoletja, pa je
presenetljivo, da ni vedno najboljsa metoda za iskanje
najvecjega skupnega delitelja.

R. Silver in J. Terzian sta leta 1962

(v lit. J. Stein, J. Comp. Phys. 1 (1967), 397-405)

predlagala binarni algoritem:

B1. Poisci tak najvecji k € Z, da bosta stevili a
inb deljiviz2¥; a « a/2¥ inb « b/2F, K « 2F.

B2. Dokler 2|a ponavljaj a < a/2 in dokler 2|b
ponavljaj b «— a/2.

B3. Cejea = b, je D(a,b) = a K, sicer pa v
primeru a > b, priredi a < a—0, sicerb «— b—a
in se vrni na korak B2.
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Lehmerjev algoritem deli z majhnimi namesto
velikimi §tevili (izboljsave J. Sorenson, Jaebelan,...).

Dobro vprasanje je kako prenesti te ideje v GF(2").

R. Schroeppel je ze naredil prvi korak s svojim
algoritmom almost inverse.
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Kitajski izrek o ostankih. Ce so stevila

in ay,as, ..., a, € Z, potem ima sistem kongruenc

r=a; (mod my)
xr=ay (mod msy)
z=a, (modm,)

enolicno resitev po modulu M = my - my---m,,

r

a:zZa,be[-yi

i=1

kjer je M; = M/my, y; = M, mod my, i = 1,..., 7.

(mod M),

(angl. Chinese Reminder Theorem oziroma CRT)
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My, Mo, ..., m, paroma tuja, tj. D(m;,m;)=1zai#j,
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Red elementa ¢ v koncéni multiplikativni grupi je
najmanjse celo stevilo m tako, da ¢" = 1.

Lagrangev izrek: Naj bo G multiplikativna grupa
redan in g € G, potem red g deli n.

Naj bo p prastevilo.  Generatorju multiplikativne
grupe Z,, pravimo primitiven element.

DN: Koliko primitivnih elementov ima Z,?

Naj bo « primitiven element, potem za V3 € Z,
obstaja tak i € {0,1,...,p — 2}, daje = o

p—1

Pokazi, da je red elementa 3 enak m
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Eulerjevo funkcijo ¢ definiramo s

o(n) ={r e N|z <nin D(z,n) = 1}|.

Potem za prastevilo p, naravno stevilo n in poljubni
tuji si stevili @ in b velja
1—1

ep") =p" —p"" in p(ab) = p(a)p(D).
Ce poznamo faktorizacijo Stevila n, poznamo tudi

e(n).
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Fermatov izrek
Za prastevilo p in b € Z,, velja b’ =b (mod p).

Eulerjev izrek
Ce je a € Z} oziroma D(n,a) = 1, potem velja

a?™ =1 (mod n).
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|Opis in implementacija RSA|

Generiranje kljucev: najprej izberemo

e prastevili p, g ter izracunamo modul n := pq, in
o Sifrirni eksponent e, tako da je D(e, p(n))=1,
nato pa izracunamo odsifrirni eksponent d iz

k()ngruence

ed =1 (mod ¢(n))

z razsirjenim Evklidovim algoritmom
(ali pa potenciranjem).

Javni kljuc je (e, n), zasebni klju¢ pa (d, p, q).
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E(e,n)(z) = z° (mod n).
D(d.p.q)(y) = y* (mod n).

Sifriranje:
Odsifriranje:
Sifriranje in odgifriranje sta inverzni operaciii.
Za x € 7} to sledi iz Eulerjeve kongruence:
(29! = 2" = (¢ g = 2 mod n),

za & € Z,\Z;, pa se prepricajte sami za DN.
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Generiranje podpisa:
9 g Gils * ita: . . .. . . .. ¢ i 1j 3 Sifri
za podpis sporocila m € {0, 1}*, Anita: Potenciranje z redukcijo pri RSA je enosmerna funkeija Casovna zahtevnost racunskih operacij Izbira sifrirnega eksponenta
1. izracuna M = H(m), z bliznjico. e=517,2"04+1
Kjer je H zgoscevalna funkeija (npr. SHA-1), Naj ima Stevilo n v binarni representaciji k& bitov, tj.
2. izracuna s = M4 mod n Bliznjica: poznavanje stevila d oziroma ¢(n) oziroma k=11 1 Pospesitev odsifriranja z uporabo kitajskega
A A o bi o stevil p in q T = [logyn] +1. izreka o ostankih (CTR) za faktor 4:
3. Anitin podpis za m je s. Potem je ¢asovna zahtevnost ; q . N
namesto da racunamo y* mod n direktno, najprej
P . doisa: RSA v praksi seStevanja O(k), izracunamo
rgver_]an_]"e pO Aplsa' . Modul biti d li velik. da i Evkhdovcga algorltma O(kz), C ‘:yd mod (p—1) mod p in C ,:yd mod (g—1) mod q
Bojan preveri Anitin podpis s za m, tako da: e Modu nfitpq‘ mora bit1 O\I;OJ vell 17t aje modularne redukcije O(k?), r ! 7
. " . njegova faktorizacija racunsko prezahtevna. AT o 3 5
1. vzame overjeno kopijo Anitinega 168 ) p potenciranja pa O(k?). nato pa po CRT se
javnega kljuca (n,e), ° Implen}gptam!e RSA zvdolzmo kljpcev 512 bitov o ' ' ' C:=t,C,+1t,Cymod n,
2 izracuna M = H (m) ne jamcijo vec dolgorocno varnosti. Potenclran]e opravimo ucinkovito z metodo I |t Lt “ f 1
o ) « s o jer plt,—1,t,inq|t,, t,—1.
3. izracuna M’ = s¢ mod n, kvadriraj in mnozi”. r ! i
4. sprejme (m, s) ¢e in samo ce je M = M’
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Algoritem RSA je cca. 1500-krat pocasnejsi od DES-a.
Uporablja se za prenos kljucev simetriénega algoritma.

(Za 512-bitno stevilo n lahko dosezemo z RSA-jem
hitrost 600 Kb na sekundo, medtem ko DES zmore
1 Gb na sekundo.)

Aleksandar Jurisi¢ 236

Tecaj i kriptografije in teorije kodiranja, 2008

Nekaj lazjih nalog

1. Koliko mnozenj potrebujemo,
da izracunamo m??

2. Prepricaj se, ali je dovolj, da pri RSA uporabimo
le Fermatovo kongruenco.
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3. Pokazi, da p | (’:) zal<i<p.

4. Naj bo p prastevilo, potem za poljubni stevili a in b
velja
(a+0) =a"+ V" (mod p).

ot

. Naj bo p prastevilo, potem za poljubno stevilo m velja
m? =m (mod p).
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Gostota prastevil
| |

Izrek o gostoti prastevil
[de la Vallée Poussin, Hadamard, 1896]

x
Funkcija m(x) je asimptoticno enaka ora’
ogx

ko gre v — oc.

(angl. Prime Number Theorem oziroma PNT)
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Domnevo za PNT je prvi postavil leta 1791 (Se
kot najstnik) Frederic Gauss (1777-1855), za
testiranje pa je kasneje uporabljal tudi tablice Jurija
Vege iz leta 1796:

|
= d
() /Q logn "

Legendre pa jo je objavil v svoji knjigi iz leta 1808:

(v)
I .
T logz — 1.08366
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Namesto da bi steli prastevila, ki so manjsa ali enaka
stevilu n, raje poglejmo, kaksna je njihova gostota:

Primerjamo

7(10'%)/10' = 04550525
1/1n(10'%) = .04342945.

To je bil problem 19. stoletja.
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Peter Gustav Lejeune-Dirichlet (1805-1859)
(zacetki analiticne teorije stevil): za vsaki tuji si celi
stevili a in b aritmeticno zaporedje

a, a+b, a+2b, a+3b, ...,a+nb,

vsebuje neskonéno prastevil.
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Pafnuti Lvovich Chebyshev (1821-1884) je
leta 1850 pokazal, da, ¢e limita obstaja, potem lezi
na intervalu

[0.92129, 1.10555).

Leta 1839 je Georg Friedrich Bernhard
Riemann (1826-1866) naredil briljanten napredek
na podrocju analiticne teorije stevil s studijem
Riemannove zeta funkcije.
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Leta 1896 sta konéno dokazala domnevo

Charles-Jean-Gustave-Nicholas
de la Vallée-Poussin (1866-1962)
in

Jacques Hadamard (1865-1963).

V Prilogi A si lahko ogledate dokaz izreka, ki sledi
D. Zagieru, ki je uporabil analiticni izrek namesto
Tauberjevih izrekov. (Newman'’s Short Proof of the
Prime Number Theorem, American Mathematical
Monthly, October 1997, strani 705-709).
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Se nekaj zanimivih referenc:

J. Korevaar, On Newman’s quick way to the prime
number theorem, Mathematical Intelligencer 4, 3
1982, 108-115.

P. Bateman and H. Diamond, A hundred years of
prime numbers, American Mathematical Monthly
103 1996, 729-741.

Aleksandar Jurisi¢ 245

Tecaj iz kriptografije in teorije kodiranja, 2008

Elementarni dokaz izreka o gostoti prastevil

Prvi dokaz so poenostavili Landau in drugi v zacetku
20. stoletja. Vsi so uporabljali zapletene metode
realne in kompleksne analize.

Leta 1949 sta Atle Selberg in Paul Erdos
odkrila neodvisno elementaren dokaz (brez kompleksne
analize).

Leta 1956 je Basil Gordon dokazal izrek o gostoti
prastevil s pomocjo Stirlingove formule za n! .
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The Times London, sept. 25, 1996:

Selberg and Erdés agreed to publish their work in
back-to-back papers in the same journal, explaining
the work each had done and sharing the credit. But at
the last minute Selberg ... raced ahead with his proof
and published first. The following year Selberg won
the Fields Medal for this work. Erdds was not much
concerned with the competitive aspect of mathematics
and was philosophical about the episode.

http://www-groups.dcs.st-and.ac.uk/
“history/Mathematicians/Erdos.html
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Posledica: Ce je p, n-to prastevilo, velja

lim O87 _

n—00 Pn

Dokaz: Logaritmirajmo limito iz izreka o gostoti
prastevil

lim (log7(x) +loglogax —logz) = 0

T—00
oziroma

lim
r—00

1 log1
log x 7og7r(x)+7og BT = 0.
log = log =
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Ker gre log z — oo, velja

{ log 7(x) +logloga: 3 1} —

lim { —=
log =

T—00

log =
oziroma ker gre loglogz/logz — 0, tudi

] -
g 087@)
=00 logx

Pomnozimo Se 7z limito iz izreka o gostoti prastevil in

dobimo
7(z)log w(x)

lim ————= = 1,
T—00 x
kar pa je ze zelena limita, ¢e vzamemo x = p,, oziroma
m(z) = n. [ ]
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H RSA sistem in faktorizacija H

e Probabilisticno testiranje prastevilénosti
(ponovitev Monte Carlo algoritem,
Solovay-Strassen algoritem in Miller-Rabinov test)
e Napadi na RSA
(odsifrirni eksponent, Las Vegas algoritem)
e Rabinov kriptosistem
e Algoritmi za faktorizacijo (naivna metoda, metoda
p — 1, Dixonov algoritem in kvadratno reseto)

o
3

Aleksandar Jurisié¢

Tecaj iz kriptografije in teorije kodiranja, 2008

|Generiranje prastevil]

Za inicializacijo RSA kriptosistema potrebujemo velika
(npr. 80-mestna) nakljucna prastevila.

V' praksi generiramo veliko nakljucno stevilo in
testiramo, ali je prastevilo z Monte Carlo algoritmom
(npr. Solovay-Stassen ali Miller-Rabin).

Ti algoritmi so hitri, vendar pa so probabilisti¢ni
in ne deterministicni. Po izreku o gostoti prastevil
je verjetnost, da je nakljuéno 512-bitno liho stevilo
prastevilo, priblizno 2/ logp ~ 2/177.
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S prastevili, ki so “osnovni gradniki” matematike,
so se ukvarjali u¢enjaki vse od anticnih casov dalje.

Odlocitveni problem prastevilo

Za dano Stevilo n ugotovi ali je prastevilo.

Leta 240 pr. n. §t. se je grski matematik in filozof
Eratostenes, bibliotekar aleksandrijske knjiznice,
domislil prve neoporecne metode (cas. zahtev. O(n)).
V primeru zelo dolgih stevil bi za resitev tega problema
potrebovali ve¢ casa kot je staro vesolje.

Od tedaj so matematiki poskusali najti algoritem,
ki bi dal odgovor v smiselnem ¢asu.
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Karl Frederich Gauss (1777-1855) je v svoji
knjigi Disquisitiones Arithmeticae (1801) zapisal:

“Menim, da c¢ast znanosti narekuje,
da z vsemi sredstvi iséemo resitev tako
elegantnega in tako razupitega problema.”

Od prihoda racunalnikov dalje poudarek ni vec
na iskanju matematicne formule, ki bi dajala
prastevila, ampak na iskanju ucinkovitega algoritma
za razpoznavanje prastevil.

Vedji korak naprej je v 17. stoletju napravil Fermat,
z ze omenjenim Fermatovim malim izrekom:

a’' =1 (mod p)

za vsak a € N in vsako prastevilo p, ki ne deli a.
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Po zaslugi kriptografije so postale raziskave problema
prastevilo v zadnjih desetletjih Se intenzivnejse:

1976 Miller: deterministicni algoritem
polinomske ¢asovne zahtevnosti
(temelji na Riemannovi hipotezi)

1977 Solovay in Strassen: verjetnostni algoritem

éasovne zahtevnosti O(log® n).

1980 Rabin: modifikacija Millerjevega testa

v verjetnostni alg. (pravilnost dokazana)

1983 Adleman, Pomerance in Rumely:

det. alg. cas. zathev. O(lognOUosloglogn))
Golwasser in Kilian: polinomski verj. alg. zal
skoraj vse podatke z uporabo eliptiénih krivulj
Agrawal, Kayal in Saxena (AKS?

det. alg. s ¢asovno zahtev nost%o O(log'“ n)

v praksi O(log® n), tudi O(log® n) a brez dokaza.

1986

2002
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Naj bo p liho prastevilo, 0 <z < p—1.
Potem je x kvadratni ostanek po modulu p,

tj. = € QR(p), ¢e ima kongruenca
y® =z (mod p)
resitev y € Zy,.

Eulerjev kriterij
Naj bo p liho prastevilo. Potem je

zeQR(p) < 2P V2=1 (imod p).

Torej obstaja polinomski algoritem za odlocitveni
problem kvadratnega ostanka.
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Dokaz:
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Naj bo p liho prastevilo in a nenegativno celo stevilo.
Potem je Legendrov simbol definiran z

§ 0, cepla,
(%) ={ 1 wjcaeQrp)
P 1 sicer
, sicer.

Po Eulerjevem kriteriju velja

<ﬂ) = a" V72 (mod p).
P

Legendrov simbol posplosimo v Jacobijev simbol.
Stevilo n naj bo celo liho stevilo z naslednjo
prastevilsko faktorizacijo n = pi'ps? - - - pi.
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Za nenegativno celo stevilo a definiramo Jacobijev

simbol z “ . an e
@) - ()

Eulerjevo psevdoprastevilo: 91 =
pa obstaja tak a = 10, da je

10 N
(—) ——1=10" mod 91.
o1

713, vseeno

DN: Pokazi, da je za poljubno sestavljeno stevilo n
m Eulerjevo psevdoprastevilo glede na bazo a

za najve¢ polovico naravnih stevil, ki so manjsa od n
(glej nalogo 4.14).

9
&
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DA-naklonjen Monte Carlo algoritem je

probabilisticni algoritem za odlocitveni problem (tj.
DA/NE-problem), pri katerem je “DA” odgovor
(vedno) pravilen, “NE” odgovor pa je lahko nepravilen.

Verjetnost napake za DA-naklonjen Monte

Carlo algoritem je e, ¢e za vsak odgovor “DA”
algoritem odgovori z “NE” 7z verjetnostjo kvecjemu €.
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Solovay-Strassen algoritem

1. Izberi nakljucno stevilo a € Z,,, x := (ﬁ)
n

2. if z = 0 then return(“n je sestavljeno stevilo”).
3.y :=a"V2 mod n,

if x=y (mod n)

then return(“n je prastevilo”)

else return(‘n je sestavljeno stevilo”).

Verjetnost napake pri Solovay-Strassen algoritmu je
kvecjemu 1/2 (glej nalogo 4.14 v Stinsonu).
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Monte Carlo verjetnostni algoritem za odlocitveni
problem, ali je stevilo sestavljeno: test ponovimo
m-krat z nakljuénimi vrednostmi a. Verjetnost, da
bo odgovor napacen m-krat zapored napacen je €™,
vendar pa iz tega Se ne moremo zakljuciti, da je

verjetnost, da je n prastevilo, 1 — ™.

Dogodek A:
“nakljucen lih n dolocene velikosti je sestavljen”
in dogodek B:

“algoritem odgovori ‘n je prastevilo’ m-krat zapored.”
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Potem ocitno velja P(B/A) < €™, vendar pa nas v
resnici zanima P(A/B), kar pa ni nujno isto.

Naj bo N < n < 2N in uporabimo izrek o gostoti
prastevil
2N N N n
log2N  log N = log N = logn

Sledi P(A) &~ 1 —2/logn. Bayesovo pravilo pravi:
P(B/A)P(A)

PB)
Imenovalec je enak P(B/A)P(A)+ P(B/A)P(A).

P(A/B) =
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Upostevajmo $e P(B/A) = 1 in dobimo

P(B/A)(logn — 2)
(B/A)(logn —2)+2 —

P(A/B) =

27"(logn—2)  (logn—2)
=~ 27m(logn—2) +2 logn—2+2m+

kar pomeni, da gre iskana verjetnost eksponentno
proti 0.
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Monte Carlo verjetnostni algoritem za odlocitveni
problem ali je Stevilo sestavljeno:

Test ponovimo k-krat z razliclnimi vrednostmi a.
Verjetnost, da bo ogovor k-krat zapored napacen, je
za nas ocenjena z F.

DN: Iz naslednjega izreka izpeljite, da za izracun
Jacobijevega simbola ne potrebujemo prastevilske
faktorizacije stevila n.
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[Gaussov izrek]

Izrek o kvadratni recipro¢nosti (1796)

Ce sta p in ¢ razlicni lihi prastevili, potem velja

) -

ter za prastevilo 2

(]%) — (-5
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Zakayj je ta izrek tako pomemben?

Pomaga nam, da odgovorimo, kdaj imajo kvadratne
kongruence resitev, saj velja multiplikativno pravilo

B-O

p p/\p/”

Predstavlja pa tudi nepricakovano zvezo med pari
prastevil (pravilo, ki ureja prastevila).
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Eisensteinova lema. p>2 prastevilo, p /g € N.
Naj bo A :={2,4,6,...,p—1} in 7, := ga mod p
za a € A. Potem je

> ra

<2> = (—1)aea

p

Dokaz: Za a,a’ € A, a # d’, ne more veljati
ro(=1)" = ry(=1)" ozitoma ga = +qa’ (mod p),
saj bi od tod sledilo a = #a’, kar pa ni mogoce.

Opozorimo $e, da so vsa stevila r,(—1)" mod p soda,
torej pretecejo ravno vse elemente mnozice A.
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Od tod dobimo

HaE (—1)2"‘1_[7" (mod p),

oCitno pa neposredno iz definicije sledi tudi

Q%H(ZEHT (mod p).

Torej velja q%l = (=1~ (mod p) in po Eulerjevem
kriteriju se

Eqp‘%l (mod p). m

A
ESRES)
~—
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Oglejmo si Eisensteinov dokaz Gaussovega izreka o
kvadratni reciprocnosti. Ocitno velja

anzpzn)—aJ +Zr.

Ker so elementi a vsi sodi in je p lih, velja

ZT = Z {QJ (mod 2)

p
in zato iz Eisensteinove leme sledi

(g) —(—nzls]
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Y
F J B
q e o o o o
o o o o
o o o
o o o
o o
o y=(a/p)x
qIZL H
D
A p X

Vsota Lqpﬁj je enaka stevilu celostevilenih tock sodo
z-koordinato, ki lezijo v notranjosti trikotnika ABD.
Sedaj pa si oglejmo tocke z z-koordinato vecjo od p/2.
Ker pa je ¢ — 1 sod, je parnost stevila LﬂJ tock z isto
z-koordinato pod diagonalo AB enako stevilu tock z
isto sodo z-koordinato nad diagonalo AB.
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To pa je po drugi strani enako stevilu tock pod
diagonalo AB z liho z-koordinato p — a (bijektivna
korespondenca med tockami s sodo x-koordinato v
BHJ in liho z-koordinato v AHK). Od tod sledi,
da ima vsota ZLEJ enako parnost kot Stevilu g

celostevilénih tock v notranjosti trikotnika AH K, tj.

-

Ce zamenjamo p in ¢, dobimo Se stevilo v celostevilénih
tock v notranjosti trikotnika AH L, kar nam da

in skupaj s prejsnjo relacijo Gaussov izrek. |
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Se en Monte Carlo algoritem za testiranje
sestavljenosti stevil.

Miller-Rabinov test: testiramo liho Stevilo n.

n — 1 =2"m, kjer je m liho stevilo,

. izberemo nakljucno naravno Stevilo a < n,

. Izracunamo b = a™ (mod n),

.if b =1 (mod n) then n je prastevilo; exit;

.fori=0tok—1do

if b= —1 (mod n)
then n je prastevilo;

Gt W N =

exit;
else b = b* (mod n),
7. Stevilo n je sestavljeno.

o
5
)
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Izrek: Miller-Rabinov algoritem
za problem sestavljenih stevil je
DA-naklonjen Monte Carlo algoritem.

Dokaz: Predpostavimo, da algoritem odgovori
“n je sestavljeno stevilo” za neko prastevilo p.
Potem je a™ % 1 (mod n).
Sledi a®™ # — 1 (mod n) zai € {0,1,...,k—1}.
Ker je n = 2"m + 1 prastevilo, iz Fermatovega izreka
sledi !

a®™ =1 (mod n)

L gkl
in je > ™ koren od 1 po modulu n.
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Iz 22 =1 (mod n) oziroma n|z? — 1 = (z —1)(z + 1)
sledi

z=1 (modn) ali z=-1 (modn)

. . . k=1,
oziroma v nasem primeru @ '
nacin pridemo do

=1 (mod n). Na isti

a™ =1 (mod n),
kar je protislovje, saj bi algoritem v tem primeru

odgovoril “n je prastevilo”. |

Za konec omenimo brez dokaza Se, da je verjetnost
napake Miller-Rabinovega algoritma kvecjemu 1/4.

Aleksandar Jurisié¢ 274

Tegaj iz kriptografije in teorije kodiranja, 2008

|[Napadi na RSA]

Odlicen pregledni clanek “Twenty Years of Attacks
on the RSA kriptosysystem”, je objavil Dan Boneh
v Notices of AMS, Feb. 1999, pp. 203-212.

Mi bomo omenili le nekaj osnovnih napadov.

Ce poznamo ¢(n) in n, dobimo p, ¢ iz naslednjega
sistema dveh enach

n=pg in  @n)=({p-=1)¢-1).
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Odsifrirni eksponent kriptosistema RSA

Trditev: Vsak algoritem A, ki najde odsifrirni
eksponent d, lahko uporabimo kot podprogram v
probabilisticnem algoritmu, ki najde faktorje
Stevila n.

Od tod sledi, da iskanje odsifrirnega cksponenta ni ni¢
lazje kot problem faktorizacije.

Opozorilo: ¢e “izgubimo” d, moramo poleg Sifrirnega
eksponenta zamenjati tudi modul n.
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Naj bo ¢ € [0,1). Las Vegas algoritem je
probabilisti¢en algoritem, ki za dani primer problema,
lahko ne da odgovora 7 verjetnostjo € (se pravi, da
konca s sporocilom “ni odgovora”). Ce pa algoritem
odgovori, potem je odgovor gotovo pravilen.

DN: Pokazi, da je povprecno pricakovano stevilo
ponovitev algoritma vse dokler ne dobimo odgovora,
enako 1/(1 — ¢) (glej nalogo 4.15).

Ce Las Vegas algoritem faktorizira stevilo n z
verjetnostjo vsaj € in ga ponovimo m-krat, potem bo

stevilo n faktorizirano z verjetnostjo vsaj 1 — &,

w2
5
3
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Trditev sledi iz algoritma, ki uporablja naslednje:
za n = pq, kjer sta p, ¢ lihi prastevili,

pyl(z —1)(z +1),

dobimo §tiri resitve; dve (trivialni) resitvi iz enach

.I'2

1 (modn), tj.

=1 (modn) in z=-1 (mod n)

in s pomocjo kitajskega izreka o ostankih iz

z=1 (modp), xz=-1 (modygq)
in
x=-1 (modp), z=1 (modygq)
Se dve (netrivialni) resitvi.
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Algoritem za faktorizacijo z danim sifr. eksp. d

1. Izberi nakljuéno naravno stevilo w < n,
2. izracunaj x = D(w,n),
3. if 1 <2 < n then exit(uspeh z = p ali & = q)
4. izracunaj d = A(e,n) in zapisi de — 1 = 2°r, r lih,
5. izracunaj v = w" mod n,
6. if v =1 (mod n) then exit(neuspeh)
7. while v # 1 (mod n) do vy = v, v = v* mod n
8. if vy = —1 (mod n) then exit(neuspeh)

else izracunaj x = D(vg + 1,n)

(uspeh: z =paliz =q) .

Aleksandar Jurisi¢ 279

Tecaj iz kriptografije in teorije kodiranja, 2008

Nakljuéne napake
(Boneh, DeMillo in Lipton, 1997)

Ce uporabimo CRT in pride pri samo enem izmed (&%
in C; do napake, npr. C), je pravilen, C; pa ni, potem
je C = t,C, + t,C, ocitno nepravilen podpis, saj je
C¢# M mod N. Vendar pa je

C° = M mod p, medtem, ko je ce %+ M mod ¢

in nam D(n,C¢ — M) odkrije netrivialni faktor
stevila n.
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|[Rabinov kriptosistem)|

Temelji na tem, da je tezko najti faktorizacijo produkta
dveh velikih prastevil p in q.

n=pq, p#q¢ pqg=3(modd), P=C=1Z,
Za izbrani klju¢ K = (n,p, q, B) naj bo:

ex(r) = z(x+ B) (mod n),
di(y) = \y+ B*/4— B/2.

Javni kljué je (n, B), zasebni kljué pa (p,q).

Aleksandar Jurisic¢ 281

Tegaj iz kriptografije in teorije kodiranja, 2008

Trditev: Naj bow? =1 (mod n) netrivialen koren
(kongruenca ima 4 resitve: 1, —1 in Se dve
netrivialni), in x € Z,, potem velja:

ex(w(z + B/2) — B/2) = ex(x).

Imamo 4 éistopise, ki ustrezajo tajnopisu ex(z) :
B . B

xz, —x—B, wx+ 3) in —w(r+ 5)

V splosnem se ne da ugotoviti, kateri je pravi.
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Odsifriranje

Imamo tajnopis y in is¢emo x, ki zadoséa naslednji
enachi:

2>+ B = y
Poenostavimo: x = z; — B/2,

2=y + B4 (mod n),

(mod n).
C=y+ BYA.

Icemo kvadratne korene enache |22 = C' (mod n)|.
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To je ekvivalentno sistemu:
= C (mod p)

= Eulerjev izrek:
2= C (mod q)

CPD2 =1 (mod p)

predpostavka: p =3 (mod 4)
= (£CPI/M2 = ¢ (mod p)

«—
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Primer: n=77=7-11,
eK(ac) =22+ 92 (mod 77)

di(y)=y+B%*/4—B/2=+/1+y—43

B=9

Tajnopis: y = 22. Poiskati moramo resitve:
22 =23 (mod 7) (x = £4 (mod 7))

(mod 77)
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Po kitajskem izreku o ostankih velja:

r=4-11-(11" mod 7) +1-7- (7"  mod 11).
Vse resitve so:

21 =67 (mod 77),
23 =32 (mod 77),

29 =10 (mod 77),
x4 = —32 (mod 77).
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Varnost Rabinovega kriptosistema

Hipotetiéni algoritem A za dekripcijo Rabinovega
kriptosistema lahko uporabimo kot podprogram v
algoritmu tipa Las Vegas za faktorizacijo stevila n z
verjetnostjo vsaj 1/2.

Odsifrirani tekst je: 1. Izberemo r. 1 <r <mn —1
1 = 212 (mod p) = korena prve enacbe sta: 3 (mod 11) (x = %1 (mod 11)) O e TN
1 = 234 (mod g) p = £CWHH/A di(y) = 67— 43 (mod 77) =24 § (e B*/4 (mod n) (y =ex(r — B/2)),
N ) 10 — 43 (mod 77) = 44 cxi=Aly),
Dobimo stiri sisteme dveh enacb z dvema neznankama, 3943 177 = 66 4. 21 :=x+ B/2 (22 = 7% (mod n)),
korena druge enacbe pa: npr.: - (mo ) = - . S
et / p 45— 43 (mod 77) =2, 5. Ce \eIJa 21 = £r (mod n), potem ni odgovora,

4 KIO 134 = +00 _ — sicer =tw-r (mod n), kjer jew =1 (mod n

=4 (mod7), z=1 (mod 11) L o JeT )

X1, T2, L3, Tg vse §tiri resitve pa se zasifrirajo v 22. 11etriviahli koren) D(zy +r1,n) = p (ali ).
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_ Algoritem
V zadnjem primeru n | (z; — r)(xy + ), vendar Al T faktor 75 Stovil Metoda p —1 (Pollard, 1974) g
nf(z1—7)in nf(m+7) = D@ +rn) % 1. |Algoritmi za faktorizacijo Stevil| T
. Podatki: n (lih, Zelimo faktorizirati) in B (meja) 1 o 2 ’

Verjetnost, da uspemo v enem koraku: Poskusanje 0=

Stevilo n delimo z vsemi lihimi stevili do NGE . . . o . 2.j=2,...,B (a=2% (mod n))
Def: 7y ~ 1y < 12 =12 (mod n) (r1, 75 #0). Algoritem temelji na naslednjem preprostem dejstvu: a:=a (mod n) (o az 2 (mod 1)
To je ekvivalen¢éna relacija, ekvivalencni razredi v L G ST : : i oa va Stovils 3.d=D(a—1,n (Fermat: 21 = 1 (mod 7))

v i=3 ¢e je p prastevilo, ki deli n, in za vsako prastevilsko ;
Z,\{0} imajo moc 4: [r] = {#£r, £wr}. s otenco ¢. ki deli p— 1. velia ¢ < B. potem (p— 1)|B! 4. Cevelja 1 < d <mn, jed faktor stevila n (saj p|d
. . until i < \/n repeat p q, P Jaq < D, p p

Vsak element iz [r] nam da isto vrednost . o S ‘ sicer ni uspeha (to se zgodi, kadar je d=1).

Podprogram A nam vine z, [z] = {+z, twz}, if ¢ | n, potem smo nasli faktor, Primer: B < 9. p— 37 | _36_92. 52

r =4z :4niodgovora 1 = twz : dobimo odgovor. else i =i+ 2. mmer: =9, p=2f, p L =9 = 2 . . .

2 < B R<B =2, 32‘1 .2.3.4.5.6-7-8-9 Ce B > +/n, vedno uspemo, vendar algoritem ni

Ker izberemo r slucajno, je vsaka od teh moznosti ) ) - 1 -7 ucinkovit.

enako verjetna = verjetnost, da uspemo, je 1/2. Algorltem je uporaben za manjse n (npr. n < 10'%).

' ' a Casovna zahtevnost za k bitov je 28/271 deljen;.
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Casovna zahtevnost

e 3 — 1 potenciranj po modulu n,
za vsako rabimo 2log, B mnozenj po modulu n,

e najvecii skupni delitelj z Evklid. alg.: O((logn)?).

Skupaj O(Blog B(logn)? + (logn)?), kar pomeni, da
je za B = (logn)" algoritem polinomski.

Primer: n=143, B=4, a=2***=131 (mod 143).
Torej je a — 1 =130 in od tod D(130,143) = 13.

Za varen RSA izberemo p = 2p; + 1 in ¢ = 2¢; + 1,
kjer sta py in q; prastevili.
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Dixonov algoritem in kvadratno reseto

(z#=+y (mod n), 2> =y (mod n) = D(x—y,n)#1)

Sestavimo bazo faktorjev B = {p1, ..., ps}, kjer so p;
“majhna” prastevila. Naj bo C' malo vecji kot B
(npr. C'= B+ 10). Najdemo C kongruenc:

1? = X Pyt X - x p(,;B'f (modn), 1<j<C
Oznacimo a; := (o j mod 2,. .., ap; mod 2).

Ce najdemo podmmnozico {ay,...,ac}, v kateri se
vektorji sestejejo v (0,0,---,0) mod 2, potem bo
produkt z; uporabil vsak faktor iz B sodo mnogokrat.

Aleksandar Jurisi¢ 293

Tecaj iz kriptografije in teorije kodiranja, 2008

Primer: n = 15770708441, B = {2,3,5,7, 11,13}

8340934156% = 3x7 (mod n) a;=(0,1,0,1,0,0)
12044942944% = 2x7x 13 (mod n), a;=(1,0,0,1,0,1)
27737000112 = 2x3x 13 (mod n), az=(1,1,0,0,0,1)

Iz a1 + as + az = (0,0,0,0,0,0) mod 2 sledi
(8340934156 x 12044942944 x 2773700011)2 =

=(2x3x7x13)?% (mod n)
oziroma 9503435785° = 546°  (mod n)
in D(9503435785 — 546, 15770708441) = 115759.

Aleksandar Jurisic 294

Tecaj i kriptografije in teorije kodiranja, 2008

e Lincarno odvisnost med vektorji {aj, a9, - ,ac}
poiséemo npr. z Gaussovo eliminacijo.

e(C > B+ 1 : vendar imamo raje ve¢ razlicnih
odvisnosti, da bo vsaj ena dala faktorizacijo.

o Stevila x;, za katere se da xf (mod n) faktorizirati v
B, iscemo v mnozici {z; = j+ [/n]|j=1,2,..} z
metodo kvadratnega reSeta (Pomerance).

e Ce je B velik, je vecja moznost, da se da neko Stevilo
faktorizirati v B, a potrebujemo ve¢ kongruenc, da

najdemo linearno odvisnost. (|B] &~ VeVinnninn)
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Algoritmi za faktorizacijo v praksi

Kvadratno reseto O(e(IFot)vinnininn

Elipticne krivulje O(e(roM)VipTnTnp)
Stevilsko reseto O (el-92 o) n)1/3(In n 11)2/"‘)
o(l) - 0, kon — oo

p - najmanjsi prastevilski faktor n

V najslabsem primeru, ko je p &~ y/n, imata kvadratno
reSeto in elipticne krivulje priblizno enako casovno
zahtevnost, sicer pa je boljse kvadratno reseto.
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Faktorizacije velikih stevil s kvadratnim resetom:
(n=p-qp=q

leto stevilo  bitov metoda opombe

1903 267 —1 67 F. Cole (3 leta ob ned.)

1988 250 QS 100 rac., e-posta

1994 RSA-129 425 QS 1600 rac. 8 mesecev

1999 RSA-155 512 NFS 300 del.p.+Cray; 5 mes

2002 RSA-158 524 NFS 30 del.p.4+Cray; 3 mes

2003 RSA-174 576 NFS

2005 RSA-200 663 NFS (55 let na eni del.p.)
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Fermatova stevila:
22" — 1 cliptiéne krivulje: 1988 (Brent)

22 Stevilsko reseto:

1990 (Lenstra, Lenstra, Manasse, Pollard)
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Prof. Vidav je leta 1997 zastavil naslednje vprasanje
(morda tudi zato, da preveri trenutne moéi namiznih
racunalnikov): poiséi prafaktorje stevila

100 +1

in namignil, da so vsi prafaktorji, ¢e jih je kaj, oblike
128k + 1.
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Vecina osebnih racunalnikov z Mathematica/Maple
hitro najde en faktor:

1265011073

55-mestni ostanek pa povzroci tezave.

V Waterlooju sem koncéno nasel hiter racunalnik
(cacr: Alpha 777) ter hitro programsko opremo

(glcj http://ww.1nformatik,th—darmstadt.de/TI/LlDIA/)7 ki jC v 1nanj

kot 10-ih minutah nasla Se preostala prafaktorja
15343168188889137818369
515217525265213267447869906815873.
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