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3. poglavje

Simetricni kriptosistemi

e Bloc¢ne sifre, nekaj zgodovine, DES, AES

e [terativne Sifre, zmenjalno-permutacijske mreze

e Produktna sifra in Fiestelova sifra

e Opis sifer DES in AES

e Nacini delovanja (ECB, CBC, CFB, OFB) in MAC
e Napadi in velika stevila

e 3-DES, DESX in druge simetricne blocne sifre
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Blocne sifre

Blocna sifra je simetricna Sifra, ki razdeli ¢istopis
na bloke fiksne dolzine (npr. 128 bitov), in Sifrira
vsak blok posamicno (kontrast: tekoca Sifra zasifrira
cistopis po znakih — ponavadi celo po bitih).

Najmodernejse blocne sifre so produktne Sifre, ki
smo jih spoznali v prejsnjem poglavju: komponiranje
veC enostavnih operacij, katere (vsaka posebej) niso
dovolj varne, z namenom, da povec¢amo varnost:

transpozicije,  ekskluzivni ali  (XOR), tabele,
linearne transformacije, aritmeticne operacije,
modularno mnozZenje, enostavne substitucije.

Primeri bloénih produktnih sifer: DES, AES, IDEA.
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Nekatere zelene lastnosti blo¢énih Sifer

Varnost:

e razprsitev: vsak bit tajnopisa naj bo odvisen od
vseh bitov cistopisa.

e zmeda: zveza med kljucem ter biti tajnopisa naj bo
zapletena,

e velikost kljuc¢ev: mora biti majhna, toda dovolj
velika da prepreci pozresno iskanje kljuca.

Ucinkovitost

e hitro sifriranje in odsifriranje,
e cnostavnost (za lazjo implementacijo in analizo),
e primernost za hardware ali software.
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Kratka zgodovina bloc¢nih sSifer DES in AES

Konec 1960-1h: IBM — Feistelova sifra in LUCIFER.

1972: NBS (sedaj NIST) izbira simetricno sifro
za zascito racunalniskih podatkov.

1974: IBM razvije DES, 1975: NSA ga “popravi”.

1977: DES sprejet kot US Federal Information
Processing Standard (FIPS 46).

1981: DES sprejet kot US bancni standard
(ANSI X3.92).

1997: AES (Advanced Encryption Standard) izbor
1999: izbranih 5 finalistov za AES
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National Security Agency (NSA)

® WWW.NSa.gov
e ustanovljena leta 1952,

e neznana sredstva in stevilo zaposlenih (¢ez 100.0007)

e Signals Intelligence (SIGINT):
pridobiva tuje informacije.

e Information Systems Security (INFOSEC):
Sciti vse obcutljive (classified) informacije,
ki jih hrani ali posilja vlada ZDA,

e zelo vplivna pri dolocanju izvoznih regulacij ZDA za
kriptografske produkte (se posebej sifriranje).
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Data Encryption Standard (DES)

Key |56 bits

64 bits 64 bits
Plaintext DES Ciphertext

Ideja za DES je bila zasnovana pri IBM-u v 60-ih
letih (uporabili so koncept Claude Shannona imenovan
Lucifer).

NSA je zreducirala dolzino kljucev s 128 bitov na 56.

V sredini 70-ih let je postal prvi komercijalni algoritem,
ki je bil objavljen z vsemi podrobnostmi (FIPS 46-2).
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Advanced Encryption Standard

AES je ime za nov FIPS-ov simetricni (blocni)
kriptosistem, ki bo nadomestil DES.

Leta 2000 je zanj National Institute of Standards
and Technology (NIST) izbral belgijsko blocno sifro
Rijndael.

Dolzina kljucev oziroma blokov je 128, 192 ali 256

Uporabljala pa ga tudi ameriska vlada, glej

http://csrc.nist.gov/encryption/aes/round2/r2report.pdf.
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Obicajno uporabljamo iterativne sifre.
Tipicni opis:
e krozna funkcija,

e razpored kljucev,
e Sifriranje skozi /N, podobnih krogov.

Naj bo K nakljuéni binarni klju¢ dolocene dolzine.

K uporabimo za konstrukcijo podkljucev za vsak krog
S pomocjo javno znanega algoritma.

[menujemo jih krozni kljuéi: K*', ... K.

Seznamu kroznih kljucev (K*, ..., K™¥) pa pravimo
razpored kljucev.
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Krozna funkcija g ima dva argumenta:

(i) krozni kljue (K") in (i) tekoce stanje (w'1).
Naslednje stanje je definirano z w" = g(w" 1, K").
Zacetno stanje, wg, naj bo ¢istopis x.

Potem za tajnopis, y, vzamemo stanje po NN, krogih:

y=g(g(...g(g(z, K"),K?) ..., K" HKM).

Da je odsifriranje mozno, mora biti funkcija g
injektivna za vsak fiksen klju¢ K;, tj. 3 g1, da je:

g Hg(w,K),K)=w, zavsewin K.
Odsifriranje opravljeno po naslednjem postopku:

=g g '(..g Mg Ny, KN), KM o KA KY.
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Zamenjalno-permutacijske mreze

(angl. substitution-permutation network — (SPIN)).
Cistopis P in tajnopis C so binarni vektorji dolzine £m,
¢,m € N (tj. fm je dolzina bloka).
SPN je zgrajen iz dveh komponent (zamenjave in
permutacije):

TS - {Oa 1}6 - {07 1}67

mp :40,...,¢m} — {0,...,fm}.
Permutacijo mg imenujemo S-Skatla in z njo
zamenjamo £ bitov z drugimi £ biti.

Permutacija mp pa permutira fm bitov.
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Naj bo = (x1,...,%4,) binarno zaporedje, ki
ga lahko smatramo za spoj m £-bitnih podzaporedi]
oznacenih z (1), ..., T(y).

SPN ima N, krogov, v vsakem (razen zadnjem, ki je
bistveno drugacen) opravimo m zamenjav z mg in nato
uporabimo Se wp. Pred vsako zamenjavo vklju¢imo
krozni klju¢ z XOR operacijo.

SPN sifra

¢,m, N, € N, mg in mp permutaciji, P = C = {0, 1}
in KL C ({0,1}N+1 ki se sestoji iz vseh moznih
razporedov kljucev izpeljanih iz kljuca K z uporabo
algoritma za generiranje razporeda kjucev.

Sifriramo z algoritmom SPN.
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Alg. : SPN(x,7g,7p, (K1, ... KN))

w’ = x

for r :=1to N, — 1 do (krozno mesanje kljucev)
W= wtl @ KT
for i :=1tomdo wvj = ms(up)

(zadnji krog)

uVr = w1 KNV

for i :=1tom do Ué@" = Wg(u@.) )

y =o'V @ KN

output (y)
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Primer: naj bo £ = m = N, = 4, permutaciji mg in
mp pa podani s tabelami:

2z 01 213145 6|7 9A| BICDI|E|F
7T5(Z)E4D12FB8 A6|CI59[0]7
ter
z| 1 314 718 1011111211314 (15|16
7TP(Z> 1 913 61014 3| 7|11|15] 4| 81216
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Naj bo klju¢ K = (ky, ..., ks) € {0,1}* definiran z
K =0011 1010 1001 0100 1101 0110 0011 1111,

sedaj pa izberimo Se razpored kljucev tako, da je za
1 < r <5, krozni klju¢ K" izbran kot 16 zaporednih
bitov kljuca K z zacetkom pri ky,_3:

K'Y = 0011 1010 1001 0100
K? = 1010 1001 0100 1101
K? = 1001 0100 1101 0110
K* = 0100 1101 0110 0011
K° = 1101 0110 0011 1111

Potem sifriranje ¢istopisa
x = 0010 0110 1011 0111

poteka v naslednjem vrstnem redu.
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= (0010 0110 1011 O111,
= (0001 1100 0010 0011,
= (0010 1110 0000 0111,
= 1000 0111 0100 1010,
= (0100 0001 1011 1000,
= 1101 0101 0110 1110,
= 1110 0100 0110 1110,
= 1010 1001 0000 1101,
= 1101 0110 0011 1111,

GG VR e =)

e B s B e 8 s 8
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K'=0011 1010 1001 0100
vt =0100 0101 1101 0001
K?=1010 1001 0100 1101
v? =0011 1000 0010 0110
K? =1001 0100 1101 0110
v? =1001 1111 1011 0000
K*=0100 1101 0110 0011
v* =0110 1010 1110 1001
y =1011 1100 1101 0110
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Mozno so stevilne varijacije SPN sifer.

Na primer, namesto ene S-Skatle lahko uporabimo
razlicne skatle. To lahko vidimo pri DES-u, ki uporabi
8 razli¢nih skatel.

Zopet druga moznost je uporabiti obrnljive linearne
transformacije, kot zamenjavo za permutacije ali pa
samo dodatek. Tak primer je AES.
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Feistelova sifra

Feistelova sifra: r krogov (rund)

(Lio1, Rio1) —5 (Li, Ry).

kjerje Li=R,_1in Ry =L;_1 & f(Ri_1, Kj),
in smo podklju¢e K; dobili iz osnovnega kljuca K.

Kon¢amoz (R,, L,) (innez (L,, R,)), zato je Sifriranje
enako odsifriranju, le da kljuc¢e uporabimo v obratnem
vrstnem redu.

Funkcija f je lahko produktna sifra in ni nujno
obrnljiva.
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En krog
Liq R
ll
|
L R,
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Opis Sifre DES
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DES-ove konstante
zacetna in konéna permutacija: [P, TP~}

razsiritev: E (nekatere bite ponovimo), permutacija P

S-skatle: Sl, SQ, Cee Sg
(tabele: 4 x 16, z elementi 0 — 15)

permutacije za gen. podkljucev: PC' — 1, PC — 2
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DES-ova funkcija

&

6 6 6 6 6 6 6 6
B, B B B, B B B B
R
Gl G| G |G |G| G| G| G
4 4 4 44 4 4 4
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Racunanje DES-ovih kljucev

K 56 random bitov + 8 pariti-check bitov
I
PC-1
% Dy
I I
B
I
“ S .
I
i b
| I
LS LS
i I

Cis Dis %Mﬁ Kie
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20 let je DES predstavljal delovnega konja kriptografije
(blocnih sifer).

e do leta 1991 je NBS sprejel 45 hardwarskih
implementacij za DES

e gcslo (PIN) za bankomat (ATM)

e ZDA (Dept. of Energy, Justice Dept.,
Federal Reserve System)
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Nacini delovanja simetri¢nih Sifer

— electronic codebook mode (ECB)
— cipher block chaining mode (CBC)
— cipher feedback mode (CFB)

— output feedback mode (OFB)

Pri ECB sifriramo zaporedoma blok po blok:

Cc=C1,Co ..., Kjer je ¢; = Er(my).
ml m2 m3 mt
cl c2 c3 ct

Odsifriranje: m; = Dy(¢;), i =1,2,...,t.

Slabost: identicni bloki Gistopisa se (pri istem kljucu)
zasifrirajo v identiéne bloke tajnopisa.
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Cipher Block Chaining mode — CBC

cistopis/tajnopis: 64 bitni bloki x1, o, ... /y1, Yo, - . -
Sifriranje: yg := IV, y; 1= ex(yi1 ®x;) za i > 1.

= | [

IV=y,

+)

m m IV=y, 9 _><_|> ..
= (4] %]
Odsifriranje:  yo =1V, x; ==y, 1D dg(y;) zat > 1.

Identicena Ccistopisa z razlicnimi IV dasta razlicen
tajnopis. Eno-bitna napaka pri tajnopisu pokvari le
odsifriranje dveh blokov.
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Cipher Feedback mode — CFB
Cistopis/tajnopis: 64 bitni bloki x1, xa, ... /y1, Yo, - - -
yo: =1V, sifriranje: z;:=ex(yi1), ¥i:=vi1Dx;, 1>1.

Odsifriranje (yo := IV, xg = dg(IV)):

zi=dg(x,_1) In x; =y, Dz za i>1.

CFEFB se uporablja za preverjanje celovitosti sporocila
(angl. message authentication code - MAC).
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Output Feedback mode — OFB

cistopis/tajnopis: 64 bitni bloki x1, xo, ... /y1,vo, . ..
Inicializacija: zy := IV, sifriranje:

zit=ex(zi1) in y =x;, Dz za 1> 1.
Odsifriranje:(z := V)

zi=ex(zi1) in x; =y, Dz za 1> 1.

OFB se uporablja za satelitske prenose.
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Napadi na Sifro DES

Pozresni napad: preverimo vseh 2°9 kljucev.

Leta 1993 Michael J. Wiener, Bell-Northern Research,
Kanada, predstavi ucinkovito iskanje DES kljuca:

e diferenéna kriptoanaliza z 2*7 izbranimi ¢istopisi
(Biham in Shamir 1989)
— je ucinkovita tudi na nekaterih drugih blo¢nih sifrah,

e linearna kriptoanaliza z 2*7 poznanimi Cistopisi
(Matsui 1993):

Slednja napada sta statisticna, saj potrebujeta velike
koli¢ine ¢istopisa in ustreznega tajnopisa, da dolocita
kljuc. Pred leti sta bila napada zanimiva le teoreticno.
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Wienerjev cilj je bil precizna ocena casa in denarja
potrebnega za graditev ¢ipov za iskanje DES kljuca.

Pozresna metoda na prostor kljuéev: 2°% korakov je
zlahka paralelizirana.

Dan je par cistopis-tajnopis (P, C') ter zacetni kljuc
K. Registri za vsako iteracijo so loceni, tako da je vse
skupaj podobno tekoc¢emu traku:

e hitrost 50 MHz
e cena $10.50 na Gip

e 50 milijonov kljuéev na sekundo
e skupaj: $100 tisoc, 5760 cipov, rabi 35 ur

Pri linearni kriptoanalizi hranjenje parov zavzame
131,000 Gbytov. Implementirano leta 1993: 10 dni
na 12 masinah.
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Po odkritju diferenéne kriptoanalize je

Don Coppersmith priznal, da je IBM v resnici
poznal ta napad (ne pa tudi linearno kriptoanalizo)
ze ko so razvijali DES:

“Po posvetovanju z NSA, smo se zavedali, da
utegne objava kriterijev nacrtovanja odkriti tehniko
kriptoanalize. To je mocno sredstvo, ki se ga da
uporabiti proti mnogim tajnopisom.

To bi zmanjsalo prednost ZDA pred drugimi na
podrociu kriptografije.”
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Novejsi rezultati napadov

DES izivi pri RSA Security (3 poznani PT/CT pari ):

The unknjown messjage is: 77777777

junij 1997: razbito z internetnim iskanjem (3m).

julij 1998: razbito v treh dneh z DeepCrack masino
(1800 cipov; $250,000).

jan. 1999: razbita v 22 h, 15 min
(DeepCrack + porazdeljena.mreza).

V teku (porazdeljena.mreza): RC5 — 64-bitni izziv:

e priceli konec 1997; trenutna hitrost: 2°% kljucev/sec
(2%° secs/leto; pricakovani cas: < 8 let).
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Implementacijski napadi na DES

Napadi s pomocjo diferen¢ne analize porabe moci
(angl. differential power analysis (DPA) attacks):

e Kocher, Jafte, Jun 1999,

e procesorjeva poraba moci je odvisna od instrukeij,

e merimo porabo moci instrukceij, ki se izvedejo v 16-ih
krogih DES-a

e ~1000 tajnopisa zadoscajo za odkritje tajnega kljuca.

Napadi s pomocjo diferenc¢ne analize napak
(angl. differential fault analysis (DFA) attacks):

e Biham, Shamir 1997.

e napad: zberi nakljuéne napake v 16-ih krogih DES-a.

e ~200 napacnih odsifriranj zadosca za razkritje
tajnega kljuca.
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Vse o napadih je veljalo za ECB nacin.

Isti ¢ipe se da uporabiti tudi za druge nacine, cena in
¢as pa se nekoliko povecata. Recimo po Wienerju za
CBC nacin rabimo $1 milijon in 4 ure.

Varnost DES-a lahko enostavno povecamo,
¢e uporabimo 3-DES (zakaj ne 2-DES?).

DESk(P, Ki)— DESp(DESg(P, K1), Ko)
— DESg(DESp(DESk(P, K1), K), Kj3)

Za K1 = K9 = K35 dobimo obicajni DES.

Obicajno pa zamenjamo K3 s K5 in dobimo priblizno
za faktor 10'% mocnejsi sistem.
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Kako veliko je VELIKO?

sekund v enem letu ~ 3 x 107
(zivimo “le” 2-3 milijarde sekund)

starost nasega soncnega sistema ~ 6 x 10"
(v letih)

urinih ciklov na leto (200 MHz) ~ 6.4 x 101
01-zaporedij dolzine 64 ~ 204 ~ 1.8 x 10"
01-zaporedij dolzine 128 ~ 2128 2 3.4 x 10%
01-zaporedij dolzine 256 ~ 2290 ~ 1.2 x 10"
75 stevilénih prastevil ~ 5.2 x 107
elektronov v vsem vesolju ~ 8.37 x 107"

mega (M) giga (G) tera (T) peta (P) exa (E)
10° 107 10" 101 10'®
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Racunska moc¢

za nase potrebe bomo privzeli, da se smatra:

e 2% operacij za lahko,

e 2°0 operacij za dosegljivo,

e 204 operacij za komaj da dosegljivo,
e 2% operacij za nedosegljivo,

o 2128 operacij za popolnoma nedosegljivo.
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3-DES je trikrat pocasnejsi od DES-a.

To je pogosto nesprejemljivo, zato je leta 1984 Ron

Rivest predlagal DESX:

DESXk_kl_kQ(X> = k2P DESk(kl D X).

DESX klju¢ K = k.k1.k2 ima
56 + 64 + 64 = 184 bitov.

DESX trik onemogoci preizkusanje vseh
mogocih kljucev (glej P. Rogaway, 1996).

Sedaj rabimo ve¢ kot 29 izbranega ¢istopisa.

Aleksandar Jurisié

172




Tecaj iz kriptografije in teorije kodiranja, 2008

Hitrost

Preneel, Rijmen, Bosselaers 1997.

Softwarski casi za implementacijo na
90MHz Pentiumu.

Sifra velikost kljuca hitrost
(biti)
DES 56 10 Gbits/sec (ASIC chip)
DES 56 16.9 Mbits/sec
3DES 128 6.2 Mbits/sec
RC5-32/12 128 38.1 Mbits/sec
Arcfour variable 110 Mbits/sec
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Opis sifre AES

Dolzina blokov je 128 bitov, kljuéi imajo tri mozne
dolzine: 128 (N, = 10), 192 (N, = 12) in
256 (N, = 14),

1. Za dan cistopis x, inicializira State z x in opravi
ADDROUNDKEY, ki z operacijo XOR pristeje
RoundKey k State.

2. Za vsak od N, — 1 krogov, opravi na State
zaporedoma zamenjavo SUBBYTES, operaciji

SHIFTROWS Iin MIXCOLUMNS ter Izvede
ADDROUNDKEY.

3. Naredi SUBBYTES, SHIFTROWS in
ADDROUNDKEY.

4. Za tajnopis y definira State.
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Vse operacije v AES so opravljene s pomocjo besed in
vse spremenljivke so sestavljene iz doloc¢enega stevila

besed.
Cistopis « je sestavljen iz 16-ih besed: z, ..., Z1s.

State je sestavljen iz (4 x 4)-dim. matrike besed:

50,0 S0,1 50,2 50,3
51,0 S1,1 S1,2 51,3

Y Y Y

$2.0 S2,1 522 523

Y Y Y

53,0 53,1 53,2 533
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State dobi vrednosti iz £ na naslednji nacin:

50,0 S0,1 S0,2 50,3 o g Ty T12
51,0 S1,1 S1,2 51,3 | L1 5 T9 X13
$2.0 S2,1 S22 523 B T2 Tg T10 L14
53,0 53,1 53,2 533 r3 Ty T11 X15

Na vsako besedo bomo gledali kot na dve Sestnajstiski
Stevili.

Operacija SUBBYTES deluje kot zamenjava,
permutacija mg {0,1}°, na vsaki besedi od State
posebej, z uporabo S-skatel.
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Druge simetricne Sifre:

MARS, RC6, Serpent, Twofish
FEAL, IDEA, SAFER,

RC2, RC4, RC5,

LOKI, CAST, 3WAY,
SHARK, SKIPJACK,

GOST, TEA, ...
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Dvojno Sifriranje

2-DES: Klju¢ k = (ky, ko), ki, ky €5 {0, 1},
Sifriranje: ¢ = DES}, (DESy, (m)).

k1 k2

1 1

DES DES—— ¢C

Odsifriranje: m = DES, '(DES '(c)).

Dolzina kljuca 2-DES-a je 112, torej za pozresno
metodo potrebujemo 21 korakov (nemogoce).

Opomba: dolzina blokov se ni spremenila.
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Meet-in-the-middle napad na 2-DES

o 7 c = Ej,(E),(m)) sledi Ek_;(c) = Ej,(m).
e INPUT: znani ¢p/tp pari (mq, 1), (ma, c2), (M3, c3).
e OUTPUT: tajni kljuc (ki, ko).

Za vsak ho € {0,1}°% izracunaj Eg;(cl) in shrani
E, (¢1), ho] v tabelo indeksirano s prvo koordinato.

Za vsak hy € {0,1}°% naredi naslednje:
1. Izracunaj Ejp, (mq).

2. 1sci Ep, (mq) v tabeli.

3. Za vsako tréenje B, Y1), ho] v tabeli preveri,
all je Epy(Ep, (ma)) = co in Ep,(Ey, (m3)) = c3.
Ce se to zgodi, potem izpisi (hi, hy) in se vstavi.
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Analiza:

e Stevilo DES operacij je /2 2°6 4 256 = 257,

e Pomnilnik: 2°9(64 + 56) bitov & 983,040 TB.

Zakljucek:
e 2-DES ima enako ucinkovit kljuc¢ kot DES.
e 2-DES ni varnejsi od DES-a.

Time-memory tradeoft:

e Cas: 2°0%5 korakov: pomnilnik: 2°0=% enot,
1 < s <55 [DN]
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Diferenc¢na kriptoanaliza

e pozresna metoda in metoda z urejeno tabelo

e diferencna metoda (za 1, 3, 6 in 16 ciklov)

Blocni tajnopisi s simetricnim kljucem

se ne uporabljajo samo za sifriranje, temvec¢ tudi za
konstrukcijo generatorjev psevdonakljucnih prastevil,
tokovnih tajnopisov, MAC in hash-funkcij.
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1. PoZresni napad: preverimo vseh 2°° kljucev
(ne potrebujemo spomina).

2. Sestavimo urejeno tabelo (ex (), K)
za vseh 2°9 kljuéev K in
poiscemo v njej tak K, da je y = ex(x).
Iskanje y-a je hitro, saj je tabela urejena.

Ta metoda je prakticna samo,
¢e lahko veckrat uporabimo to tabelo.
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Danes poznamo dva moc¢na napada na DES:
diferencno kriptoanalizo in linerno kriptoanalizo.

Oba sta statisticna, saj potrebujeta velike kolicine
¢istopisa in ustreznega tajnopisa, da dolocita klju¢ in
zato nista prakticna.

Zelo uspesna pa sta pri manjsem stevilu ciklov,

npr. DES z 8imi cikli lahko razbijemo z diferen¢no
kriptoanalizo v nekaj minutah Ze na osebnem
racunalniku.
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Diferenc¢no kriptoanalizo sta v letih 1990 in 1991
vpeljala Eli Biham in Adi Shamir (izbran ¢istopis).

Oglejmo si pare tajnopisa za katere ima cCistopis
doloc¢ene razlike. Diferen¢na kriptoanaliza spremlja
spreminjanje teh razlik, ko gre ¢istopis skozi nekaj
ciklov DES-a in je Sifriran z istim klu¢em.

Ce poenostavimo, ta tehnika izbere pare éistopisa s
fiksno razliko (Cistopis je lahko izbran nakljucéno).

Z, uporabo razlik tajnopisa dolo¢imo verjetnosti
razlicnih kljuc¢ev. Analiza mnogih parov tajnopisa nam
na koncu da najbolj verjeten kljuc.
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Naj bosta X in X* par cistopisov z razliko X'

Tajnopisa Y in Y * poznamo, zato poznamo tudi njuno
razliko Y’. Najbo A® = E(X®)in P(C™) =Y &)

Ker poznamo tudi razsiritev E ter permutacijo P,
poznamo A’ in C (glej sliko). B® = A @ K; ne
poznamo, vendar je njuna razlika B’ enaka razliki A’.

Trik je v tem, da za dano razliko A’ niso enako verjetne
vse razlike C’. Kombinacija razlik A" in C’ sugerira
vrednosti bitov izrazov A @ K; in A* @ K;. Od tod pa
s pomoc¢jo A in A* dobimo informacije o kljucu K;.
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V  primeru, ko imamo ve¢ kot en cikel, si
pomagamo z dolocenimi razlikami, ki jih imenujemo
karakteristike. Le-te imajo veliko verjetnost, da
nam dajo dolocene razlike tajnopisa ter se razsirijo,
tako da definirajo pot skozi veé¢ ciklov.

Poglejmo si zadnji cikel DES-a

(zaCetno in koncno permutacijo lahko ignoriramo).
Ce poznamo K4 poznamo 48 bitov originalnega
kljuca. Preostalih 8 bitov dobimo s pozresno metodo.

Diferencna kriptoanaliza nam da /(yg.
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Podrobnosti:

Skatla S; oziroma funkcija S; : {0,1}° — {0,1}*
ima za elemente cela stevila z intervala [0, 15]:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
S_1 1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 i 14 8 13 6 2 11 15 12 9 7 3 10 5 O
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

Naj bo Bj — b1b2b3b4b5b6.
Si(B;) dolo¢imo na naslednji nacin.

Bita b1bg dolocita vrstico v, biti bybsbsbs pa stolpec s
v tabeli S;, katere (v, s)-ti element je S;(B;) € {0,1}*
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Za razliko B} € (Z3)° definiramo mnozico z 2°
clementi: A(B)) = {(B;, B; ® B))| B; € (Z2)°}

Primer: oglejmo si skatlo Sy in naj bo B} = 110100
razlika (XOR) vhodov.

A ( 1 10100) — {(000000,110100), (000001,110101), .. ., (111111,001011)}

Za vsak urejen par izracunamo razliko izhoda iz Si:

npr. $1(000000) = 1110 in S, (110100) = 1001
— razlika izhodov C’} — 0111.
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Tabela izhodnih razlik C’} in moznih vhodov
B; za vhodno razliko B} — 110100:

0000 -

0001 8 000011, 001111, 011110, 011111, 101010, 101011, 110111, 111011

0010 16 000100, 000101, 001110, 010001, 010010, 010100, 100101, 011011,
100000, 100101, 010110, 101110, 101111, 110000, 110001, 111010

0011 6 000001, 000010, 010101, 100001, 110101, 110110

0100 2 010011, 100111

0101 -

0110 -

0111 12 000000, 001000, 001101, 010111, 011000, 011000, 011101, 100011,
101001, 101100, 110100, 111001, 111100

1000 6 001001, 001100, 011001, 101101, 111000, 111101

1001 -

1010 -

1011 -

1100 -

1101 8 000110, 010000, 010110, 011100, 100010, 100100, 101000, 110010

1110 -

1111 6 000111, 001010, 001011, 110011, 111110, 111111
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Tabela izhodnih razlik in porazdelitev vhodov za
vhodno razliko 110100 (Stevila morajo biti soda,
zakaj?):

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
0 8 16 6 2 0 0 12 6 0 0 0 0 8 0 6

Pojavi se samo 8 od 16ih moznih izhodnih vrednosti.

Ce pregledamo vse moznosti (za vsako skatlo S; in
vsako razliko), se izkaze, da je povpracno zastopanih
samo 75-80% moznih razlik izhodov.

Ta mneenakomerna porazdelitev je osnova za
diferencni napad.
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Za vsako skatlo S; (8 jih je) in za vsako vhodno razliko
(29 jih je) sestavimo tako tabelo (skupaj 512 tabel).

Velja povdariti, da vhodna razlika ni odvisna od kljuca
K; (saj smo ze omenili, da je A" = B'), zato pa izhodna
razlika C je odvisna od kljuca K;.

Naj bOA:Al...Ag, CZCl...CgiIl
jedl,...,8)

Potem poiscemo razliko (C”); v tabeli za S; in (A);, ki
nam doloci vse mozne vhode B; iz katerih izracunamo
vse B; @ A;, ki morajo vsebovati (Kj;);.
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Tako smo dobili nekaj kandidatov za (Kj;);.

Primer: A; = 000001, A7 = 110101 in C] = 1101.
Potem dobimo 13-to vrstico iz Tabele 1, ki vsebuje 8

elementov (torej smo zoZili stevilo moznosti iz 2° = 64
na 8).

Z: naslednjim parom cistopisa dobimo nove kandidate,
(K;); pa lezi v preseku novih in starih kandidatov...
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Napad na DES s tremi cikli

Naj bo LoRy in Ly} par cistopisa in L3Rs in L3R5
par tajnopisa za katere velja:

L3 =Ly ® f(Ry, K3) = Lo @ f(Ro, K1) ® f(R, K3)
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Se L izrazimo na podoben nacin in dobimo
Ly = Ly® f(Ro, K1)® f (R, K)® f(Re, K3)B f (15, K3)

Predpostavimo se, da je Ry = R oziroma

R, =00...0. Od tod dobimo
Ly = Ly ® f(Ry, K3) ® f(R;, Ks),

L} je razlika tajnopisov, L{ pa razlika ¢istopisov, torej
poznamo

f(Ra, K3) @ f(R;, K3) (= Lj® LY).
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Naj bo f(RQ,Kg) = P(C) n f(R;,K;;) = P(C*),
kjer sta C' in C* definirana enako kot prej
(izhoda iz S skatel po tretjem ciklu). Potem je

C'=CaoC*=P R, L)).
Poznamo tudi Ry = R3 in R5 = R3, saj sta R3 in R3

dela tajnopisa.

Torej smo prevedli kriptoanalizo DES-a s tremi cikli
na diferencno kriptoanalizo DES-a z enim ciklom.
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Napad na DES s 6-imi cikli

A=L A=0 A=L A=X
— K K
+ 'F + ‘F B
® A=0 A=0 d A=Y A=X
A=L XORO0 A=0 A=L XORO0 A=X
() (b)

(a) Leva stran je karkoli, desna razlika pa je 0.
To je trivialna karakteristika in velja z verjetnostjo 1.

(b) Leva stran je karkoli, desna vhodna razlika pa je
0260000000 (vhoda se razlikujeta na 1. in 3. bitu).
Verjetnost, da bosta izhodni razliki 0260000000 in

0200808200 je enaka 14/64.
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Karakteristika za n-ciklov, n € N, je seznam

!/ / !/ / L/ /
0 L0y M1 17p17°°'7 n’ napnv

7z naslednjimi lastnostmi:
o /=R, ,7zal<i<n.
eza 1l <1 < nigherimo (L;—1,R;—q) in (L} , R ),

i—1
takodaje L, 1&® L =L in R, 1®R =R, |

[zracunajmo (L;, R;) in (L}, R}) z enim ciklom
DES-a. Potem je verjetnost, da je L; & L = L
in R; & R = R} natanko p;.

Verjetnost karakteristike jep =p; X -+ X p,,.
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Zacnimo s karakteristiko s tremi cikli:

Ly = 0240080000, Rj = 0204000000

L} = 0240000000, R} = 0200000000 p = 1/4
LY, = 0200000000, R, = 0204000000 p =1
L% = 0240080000, R, = 0204000000 p = 1/4
Potem velja

Ls = Ly® f(Rs, Ky)® f(R3, KO)® f(Rs, Ko)® f (RS, Kg)

[z karakteristike ocenimo Lj = 0204000000 in

R} = 0240080000 z verjetnostjo 1/16.

Od tod dobimo razliko vhodov v S skatle 4. cikla:
001000000000000001010000. . . 0.

Aleksandar Jurisié 199




Tecaj iz kriptografije in teorije kodiranja, 2008

Razlike vhodov v skatle S5, S5, Sg, S7 in Sg so 000000.
To nam omogoci, da z verjetnostjo 1/16 dolo¢imo v
6-tem ciklu 30 bitov originalnega kljuca.

V tabelah ne smemo nikoli naleteti na prazno vrstico
(filtracija). Tako izklju¢imo priblizno 2/3 napacnih
parov, med preostalimi pa je priblizno 1/6 pravilnih.
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Drugi primeri diferencne kriptoanalize

[ste tehnike napadov na DES lahko uporabimo tudi
kadar imamo vec¢ kot 6 ciklov.

DES z n cikli potrebuje 2™ izbranega cistopisa:

10 24
12 31
14 39
16 47

Na diferencno kriptoanalizo so obcutljivi tudi drugi
algoritmi s substitucijami in permutacijami, kot na

primer FEAL, REDOC-II in LOKI.

Aleksandar Jurisié 201




Tecaj iz kriptografije in teorije kodiranja, 2008

Napad na DES s 16-imi cikli

Bihan in Shamir sta uporabila karakteristiko s
13-imi cikli in nekaj trikov v zadnjem ciklu.

Se vet, z zvijacami sta dobila 56-bitni klju¢, ki sta ga
lahko testirala takoj (in se s tem izognila potrebi po
Steveih). S tem sta dobila linearno verjetnost za uspeh,
tj. ¢e je na voljo 1000 krat manj parov, imamo 1000
manj moznosti da najdemo pravi kljuc.
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Omenili smo Ze, da najboljsi napad za DES s 16-
imi cikli potrebuje 2*7 izbranih ¢istopisov. Lahko pa
ga spremenimo v napad z 2°° poznanega ¢istopisa,
njegova analiza pa potrebuje 23" DES operacij.

Diferencni napad je odvisen predvsem od strukture S
skatel. Izkaze se, da so DES-ove skatle zoptimizirane
proti takemu napadu.

Varnost DES-a lahko izboljsamo s tem, da povecamo
stevilo ciklov. Vendar pa diferenéna kriptoanaliza
DES-a s 17-imi ali 18-imi cikli potrebuje toliko casa
kot pozresna metoda (ve¢ ciklov nima smisla).
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