Tecaj iz kriptografije in teorije kodiranja, 2008

1. poglavije

| Klasi¢na kriptograﬁjaH

e zgodovina (hieroglifi, antika, II. svetovna vojna)
e zamenjalna Sifra

Klasicne sifre in razbijanje
e prikrita, zamenjalna (pomicna, afina),
blocna (Vigenerjeva, Hillova)
e Kerckhoffov princip in stopnje napadov
e napad na Vigenerja (Kasiski test, indeks nakljucja)
e napad na Hillovo sifro
e tokovne Sifre
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Kriptografija ima dolgo in zanimivo zgodovino:

Hieroglifi, Spartanci, Cezar, ...
~A3Byemfli s
ot
03 3:-Ft K Ul

D. Kahn, The Codebreakers

(The Story of Secret Writing),

hrvaski prevod: (K. and M. Miles),

Sifranti protiv Spijuna,

Centar za informacije i Publicitet, Zagreb 1979.
(429+288+-451+325=1493 strani).

Aleksandar Jurisic¢

46

Tecaj iz kriptografije in teorije kodiranja, 2008

Hieroglifi

Razvili so jih anticni Egiptcéani.
Komunicirali so v jeziku
sestavljenemu iz sli¢ic namesto besed.
Najbolj izobrazeni ljudje so jih razumeli,
toda v religioznemu kontekstu

npr. napisi na grobovih
so njihovi duhovniki uporabljali tajne
kriptografske verzije znakov, da bi bila vsebina
vec vredna (saj je 8lo za bozje besede) in bolj misticna.

Mnoge religije so uporabljale tajne znake,
ki so jih razumeli le doloceni izbranci.
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Razbijalci sifer
Obstajajo od kar poznamo sifriranje.

L. 1799 so v Egipcanski Rosetti
nasli skoraj 2.000 let star kamen.
Na njemu so bili trije teksti:

e hieroglifi,

e pisava egiptcanov (demotic) in
e starogrscina.

Ko je bil koncan prevod iz Gracine,
je bilo mozno razvozlati tudi hieroglife,
iz katerih smo izvedeli o zgodovini anticnega Egipta.

ARHEOLOGI
ODSIFRIRALI.
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Se ena anti¢na: o obriti glavi

Medtem, ko je bil genialni Histius na perzijskem
sodiscu, je hotel obvestiti Aristagorasa iz Grcije, da
dvigne upor. Seveda je bilo pomembno, da nih¢e ne
prestreze sporocilo.

Da bi zagotovil tajnost, je Histius obril suznja, ki mu je
nabolj zaupal, mu vtetoviral na glavo sporocilo [suznju
so rekli, da mu zacenjajo zdraviti slepoto] in pocakal,
da mu zrastejo lasje.

Suznju je bilo ukazano, da rece Aristagorasu:
“Obrijte mojo glavo in poglejte nanjo.”

Aristagoras je nato zares dvignil upor.
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To je primer prikrite sifre,
sporocilo je prisotno, a na nek nacin prikrito.

Poznamo mnogo taksnih primerov.

Varnost takega sporocila je odvisna od trika
prikrivanja.

Tak trik je lahko odkriti, poleg tega pa ne omogoca
hitrega sifriranja in odsifriranja.

To ne pride vpostev za resno uporabo.
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Anglija: Sir John dobi sporocilo: Worthie Sir
John:- Hope, that is ye beste comfort of ye afflicted,
cannot much, 1 fear me, help you now. That I would
saye to you, is this only: if ever I may be able to requite
that I do owe you, stand not upon asking me. "Tis not
much that I can do: but what I can do, bee ye verie
sure [ wille. T knowe that, if dethe comes, if ordinary
men fear it, it frights not you, accounting it for a high
honor, to have such a rewarde of your loyalty. Pray
yet that you may be spared this soe bitter, cup. I
fear not that you will grudge any sufferings; only if bie
submission you can turn them away, 'tis the part of
a wise man. Tell me, an if you can, to do for you
anythinge that you wolde have done. The general
goes back on Wednesday. Restinge your servant to
command. - R.T.
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Ce vam uspe “med vrsticami” prebrati:

PANEL AT EAST END
OF CHAPEL SLIDES

verjetno ne boste obcutili enakega olajsanja kot
Sir John Trevanion, njemu pa je vsekakor uspelo
pobegniti, sicer bi ga v gradu Colcester gotovo usmrtili
prav tako, kot so Sir Charlesa Lucasa ter Sir Georga
Lislea.
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Druga svetovna vojna

~ Enigma (Neméija),
— Tunny (Nemgdija),
— Purple (Japonska),
— Hagelin (ZDA).
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|Zamenjalna Sifra]

Tomaz Pisanski, Skrivnostno sporocilo
Presek V/1, 1977/78, str. 40-42.

YHW?HD+CVODHVTHVO-! JVG: CDCYJ (JV/-V7HV (
-T?HVW-4YC4 (?-DJV/- (?S-VO3CWC%J (-V4-DC
V!CW-?CVNJDJVD-7+-VO3CWC%J (-VQW-DQ-VJ+
V?HVDWHN-V3C: CODCV ! H+?-DJVD-7+CV3J0-YC

(érko C smo zamenjali s C, érko C pa z D)
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Imamo 26! = 40329146112665635584000000
moznosti z direktnim preizkusanjem,
zato v ¢lanku dobimo naslednje nasvete:

(0) Relativna frekvenca érk in presledkov v slovenséini:
presledek 173,

E A I ONW RSTULJ TV D
89 84 74 73 57 44 43 39 37 37 33 30

K MPUZBGC HSCZTF
29 27 26 18 17 151212 9 9 6 6 1
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(1) Na zacetku besed so najpogostejse cérke
N, S, K, T, J, L.

(2) Najpogostejse konénice pa so
E, AT 0 UR,N.

(3) Ugotovi, kateri zagotovo
samoglasnike in kateri soglasnike.

znaki predstavljajo
(4) V vsaki besedi je vsaj en samoglasnik

ali samoglasniski R.
(5) V vsaki besedi z dvema ¢rkama je ena

¢rka samoglasnik, druga pa soglasnik.

(6) detektivska sreca
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© v - ¢ D J 7
231916 121110 9 7 6 6

==}
=
o
~
o+
IS

«

Yy 4 '/ Q : % TN
4 3 3 2 2 2 2 2 2 11
Zakljuéek V. ==> *  (drugi znaki z visoko
frekvenco ne morejo biti).

Dve besedi se ponovita: 03CWC%J (-,
opazimo pa tudi eno sklanjatev:
D-7+- ter D-7+C.

&
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Torej nadaljujemo z naslednjim tekstom:

YHW?HD+C ODH TH 0-!J G:CDCYJ(J /- 7H
(-T?H W-4YD4(?7-DJ /-(?S- 03CWC%J(- 4-DC
ICW-7C NJDJ D-7+- 03CWC%J(- QW-DQ- J+
?H DWHN- 3C:CODC !H+?-DJ D-?7+C 3J0-YC
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(3) Kanditati za samoglasnike e,a,i,0 so znaki z vi-
sokimi frekvancami. Vzamemo:

{e,ai0} = {-,C,J H}

(saj D izkljuci - H,J,C in 7 izkljuci -, H,C,
znaki -,C,J.H pa se ne izkljuéujejo)

Razporeditev teh znakov kot samoglasnikov izgleda
prav verjetna. To potrdi tudi gostota konénic, gostota
parov je namrec:

AV CV HV JV VO ?H -D DC JM W- DJ UC CW -7 VD
7 55 5 4 4 4 3 3 3 3 3 3 3 3
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(5) Preucimo besede 7z dvema c¢rkama:

Samoglasnik na koncu
1) da ga na pa ta za (ha ja la)

2) te je le me ne se Se te ve ze (he)
3) bi ji ki mi ni si ti vi
4) bo do (ho) jo ko no po so to
5) ju mu tu (bu)
6) rz rt
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Samoglasnik na zaletku

1) ar as (ah aj au)
2) en ep (ej eh)
3) in iz ig

4) on ob od os on (oh 0j)
5) uk up us ud um ur (uh ut)

in opazujemo besedi: /- 7H
ter besedi: J+ 7H.
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J+ ima najmanj moznosti, + pa verjetno ni ¢rka n,
zato nam ostane samo se:

J+ 7H DWHN-

/- 7H

iz te (ne gre zaradi: D-7+C)
ob ta(e,o0) (ne gre zaradi: D-7+C)
od te (ne gre zaradi: D-7+C)

tako da bo potrebno nekaj spremeniti in preizkusiti se
naslednje:
on bo; on jo; in so; in se; in je; in ta; en je; od tu ...
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(6) Ce nam po dolgem premisleku ne uspe najti rdece
niti, bo morda potrebno iskati napako s prijatelji (tudi
racunalniski program z metodo lokalne optimizacije ni
zmogel problema zaradi premajhne dolzine tajnopisa,
vsekakor pa bi bilo problem mogoce resiti s pomodcjo
elektronskega slovarja).

Tudi psiholoski pristop pomaga, je svetoval Martin

Juvan in naloga je bila resena (poskusite sami!).
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Podobna naloga je v angleséini dosti lazja, saj je v
tem jeziku veliko ¢lenov THE, A in AN, vendar pa
zato obic¢ajno najprej izpustimo presledke iz teksta, ki
ga zelimo spraviti v tajnopis.

V anglescini imajo seveda crke drugacno gostoto kot v
slovenséini.
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Razdelimo jih v naslednjih pet skupin:
1. E, z verjetnostjo okoli 0.120,

2. T,A, O, N, S, H, R, vsez
verjetnostjo med 0.06 in 0.09,

3. D, L, obe z verjetnostjo okoli 0.04,

4. C, U, M, W, F G Y, P, B, vsez
verjetnostjo med 0.015 in 0.028,

VKX Q, Z, vse z verjetnostjo manjso od 0.01.

Ut

=4
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Najbolj pogosti pari so (v padajocem zaporedju): TH,
HE, IN, ER, AN, RE, ED, ON| ES, ST, EN, AT, TO,
NT, HA, ND, OU, EA, NG, AS, OR, T1, IS, ET, IT,
AR, TE, SE, HI in OF,

Najbolj pogoste trojice pa so (v padajocem zaporedju):
THE, ING, AND, HER, ERE, ENT, THA, NTH,
WAS, ETH, FOR in DTH.
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Klasic¢ne Sifre

Transpozicijska Sifra

V transporzicijski sifri ostanejo ¢rke
originalnega sporocila nespremenjene, njihova mesta
pa so pomesana na kaksen sistematicen nacin

(primer: permutacija stolpcev).
Te sifre zlahka prepoznamo, ¢e izracunamo

gostoto samoglasnikov (v anglescini je ta 40%,
in skoraj nikoli ne pade zunaj intervala 35%-45%).

Tezko jih resimo, vendar pa se potrpljenje na koncu
obicajno izplaca.
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67

Tecaj iz kriptografije in teorije kodiranja, 2008

Simetri¢na Sifra je peterica (P,C,K,E,D) za

katero velja:

1. P je kon¢na mnozica moznih c¢istopisov

2. C je kon¢na mnozica moznih tajnopisov

3. K je kon¢na mnozica moznih kljucev.

4. Za vsak klju¢ K € K, imamo Sifrirni postopek
ex € & in ustrezen odsifrirni postopek di € D.

dg:C— P

sta taki funkciji, da je dy(ex(x)) = © za vsak

xeP.

ex:P—C in
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Pomiéna Sifra (angl. shift cipher) je poseben primer

Tecaj i kriptografije in teorije kodiranja, 2008

V kriptografiji si na splosno radi omislimo konéne
mnozice, kot pri stevilénici na uri (npr. prastevilske

Tecaj iz kriptografije in teorije kodiranja, 2008

Deljenje v primeru p = 13:

Tecaj i kriptografije in teorije kodiranja, 2008

Afina Sifra:

zamenjalne sifre. obsege Z,) k30 1 2 3 456 7 8 9 101112
).
i 11meetatmidnight 11123 45 6 7 8 9101112 e(x) =ax +b (mod 26) zaa,b € Zog
illm midni : : ST T
wew eeta g Kongruence: naj bosta a in b celi stevili in m 212 4 6 810121 3 5 7 9 11 Za a — 1 dobimo pomicno Sifro
22 422 8111112 4 419 01912 8 313 8 6 7 19 naravno stevilo. 313 6 9122 5 8111 4 710 o ‘P . o
715 7192222231515 411 4231914241917 18 4 Funkcija je injektivna, ¢e in samo ce je D(a,26) = 1.
= _ 414 8123 7112 6 101 5 9
HPHTWWXPPELEXTOYTRSE a=b(mod m) <= mlp-a. s 05 5124061613 8
: . _ : 2|9 Imamo |K| = 12 x 26 = 312 moznih kljucev.
Primer: za p=13 velja J .
L P . ; . _ : . 616 125 11 410 3 9 8 1 7
Cezarjeva Sifra zasifrira njegovo ime v Ehbét. 74139 =749 mod 13 =3 in 217 18920310411 5126
5%134=5%4 mod 13 =7 ) 7 ic sifro 1 fi sifr -avi la s
Cezar ukazal napad J 13 S 818 31161 9 4127 2105 a pomicno Sifro in afino Sifro pravimo, da sta
. o monoabecedni, ker preslikamo vsako ¢rko v natanko
l (saj ima pri deljenju s 13 919 5 1106 2117 31228 4 doloceno érko P
vsota 16 ostanck 3, 07107 4 11185 2129 6 3 ’
Ehbtt zntbéo ré&ty produkt 20 pa ostanck 7), 111119 7 5 3 112108 6 4 2
mozno pa jC tudi dOlelle. 1211211109 8 7 6 5 4 3 2 1
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. N . ~ ABCDEFGHIJKLMNOPQRSTUVWXYZ ¢l
Vigenerejeva sifra (1586): Sporocilo
A ABCDEFGHIJKLMNOPQRSTUVWXYZ
B BCDEFGHIJKLMNOPQRSTUVWXYZA . .
C CDEFGHIJKLMNOPQRSTUVWXYZAB 70 BE OR NOT T0 BE THAT IS THE QUESTION To ni monoabecedna Sifra.
al P H D DEFGHIJKLMNOPQRSTUVWXYZABC
Nd.]b()ULGNHl E EFGHIJKLMNOPQRSTUVWXYZABCD
F FGHIJKLMNOPQRSTUVWXYZABCDE "‘f‘ kl .
— _ — m G GHIJKLMNOPQRSTUVWXYZABCDEF asiTr S i) . 3 1 H S
P=C=K = (Zy)". SRR M S zasifriramo s kljuéem RELATIONS Pravimo ji poliabecedna Sifra.
I IJKLMNOPQRSTUVWXYZABCDEFGH
L1 . J JKLMNOPQRSTUVWXYZABCDEFGHTI
Za liuc K = (k17k27'~'7km) K KLMNOPQRSTUVWXYZABCDEFGHTIJ . N .. . .. L
: L LMNOPQRSTUVWXYZABCDEFGHIJK Kljue: RELAT IONSR ELATI ONSRE LATIO NSREL Vigenerejeva sifra in 26" moznih kljucev.
definiramo M MNOPQRSTUVWXYZABCDEFGHIJKL tistopis: TOBEQ RNOTT OBETH ATIST HEQUE STION
N NOPQRSTUVWXYZABCDEFGHIJKLM tajnopis: KSMEH ZBBLK SMEMP 0GAJX SEJCS FLZSY
0 OPQRSTUVWXYZABCDEFGHIJKLMN -
P PQRSTUVWXYZABCDEFGHIJKLMNGO — o & 3 7 ol T 4ned?
PR S R Zam =5 je stevilo 1.1 x 10" ze preveliko, da bi “pes
R RSTUVWXYZABCDEFGHIJKLMNOPQ 1Q 1 7 16
T - Lo . iskali pravi kljuc.
. . s STUVWXYZABCDEFGHIJKLMNOPQR ™ , S o
e(w1,. ) = (21 4+ k.o 2+ ky) in S STUVEXTZABRCDEFGRIJELNNOPOR l\pr.k p]lVO ¢rko tajnopisa dobimo tako, da pogledamo
. U UVWXYZABCDEFGHIJKLMNOPQRST e o £ ST .
d<y17“'7ym):(yl_k17~~7yn1_km)7 V VWNXYZABCDEFGHIJKLMNOPQRSTU Vfd)GOIIdIIIGStO(FLT)
W WXYZABCDEFGHIJKLMNOPQRSTUV
kjer sta operaciji “+” in “=" opravljeni po modulu 26. Y YramcbErORTIRLENOP GRS IOV Y Kako pa najdemo iz T in K nazaj R?
z ZABCDEFGHIJKLMNOPQRSTUVWXY
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Hillova sifra (1929)

Naj bo m neko naravno stevilo in naj bo

P =C=(Zy)".
Za K vzemimo obrnljivo m xm matriko in definirajmo
diely) = yK ',

pri ¢emer so vse operacije opravljene v Zgg.

ex(z)=xzK in
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Ponovimo:

Odsifriranje (razbijanje)
klasi¢nih sifer

L
Kriptografske sisteme kontroliramo s pomocjo kljucev,
ki dolocijo transformacijo podatkov.

Seveda imajo tudi kljuci digitalno obliko

(binarno zaporedje: 01001101010101...).

Drzali se bomo Kerckhoffovega principa,
ki pravi, da “nasprotnik”

pozna kriptosistem oziroma algoritme,
ki .

ih uporabljamo, ne pa tudi klj
ki nam zagotavljajo varnost.
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Locimo naslednje nivoje napadov na kriptosisteme:

1. samo tajnopis: nasprotnik ima del tajnopisa,

2. poznani Cistopis: nasprotnik ima del
cistopisa ter ustrezen tajnopis,

3. izbrani cCistopis: nasprotnik ima zacasno na
voljo Sifrirno masinerijo ter za izbrani x € P
konstruira e(z),

4. izbrani tajnopis: nasprotnik ima zacasno na
voljo odsifrirno masinerijo ter za izbrani y € C
konstruira d(y).

-
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|Odsifriranje Vigenérejeve Sifre]

Test Friedericha Kasiskega (1863):

(in Charles Babbage-a 1854)

poiscemo dele tajnopisa y = y1ys . . . Yp, ki so identicni
in zabelezimo razdalje dj,ds,... med njihovimi
zacetki. Predpostavimo, da iskani m deli najvecji
skupni delitelj teh stevil.

Naj bo d = n/m. Elemente tajnopisa y zapisemo po
stolpcili v (m X d)-razsezno matriko. Vrstice oznacimo
7 Yi, tj.

Yi = YilYm+iYom+i - -

Aleksandar Jurisi¢ 80

Tecaj iz kriptografije in teorije kodiranja, 2008

Indeks nakljucja (William Friedman, 1920):

Za zaporedje © = x125... x4 je indeks nakljucja
(angl. index of coincidence, oznaka I.(x))
verjetnost, da sta nakljucno izbrana elementa
zaporedja @ enaka.

Ce 50 fo, fro-. ., fos frekvence &tk A B,....Z v

zaporedju @, je
25
> (3
9 25

2

I(x) =
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Cle so p; pricakovane verjetnosti angleskih ¢érk, potem
je

25
I(x) ~ pr =

=0
Za povsem nakljucno zaporedje velja

0.065.

1\?2 1
I(z) ~ 26(%) = 5 = 0.038.

Ker sta stevili .065 in .038 dovolj narazen,
lahko s to metodo najdemo dolzino kljuca

(ali pa potrdimo dolzino, ki smo jo uganili
s testom Kasiskega).
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82

Tegaj iz kriptografije in teorije kodiranja, 2008

Za podzaporedje y; in 0 < g <25 najbo

25

f' g

M) = Sondie
i=0

Ce je g = k;, potem pricakujemo
25
M,(yi) = > p} = 0.065
=0

Za g # k; je obicajno M, bistveno manjsi od 0.065.

Torejzavsak 1 <7 <m in 0 < g <25 tabeliramo
vrednosti My, nato pa v tabeli za vsak 1 <@ <m
poiscemo tiste vrednosti, ki so blizu 0.065.

Ustrezni g-ji nam dajo iskane zamike ki, ko, . .., k.
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|Od§ifriranje Hillove éifre|

Predpostavimo, da je nasprotnik dolocil m, ki ga
uporabljamo, ter se dokopal do m razlicnih parov m-
teric (2. stopnja — poznan ¢istopis):

xj:(xl,j7$2,j7~~7Im,j): yj:(yl,jvyljumaym‘j)’

tako da je y; = ex(z;) za 1 < j < m.

Za matriki X = (z;;) in Y = (y; ;) dobimo matri¢no
enacho Y = X K.

Ce je matrika X obrnljiva, je K = Y X1,
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Za Hillovo sifro lahko uporabimo tudi 1.
napada (samo tajnopis), glej nalogo 1.25.

stopnjo
Koliko kljucev imamo na voljo v primeru Hillove sifre?

Glej nalogo 1.12.

Za afino-Hillovo sifro glej nalogo 1.24.

Aleksandar Jurisi¢ 8!
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Tokovne Sifre

Naj bo x125. .. cistopis.

Doslej smo obravnavali kriptosisteme z enim samim
kljucem in tajnopis je imel naslednjo obliko.

Y=y = ex(T)ex(za) . ..

Taki sifri pravimo blo¢na sifra
(angl. block cipher).
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Posplositev: iz enega kljuca K € K napravimo
zaporedje (tok) kljucev. Naj bo f; funkcija, ki generira
iti Kljuc:

zi= fil K 21,00, mi0).
7 njim izracunamo:
yi = e(2)) in x; = d,(y;)-

Blo¢na sifra je poseben primer tokovne
sifre (kjer je z; = K za vse i > 1).
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Sinhrona tokovna §ifra je sedmerica

(P,C,K,L,F,E D) za katero velja:

. P je koncna mnozica moznih €istopisov,
. C je kon¢na mnozica moznih tajnopisov,
. K je konéna mnozica moznih kljucev,

. L je koncna mnozica tokovne abecede,

. F={(f, fas...) je generator toka kljucev:

fi:ICXP"'_l—>£ zai > 1

Gt W o~

6. Za vsak kljuc¢ z € £ imamo Sifrirni (e, € £)
in odsifrirni (d. € D) postopek,
tako da je d.(e.(x)) = x za vsak x € P.
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Za sifriranje Cistopisa x125 . .. zaporedno racunamo
21,91, 22, Y2, - - -

za odsifriranje tajnopisa Y1y ...
racunamo

pa zaporedno
21, X1, 22, T2y« v v«

Tokovna sifra je periodi¢na s periodo d kadar, je

Zivqg = 2 zavsak 1 > 1

(poseben primer: Vigenerejeva sifra).
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Zacnimo s kljuci (kq,. ..
t=1,...,m.
Definiramo linearno rekurzijo stopnje m:

,km) in naj bo z;, = k; za

m—1
Zigm = % + E Cj Zitj mod 27
j=1

kjer so ¢1, ..., cpm—1 € Zo vnaprej dolocene konstante.

Za ustrezno izbiro konstant ci,...,c,_1 € Zso in
nenicelen vektor (ki, ..., k) lahko dobimo tokovno
sifro s periodo 2™ — 1.
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Hitro lahko generiramo tok kljucev z uporabo LFSR
(Linear Feedback Shift Register).

V pomicnem registru zacnemo z vektorjem
(klv EER km)'
Nato na vsakem koraku naredimo naslednje:

1. ky dodamo toku kljucev (za XOR),

ko, ...k, pomaknemo za eno v levo
2 k2, 7k m k 1 ;
3. ‘nov’ kljuc k,, izracunamo z
m—1
PEnE - "
E cjkjpr (to je “linear feedback”).
j=0
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Primer:

co=1,c=1,¢=0¢c=0,

torej je kivg = ki + kiy1.

Izberimo kg =1, k1 =0, ko =1, k3 = 0.

Potem je ky =1, ks =1 k¢ =0,....
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Naj bo k = (ko, k1, ko, k3)" in
01
) (
00
11

[ e

A

o= OO

t

Torej je A(k) = (ku, ko, ks, k),
AXk) = A(ky, ko, k3, ka)' = (Ko, ks, ka, ks)!

=

Al(k) = (ki, ki1, kisa, Kigs)".

Najdaljsa mozna perioda je 15.
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Enkrat dobimo:

A'(k)

in ker je A obrnljiva

A-j(k)

ATi(k) =k
Karakteristiéni polinom matrike A je
fl@)=1+z+az"

Ker je f(z) nerazcepen, je f(z) tudi minimalni
polinom matrike A.
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Red matrike A je najmanjse naravno Stevilo s, tako da
je A* = 1. Naj bo e najmanjse naravno Stevilo, tako
da f(z)](z° —1). Potem je e = s.
1+28 =@+ D)@+ + D' +2+1)
(@' +2%+1) (2 +a o+ 1).
Splosno: ¢e hocemo, da nam rekurzija stopnje m da

periodo 2™ — 1, potem si izberemo nerazcepen f.

Analiza je neodvisna od zacetnega nenicelnega

vektorja.

Kriptoanaliza LFSR tokovne Sifre:
uporabimo lahko poznan cistopis, glej nalogo 1.27.

©
&
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2. poglavje

| Shannonova teorija H

e Popolna varnost
e Entropija
e Lastnosti entropije
e Ponarejeni kljuci
in enotska razdalja
e Produktne sifre
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|[Popolna varnost|

Omenimo nekaj osnovnih principov za studij varnosti
nekega kriptosistema:

e racunska varnost,
e brezpogojna varnost,
e dokazljiva varnost.

Kriptosistem je racunsko varen, e tudi najboljsi
algoritem za njegovo razbitje potrebuje vsaj N

operacij, kjer je IV neko konkretno in zelo veliko stevilo.

Napadalec (Oskar) ima na razpolago 18 Crayev,
4000 Pentium PC-jev in 200 DEC Alpha masin
(Oskar je “racunsko omejen”).
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Kriptosistem je dokazljivo varen (angl. provable
secure), ¢e lahko pokazemo, da se njegova varnost
zreducira na varnost kriptosistema, ki je zasnovan na
dobro prestudiranem problemu.

Ne gre torej za absolutno varnost temvec relativno
varnost.

Gre za podobno strategijo kot pri dokazovanju, da je
dolocen problem NP-poln (v tem primeru dokazemo,
da je dani problem vsaj tako tezak kot nekdrugi znani
NP-poln problem, ne pokazemo pa, da je absolutno
racunsko zahteven).
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Kriptosistem je brezpogojno varen, kadar ga
napadalec ne more razbiti, tudi ¢e ima na voljo
neomejeno racunsko moc.

Seveda je potrebno povedati tudi, kaksne vrste
napad imamo v mislih. Spomnimo se, da zamicne,
substitucijske in Vigenere Sifre niso varne pred
napadom s poznanim tajnopisom (¢e imamo na voljo
dovolj tajnopisa).

Razvili bomo teorijo kriptosistemov, ki so brezpogojno
varni pri napadu s poznanim tajnopisom. Izkaze se, da
so vse tri Sifre brezpogojno varne, kadar zasifriramo le
en sam element cistopisa.
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Glede na to, da imamo pri brezpogojni varnosti na
voljo neomejeno racunsko moc, je ne moremo studirati
s pomodcjo teorije kompleksnosti, temve¢ s teorijo
verjetnosti.

Naj bosta X in Y slucajni spremenljivki,
naj bo p(z) := P(X =x), p(y) = P(Y =y) in
plxNy) = P(X=xz) N (Y=y)) produkt dogodkov.

Slucajni spremenljivki X in Y sta neodvisni, e in
samo, ¢e je p(x Ny) = p(x)p(y) za vsak © € X in
yey.
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Omenimo Se zvezo med pogojno verjetnostjo in
pa verjetnostjo produkta dveh dogodkov oziroma
Bayesov izrek o pogojni verjetnosti:

pleNy) =plz/y)ply) = ply/z)p(x),
iz katerega sledi, da sta slucajni spremenljivki X in Y’
neodvisni, ¢ée in samo, ¢e je p(z/y) = p(z) za vsak z
ny.

Privzemimo, da vsak klju¢ uporabimo za najvec
eno Sifriranje, da si Anita in Bojan izbereta kljuc
K 7z neko fiksno verjetnostno porazdelitvijo pi(K)
(pogosto enakomerno porazdelitvijo, ni pa ta nujna)
in naj bo pp(x) verjetnost Cistopisa .
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Konéno, predpostavimo, da sta izbira ¢istopisa in
kljuca neodvisna dogodka.

Porazdelitvi P in K inducirata verjetnostno
porazdelitev na C. Za mnozico vseh tajnopisov
za klju¢ K

C(K) ={ex(z)|z € P}

velja
pe)= >, pelE)pp(di(y))
{K [yeC(K)}
in
PY=y/X=x)= Y  pc(K)
{K [a=dg(y)}
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Sedaj lahko izracunamo pogojno verjetnost pp(z/y),
tj. verjetnost, da je z Cistopis, ¢e je y tajnopis

>

{K |o=dk(y)}
prc(K) pp(di(y))

pp(r) % pr(K)

>

{K [yeC(K)}

PX=z/Y =y)=

in opozorimo, da jo lahko izrac¢una vsakdo, ki pozna
verjetnostni porazdelitvi P in K.
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Primer: P = {a,b} in K = { K3, Ky, K3}
pp(a) =1/4 in pp(b) = 3/4.
p(K1) =1/2 in p(Ks) = pe(K3) = 1/4.

Enkripcija pa je definirana z eg, (a) =1, ex, (b) = 2;
ery(a)=2, ex,(b) =3; exy(a) =3, ex,(b)=4.

Potem velja

1

pe) =2, pe(2)=-—

3
3=
3 o , pe(3)

16

pr(a/)=1, pp(a/2)==, prla/3)=], pola/=0.

pe(3) =i
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Sifra (P, K, C) je popolnoma varna, éc je
P(X=z2/Y =y)=pp(x) zavse z €P in yeCl,

tj. “konéna” verjetnost, da smo zaceli s tajnopisom
z pri danem cistopisu y, je identicna z “zacetno”
verjetnostjo Cistopisa x.

V prejsnjem primeru je ta pogoj zadosten samo v
primeru y = 3, ne pa tudi v preostalih treh.
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Izrek 1. Ce ima vseh 26 kljucev pri zamicni
Sifri enako verjetnost 1/26, potem je za vsako
verjetnostno porazdelitev Cistopisa zamicna Sifra
popolnoma varna.

Dokaz: P =C = K = Zy, ex(x) =z + K mod 26:

1
Z p’p(ny):%7

pe(y) = %
K€Zog

P(Y =y/X =z) = p(y — & mod 26)) [ |

=%

Torej lahko zakljuc¢imo, da zamicne Sifre ne moremo
razbiti, ¢e za vsak znak ¢istopisa uporabimo nov,
nakljuéno izbran kljuc.
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Sedaj pa preucimo popolno varnost na splosno. Pogoj
P(X=z2/Y =y)=pp(z) zavse x€P in yel
je ekvivalenten pogoju

P(Y =y/X =) = pely)

Privzemimo (BSS), da je pe(y) > 0 za vse y € C. Ker
je P(Y =y/X =) = pe(y) > 0 za fiksen x € P in
za vsak y € C, za vsak tajnopis y € C obstaja vsaj en
kljué K, da je ex(x) =y in zato velja |K| > |C

zavse v €P in yeCl.

Za vsako simetritno Sifro velja [C| > |P], saj smo
privzeli, da je sifriranje injektivno.
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V primeru enakosti (v obeh neenakostih) je Shannon
karakteriziral popolno varnost na naslednji nacin:

Izrek 2. Naj bo (P,C,K,E,D) simetricna Sifra
za katero velja |[K| = |C| = |P|. Potem je le-
ta popolnoma varna, ¢e in samo, c¢e je vsak kljuc¢
uporabljen z enako verjetnostjo 1/|K| ter za vsak
cistopis x in za vsak tajnopis y obstaja tak kljuc K,
da je ex(z) = y.

Dokaz: ( = ) Ker je |K| = |C|, sledi, da za vsak
Cistopis € P in za vsak tajnopis y € C obstaja tak
kljuc K, da je ex(z) = y.
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Najbon = |K|, P ={z;|1 <i<n}innajza

fiksen tajnopis y oznacimo kljuce iz K tako, da je Najbolj znana realizacija popolne varnosti je Entropija . . . ;
ex.(z;) =y za i € [L..n]. Po Bayesovem izreku velja Vernamov enkratni Scit, ki ga je leta 1917 Naj bo X slucajna spremenljivka s konéno zalogo
' ) ! patentiral Gilbert Vernam za avtomatizirano sifriranje Doslei nas i mals | ) L . vrednosti in porazdelitvijo p(X).
P(Y =y/z = ;) pp(x;) . e e oslej nas je zanimala popolna varnost in smo se
P(X =z;]Y =y) = i i in odsifriranje telegrafskih sporocil. e . 1 AT
( z;/ Y omejili na primer, kjer uporabimo nov kljuc za vsako
pe(y) NajboP =C =K = (Zy)", n € N Sifriranje. Kaksno informacijo smo pridobili; ko se je zgodil
pic(K;) pplas) J L ’ dogodek glede na porazdelitev p(X)
= S IPATY ex(z) =2 XOR K, Sedaj pa nas zanimata sifriranje vse veé in ve¢ ¢istopisa ) )
pe(y) o o o /‘ z istim kljucem ter verjetnost uspesnega napada z oziroma ekvivalentno,
Ce je sifra popolnoma varna, velja odsifriranje pa je identicno ifriranju. danim tajnopisom in neomejenim casom. ¢e se dogodek $e ni zgodil, koliksna je negotovost izida?

P(X =z;/Y =y) = pp(x;), torej tudi
pr(K;) = pe(y), kar pomeni, da je vsak kljué
uporabljen z enako verjetnostjo pe(y) in zato
pr(K) =1/|K]. Slabi strani te sifre sta |[IC| > |P| in

dejstvo, da moramo po vsaki uporabi zamenjati kljuc.

Shannon je prvi po 30-ih letih dokazal, da ta sistem Leta 1948 je Shannon vpeljal v teorijo informacij
res ne moremo razbiti. entropijo, tj.  matematicno mero za informacije
oziroma negotovosti in jo izrazil kot funkcijo
verjetnostne porazdelitve.

To koli¢ino bomo imenovali entropija spremenljivke
X in jo oznacili s H(X).

Dokaz obrata poteka na podoben naéin kot v

prejsnjem izreku. |
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Vsak dogodek, ki se zgodi z verjetnostjo 27", lahko

. o Za p; = 0 kolicina log, p; ni definirana, zato sestevamo
zakodiramo z n biti.

samo po nenicelnih p; (tudi lim, oz logy z = 0). Za primer P = {a,b} in K = {K), Ko, K3):
pp(a) =1/4 in pp(b) = 3/4.

Primer: metanje kovanca, p(cifra) = p(grb) = 1/2.

Smiselno je reci, da je entropija enega meta en bit. Posplogitev: dogodek, ki se zgodi 7 verjetnostjo p,

Podobno je entropija n-tih metov n, saj lahko rezultat lahko zakodiramo s priblizno — log, p biti.

. . Lahko bi izbrali drugo logaritemsko bazo, a bi se
zapisemo z n biti.

3 entropija spremenila le za konstantni faktor. pi(K1) =1/2 in pr(K) = pr(K3) = 1/4
Se en primer: slu¢ajna spremenljivka X Naj bo X slucajna spremenljivka s koncno zalogo iZratunamo
v T o vrednosti in porazdelitvijo Ceje pi=1/nzal <i<n, potemje H(X) = logyn. . 11 1 31 3 ) 31 e
i Xy (e (P)=—jlos g~ Jlomy =2 Jlod~ 81
p(X) = Velia H(X L
T . o PL P2 - Pn elja H(X) > 0, enacaj pa velja, ¢e in samo, ce je
Najbolj u¢inkovito zakodiranje izidov je ; z 0, x9 z 10 = Lsanckiinp, —0zaj#i
in &3 z 11, povprecje pa je Potem entropijo porazdelitve p(X) definiramo s pi ’ Pj J7e in podobno H(K) = 1.5 ter H(C) ~ 1.85 .
1 1 1 n n . e . -
- X14+=-x24+4-x2 = 3/2. _ N _ ) . Sedaj pa bomo studirali entropijo razliénih komponent
2 4 4 H(X) z;p, logy pi E;MX @) logy p(X =2i). simetricne sifre: H(K), H(P), H(C).
1= 1=
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[Lastnosti entropije]

Realna funkcija f je (striktno) konkavna na
intervalu I, ¢e za vse (razlicne) z,y € I velja

f(:cTw) (>) > f(x);f(y)i

Jensenova neenakost: ce je f zvezna in striktno
konkavna funkcija na intervalu I in .1 a; = 1 za
a; > 0,1 <7 <n, potem je

(ZGI) i; a;f(zi),

enakost pa velja, ¢e in samo, ¢eje x) = Ty =+ = T,
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Izrek 3. H(X) < logyn, enakost pa velja,
c=DPn= 1/77,.

¢e in samo, ce je py = ps =

Izrek 4. H(X,Y) < H(X)+ H(Y), enakost
pa velja, ¢e in samo, c¢e sta X in Y neodvisni
spremenljivki.

Dokaz izreka 4: Naj bo
Ty T2 ... Ty Yy - Un
X)= , plY) =
p( ) (pl p2 - pm) p( ) (Ch qa ... q”>
p(X=z)N(Y =y;)) zate[l.m], je[l..n].

in Tij =
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Potem za i € [1..m] in j € [1..n] velja

n
pi = E Tij
J=1

m

a; = E Tij
i1

ter
m n
H(X)+H Zru 089 Piq;
i=1 j=1
in
m n
HX,Y)=H(X)=HY)=Y_> r; log2
i=1 j=1
m n
(Jensen) < log, Z ZP;‘% =log, 1 =0.
i=1 j=1
Aleksandar Jurisi¢ 119

Tecaj i kriptografije in teorije kodiranja, 2008

Enakost velja, ¢e in samo, e je p;q;/rij = ¢
zai € [l.m]in j € [L.n].

Upostevajmo se

n m n m

D> ra=2.2 pay=1

j=1 i=1 j=1 i=1

in dobimo ¢ = 1 oziroma za vse i in j

p(X=z)N (Y =y;)) =p(X =2))p(Y = y;),

kar pomeni, da sta spremenljivki X in Y neodvisni. B
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Za slucajni spremenljivki X in Y definiramo pogojni
entropiji

H(X/y) = Zp x/y)logy pl(/y)

H(X/Y) = p(x/y) logy p(z/y).

RN

Le-ti merita povprecno informacijo spremenljivke X,
ki jo odkrijeta y oziroma Y.
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Tzrek 5. H(X,Y)=H(Y)+ H(X/Y). |

Dokaz: Po definiciji je P(X =x;/Y =y;) = rij/q; in
H(Y)+ H(X/Y) =

n

n m m
==Y rulogagi— Y > a;ri/e; logariy/g; W

j=1 i=1 j=1 i=1

17 izrekov 4 in 5 sledi:

Posledica 6. H(X/Y) < H(X),
enakost pa velja, ¢e in samo, Ce sta

X in'Y neodvisni spremenljivki.
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|[Ponarejeni kljuci in enotska razdalja|

Pogojna verjetnost H(K/C') meri, koliko informacije
o kljucu je odkrito s tajnopisom.

Izrek 7. Naj bo (P,C,K, &, D) simetri¢na Sifra.
Potem velja H(K/C) = H(K) + H(P) — H(C).
Dokaz: Velja H(K,P,C) = H(C/(K,P)) +
H(K,P). Ker klju¢ in éistopis natanko dolocata
tajnopis, je H(C/K, P) = 0.

Ker sta P in K mneodvisni spremenljivki,

dobimo

H(K,P,C) = H(P)+ H(K) in podobno tudi
H(K,P,C)= H(K,C) ter uporabimo se izrek 5. H
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Napadalec privzame, da je ¢istopis “naravni” jezik
(npr.  anglestina) in na ta nacin odpise mnoge
kljuce. Vseeno pa lahko ostane e mnogo kljucev (med
katerimi je le en pravi), ki jih bomo, razen pravega
kljuca, imenovali ponarejeni (angl. spurloub).

Nas cilj bo oceniti stevilo ponarejenih kljucev.
Naj bo Hj, mera povprecne informacije na érko (angl.

per letter) v “smiselnem” ¢istopisu (sledi bolj natancna
definicija).

Ce so vse ¢rke enako verjetne, je

Hj =logy 26 ~ 4.70.
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Kot aproksimacijo prvega reda bi lahko vzeli H(P).
V primeru angleskega jezika dobimo H(P) ~ 4.19.

Tudi zaporedne ¢rke v jeziku niso neodvisne, njihove
korelacije pa zmanjsajo entropijo. Za aproksimacijo
drugega reda bi lahko izracunali entropijo porazdelitve
parov crk in potem delili z dve, kajti Hj, meri entropijo
jezika L na ¢rko.

V' splosnem, naj bo P" slucajna spremenljivka,

Tecaj i kriptografije in teorije kodiranja, 2008

Potem je entropija za naravni jezik L definirana
s

H(P"
H; = lim ( ),
n—00 n
odvecnost jezika L pa z
Hy
Ry=1——F—.
P o7l

Hj, meri entropijo jezika L na crko.

Tecaj iz kriptografije in teorije kodiranja, 2008

Za angleski jezik je H(P?)/2 ~ 3.90.
Empiricni rezultati kazejo, da je 1.0 < Hy < 1.5.

Ce ocenimo Hy 7 1.25, potem je Ry, & .75, kar pomenti,

da je anglescina 75% odvecna

(tj. tekst bilahko zakodirali le z 1 /4 prvotnega teksta).

Podobno kot P" definiramo se C" in za y € C" Se
K(y) ={K € K|3z € P", ppn(z) > 0, ex(z) =y},

tj. K(y) je mnozica kljucev, za katere je y smiselno
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Matematicno upanje pon&rejenih kljucev je torej

=> pW)(EW) -1) =

yecn yecn

> WK — 1

Izrek 8. Ce je (P,C,K,&,D) sifra za katero je
ICl =

potem za tajnopis z n znaki (n je dovolj velik) in

|P| in so vsi kljuc¢i med seboj enakovredni,

za matematicno upanje ponarjenih kljucev s,
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n tudi ocena H(P") = nHp =n(l — Ry)log, |P|.
Za |C| = |P| dobimo
H(K/C") > H(K) — nRplog, [P|.

Ocenjeno entropijo povezemo Se s ponarejenimi kljuéi

H(K/C") = 3" ply)H(K/y) < 3 ply) logy [ K ()]
yeCn yecr

<logy 3 pw)|K(y)] = logs (5, +1). m
yecn
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Enotska razdalja simetricne Sifre je tako stevilo
n, oznaceno z ny, za katerega postane matematicno
upanje ponarejenih kljucev nic, tj. povprecna dolzina
tajnopisa, ki jo napadalec potrebuje za racunanje
kljuca pri neomejenem casu.

log, | K|

Velja —_—
! Ry log, [P

1o

|| = 26! Ce vzamemo R, = .75, potem je enotska

razdalja
UL T
S s T
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Entropija nakljuénega jezika je log, | P|. PGS . . Ii
' . ) L . ; 22 Sifrirs Sistonisa dol velja
katere verjetnostna porazdelitev je enaka verjetnostni y o Sifriranje cistopisa dolzine n, K
porazdelitvi n-teric v Gistopisu Ry, € [0, 1) meri kvocient “odvecnih znakov” in je 0 v ¢ - otnih Kliuc Katere ie ¥ tainoni 5 ‘ |
- g su. X . .. . ,' S. =
primeru nakljuénega jezika. J. mnozica verjetnth Kijucey, za katere je y tajnopl " "P|WB’1
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Dokaz: Iz izreka T sledi Desna stran neenakosti v zadnjem izreku gre z
H(K/C") = H(K)+ H(P")— H(C"). vecanjem $tevila n eksponentno proti 0 (to ni limita, |Produktne gifre\
: s stevila |K|, |P| in Ry, so fiksna, stevilo |K| pa je
Poleg ocene H(C") < nlog, |C| velja za dovolj velike ’ ; : ; ; . oD ;
°g ocene < nlog, |C| vel] j velike . : UL RO —— AiODiSA. § _
(") IC| obi¢ajno veliko v primerjavi s [P|R > 1). V primeru zamenjalnega tajnopisa sta |P| = 26 in

Se ena Shannonova ideja v clanku iz leta 1949 igra

danes pomembno vlogo,
sifrah.

Zanimali nas bodo sifre, za katere C =P,
tj. endomorfne Sifre.
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predvsem pri simetricnih
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Naj bosta, Si = (P,P,Ki7£i7pi>7 i = 17 27
endomorfni simetricni Sifri. Potem je produkt
sistemov S| In Ss, oznacen s S; X Sy, definiran s
(P, P, K1 x Ko,E,D)

ter

6(;(1_1(2)(I) = 61'2(61(1(1"))
in

d(Kl-,Kz)(y> = dK] (61\'2<y))'
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Njegova verjetnostna porazdelitev pa naj bo
prc(K1, Ka) = pie, (K1) % piey(Ka),

tj. kljuéa Kj in Ky izberemo neodvisno.

Ce sta M in S zaporedoma multiplikativni tajnopis
in zamiéni tajnopis, potem je M x S afin tajnopis.
Malce tezje je pokazati, da je tudi tajnopis S x M afin
tajnopis. Ta dva tajnopisa torej komutirata.

Vsi tajnopisi ne komutirajo, zato pa je produkt
asoclativna operacija:

(Sl X Sz) X 53 = Sl X (S2 X S&)
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Ceje (S xS =) 52 = 8, pravimo, da je sistem
idempotenten.

Zamicni, zamenjalni, afin, Hillov, Vigenerov in
permutacijski tajnopisi so vsi idempotentni.

Ce simetritna sifra ni idempotentna, potem se zna
zgoditi, da z njeno iteracijo za veckrat povecamo
varnost. Na tem so zasnovani DES in mnoge druge
simetricne Sifre.

Ce sta simetricni Sifri S7 in Sy idempotentni in obenem
Se komutirata, potem se ni tezko prepricati, da je tudi
produkt S7 x Sy idempotentna simetricna sifra.
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