KITK/2 — 5. domaca naloga (do petka 28. marca 2008)

1. Naj bo n = pq, kjer sta p in ¢ razliéni lihi prastevili in ed = 1(mod ¢(n)). RSA enkripcijska funkcija
je E(z) = 2° mod n, RSA dekripcijska funkcija pa je D(z) = z% mod n. Najprej se prepricaj, da je
D(E(z)) = x za x € Z,,, nato pa pokazi, da ista trditev velja za vsak x € ZZ,,.

2. (a) Naslednje je varianta faktorizacijske metode z nakljuénimi kvadrati, ki je poznana pod imenom
metoda kvadratnega reseta (angl. quadratic sieve algorithm).
Naj bo n stevilo, ki ga zelimo faktorizirati, m = [v/n] in q(x) = (x + m)? —n. Iz

q(z) = (x +m)* —n = (x +m)? (mod n)

sledi, da je polinom ¢(z) kvadratni ostanek po modulu n za poljubno stevilo z.
Majhni nakljuéni kvadrati so izbrani s pomocjo x = +0,£1,+£2,.. ..

Na primer naj bo n = 10057. Potem je m = 100 in g(z) = (z + 100)? — 10057.
Za z =0 je ¢(0) = =57 = —3'19, kar nam da relacijo

1002 = —3:19 (mod 10057).

Naprej nadaljujemo kot je opisano v knjigi (str. 153).
Uporabi metodo kvadratnega reseta za faktorizacijo Stevila n = 373831. Za faktorsko bazo vzemi
B =1{1,2,3,5,7,11,13,17,19,23}. Ker ima faktorska baza 10 elementov, algoritem pravi, da moras
najti vsaj 11 relacij. V tej nalogi jih poiséci le toliko kolikor jih potrebujes, da po produkt nekaterih
izmed njih dal popolna kvadrata na obeh straneh.

(b) Stevilo 5 je generator grupe 23 595- Z metodo veliki korak-mali korak izracunaj logs 525 v grupi
2223

3. Naj bo p liho prastevilo in [[;_, ¢i* prastevilska faktorizacija stevila p — 1.

(a) Dokazi, da je o € Z,, generator grupe 7, natanko tedaj, ko je

aP—1/a Z1 (modp) zai=1,...,r

*

(b) Naj bo a generator grupe Z,. Dokazi, da je o' tudi generator grupe 7,

D(t,p—1) = 1. (Od tod sledi, da ima 7 natanko ¢(p — 1) generatorjev.)

natanko tedaj, ko je

(c) Sestavi algoritem, ki za podatke: prastevilo p in prastevilsko faktorizacijo Stevila p — 1, poisce
generator grupe Z; in oceni ¢asovno zahtevnost svojega algoritma.
(Lahko uporabis naslednjo neenakost: ¢(n) > n/(lnlnn) za vsak n > 5.

4. Naj bo p liho prastevilo, a in v pa generatorja grupe Z;. Predpostavimo, da imamo ucinkovit algoritem
A za racunanje diskretnega algoritma za bazo a. Pokazi, da je mozno uporabiti ta algoritem za uc¢inkovito
racunanje diskretnega algoritma za bazo 7.

5. Stevilo o = 107 je generator grupe Zsy1. Privzemimo, da uporabljamo metodo index calculus za ra¢unanje
diskretnega logaritma log,, 3, kjer je 8 = 246.
Najprej izberemo faktorsko bazo B = {2,3,5,7,11,13,17,19,23,29}.
Nato dolo¢imo logaritme elementov iz B: log,2 = 299, log,3 = 316, log, 5 = 344, log, 7 = 462,
log, 11 =185, log,, 13 = 347, log,, 17 = 441, log,, 19 = 382, log, 23 = 52, log,, 29 = 261.
Sam dokoncaj tretjo fazo (racunanje diskretnega logaritma log,, 3).



