A. Jurisié: KITK
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Uvod

Odkar so ljudje priCeli komunicirati,

pa naj si bo to preko govora, pisave, radija,
telefona, televizije ali raCunalnikov,

so zeleli tudi skrivati vsebino svojih sporocil.

Ta nuja, oziroma ze kar obsedenost
po tajnosti, je imela dramatiCen vpliv
na vojne, monarhije in seveda tudi

na individualna Zivljenja.
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Vladarji in generali so odvisni od uspesSne

in uCinkovite komunikacije ze tisoCletja,
hkrati pa se zavedajo posledic, v primeru,
¢e njihova sporocila pridejo v napacne roke,
1zdajo dragocene skrivnosti rivalom ali
odkrijejo vitalne informacije nasprotnikom.

Danes vse to velja tudi za moderna vodstva
uspesnih podjetij in tako postaja

“informacijska/racunalniska varnost”

eno 1izmed najbolj pomembnih gesel

informacijske dobe.
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Vlade, industrija ter posamezniki,

vsi hranijo informacije v digitalni obliki.

Ta medij nam omogoca Stevilne prednosti

pred fiziCnimi oblikami:

- je zelo kompakten,
- prenos je takorekocC trenuten,

hkrati pa je omogocCen tudi

- organiziran dostop do raznovrstnih podatkovnih baz.
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Z. razvojem

- telekomunikacij,

- raCunalniskih omrezij in

- obdelovanja informacij

pa je precej lazje prestreCi in spremeniti
digitalno (elektronsko) informacijo kot pa

njenega papirnega predhodnika.

Zato so se povecale zahteve po varnosti.
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Informacijska in racunalniska varnost

opisuje vse preventivne postopke in sredstva

s katerimi prepreCimo nepooblasceno uporabo
digitalnih podatkov ali sistemoyv,

ne glede na to ali gre pri ustreznih podatkih kot sta

za digitalni denar (nosilec vrednosti) in
. digitalni podpis (za prepoznavanje)
e razkritje,
e spreminjanje,
® zamenjavo,
e unicenje,

e preverjanje verodostojnosti.
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Predlagani so bili Stevilni ukrepi,
a niti eden med njimi ne zagotavlja

popolne varnosti.

Med preventivnimi ukrepi, ki so na voljo danes, nudi

kriptografija

(Ce je seveda pravilno implementirana ter uporabljana)

najvecjo stopnjo varnosti

glede na svojo prilagodljivost digitalnim medijem.

o
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Kaj je kriptografija?

Kriptografija je veda o komunikaciji v prisotnosti aktivnega napadalca.

spreminja vsebino
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o

Primer:

poSiljanje papirnih dokumentov po posti

zapecatene kuverte.

roCni podpis je zakonsko sprejeto sredstvo,
zakoni proti odpiranju/oviranju poste, itd.

varni in sprejeti mehanizmi za
dostavljanje poSte Sirom po svetu.

/
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Primer: digitalni podatki

° : hranjenje je enostavno in poceni, hiter in enostaven transport.

° : enostavno kopiranje; transportni mediji niso varni
(npr. pogovor po mobilnem telefonu, internetna seja, ftp seja,
komunikacija s pomocjo elektronske poste).

o : Kako lahko omogo¢imo/ponudimo enake moznosti za
papirni kakor tudi digitalni svet?
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OdSifriranje (razbijanje)
klasicnih Sifer

Kriptografske sisteme kontroliramo

s pomocjo kljuCev, ki doloCijo
transformacijo podatkov.

Seveda imajo tudi kljuci digitalno obliko
(binarno zaporedje: 01001101010101...).

N

Drzali se bomo Kerckhoffovega principa, ki pravi, da “nasprotnik™

pozna kriptosistem oziroma algoritme,
ki jih uporabljamo, ne pa tudi kljuce,
ki nam zagotavljajo varnost.
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A. JuriSi¢: KITK
/ Vohunova dilema \

Bilo je temno kot v rogu, ko se je vohun vracal v grad

po opravljeni diverziji v sovraznem taboru.

Ko se je priblizal vratom, je zasliSal SepetajoC glas:

e 2l

D v

Ali sepeta prijatelj
ali sovraznik?

Kako vohun prepriCa “strazarja”, da pozna geslo,

\ne da b1 ga izdal morebitnemu vsiljivcu/prisluskovalcu? j
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Deljenje skrivnosti

Problem: V banki morajo trije direktorji
odpreti trezor vsak dan, vendar pa ne Zelijo
zaupati kombinacijo nobenemu posamezniku.
Zato bi radi imeli sistem, po katerem lahko

odpreta trezor poljubna dva med njimi.

Ta problem lahko resimo z (2, 3)-stopenjsko shemo.

Stopenjske sheme za deljenje skrivnosti sta leta 1979
neodvisno odkrila Blakey in Shamir.

o
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Vsak dobi le y-koordinato svoje toCke.
Program v trezorju ima Se ustrezne od 0 razliCne

x- koordinate, zato lahko izracuna kljuc y(0).

Ce 1mamo eno samo toCko, ne moremo ugotoviti,

kater1 kljuc je pravi, saj so vsi videti enako dobri.

o

Vsaki toCki natanko doloCata premico in s tem kljuc.
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Pametne kartice

o

Po raCunski moci so pametne kartice primerljive
z originalnim IBM-XT raCunalnikom,

prekasSajo celo 50 Mhz 486 raCunalnik.

kartice s kripto koprocesorjem pa v nekaterih opravilih
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mim
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| pomnilnik
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’ vhod—izho

Velikost pametne kartice ustreza ISO 7810 standardu,
sestavljajo pa jo mikroprocesor, pomnilnik
(ROM, RAM, EEPROM), vhodno/izhodna enota (1/0).

~
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Z.akaj pametna kartica

kartico

varnost |

Pametna kartica ima svoj procesor, ki kontrolira

vse interakcije med od zunaj nedostopnim spominom

in razlicnimi Zzunanjimi enotami.

Dodaten, pomemben, del pametne kartice je
non-volatile spomin (ROM),
t]. spomin, ki se ga ne da spremeniti in

ostane prisoten tudi po prekinitvi napajanja.

o

Gotovo je najbolj pomembna razlika med pametno kartico in magnetno

~
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Zagotovitev varnosti
Identifikacija se opravi v dveh delih:

(a) kartica mora biti zares prepriana,

(b) kartica komunicira (varno) z raCunalnikom
(dinamiCno overjanje).

da jo uporablja njen lastnik (lokalno overjanje),

o
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Pametna kartica zgenerira

nakljucno Stevilo, ter ga poslje
Citalniku.

Ta ga zaSifrira z zasebnim
kljuCem 1n rezultat poslje

pametni kartici.

Ce pametna kartica uspesSno
odsifrira nakljuc¢no Stevilo

z javnim kljuCem, potem pnmenava ( primerjava
je prepri¢ana o pristnosti Ir “

J€ prep p ‘t =
Citalnika.

kEnak proces poteka v nasprotni smeri. /
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Uporaba pametnih kartic
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/Podroéja v zdravstvu, kjer se uporabljajo pametne kartice. \
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Uporaba pametne kartice v telekomunikacijah in uporabniski elektrotehniki.
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/GSM (globalni sistem za prenosno komuniciranje) \

o
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Glede na pomembnost podatkov, ki jih varujemo,
se moramo odlociti za ustrezno obliko zascite:

e Geslo (PIN) in zgosCevalne funkcije
predstavljajo osnovno zascito,

e AES (Advanced Encryption Standard)
simetricni kriptosistemi nudijo srednji nivo,

e javna kriptografija (Public Key Scheme)
pa visok nivo zascite.

Odli¢na uvodna knjiga o moderni kriptografiji je:

o

Kriptografija javnih kljucev

Albrecht Beutelspacher, Cryptology, MAA, 1994,
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