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Teorija Stevil
Evklidov algoritem in reSevanje Diofantske enacbe

ax +by=d, Kkjer D(a,b)|d.

Evklidov algoritem je zasnovan na preprostem dejstvu,
daizk|aink|bsledik|a —b.

Ce je D(a,b) = 1 in poznamo eno resitev (2o, o), 4.
awo + byo = d,

potem ima poljubna reSitev (z, y) naslednjo obliko:

N

r=x0—kb, y=yo+ka, zakclZ.

~

/

-

Zgodovina Evklidovega algoritma

Evklidov algoritem poiSce najvecji skupni delitelj dveh naravnih Stevil
in je zasnovan na dejstvu, da

Ce Stevilo d deli $tevili a in b, potem deli tudi njuno razliko a — b.

V literaturi naletimo nanj prvi¢ 300 p.n.s.
v 7. knjigi Evklidovih Elementov.

Nakateri strokovnjaki so mnenja, da je njegov avtor Eudoxus (c. 375 p.n.s.).

Gre za najstarejsi netrivialen algoritem,
ki je prezivel do danasnjih dni (glej Knuth).

\_

~

/

/Eno reSitev lahko pois¢emo z razsirjenim Evklidovim algoritmom.

Privzemimo, da je a > b in
zapiSimo zgornjo enacbo malo bolj splosno (z zapored;ji):

ap; +bg; = ;.
Pois¢imo dve trivialni reSitvi:
p=1 =0, m=a
in
p2=0, =1, ra=0.
Zaradi rekurzije
Tit1 = T — 8iTi—1

(kjer je s; izbran tako, da je r;+1 < r;) si lahko izberemo Se

Dit1 = Pi — SiPi—1 I Qiy1 = ¢ — Siqi—1-
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Ko ra¢unamo a~! (po modulu prastevila p),
racunamo samo 7; ter p; (ne pa tudi ¢;).

/

4864 = 1-3458+1406
3458 = 2-1406+646

p2=1g¢=-1
p3=-2q3=3

hY#

Zgled za razSirjeni algoritem:

4864 = 1-3458+1406
3458 =2-1406+646
1406 = 2-646+114
646 = 5-114+76

114 =1-76+38

76 =2-3840

o

p2i=p1—1-po=1
p3i=p2—2-p1=-2
pa:=p3—2-p2=5
Ps i=ps—5-p3=—27
Pe:=ps—1-py=232
pri=ps—2-ps =91

1406 = 2-646+114
646 =5-114+76
114 =1-76+38

76 =2-38+0

/

\_

pa=5q=-T7
p5:727 Q5:38
p(;:?)z q5:—45
p7:791 Q7:128

4864 - (—91) + 3458 - (128) = 38

éeprav uporabljamo ta algoritem Ze stoletja, pa je presenetljivo, da ni vedno
najboljSa metoda za iskanje najvecjega skupnega delitelja.

R. Silver in J. Terzian sta leta 1962
(v lit. J. Stein, J. Comp. Phys. 1 (1967), 397-405)

predlagala binarni algoritem:

BI. Pois¢i tak najvedji k € 7, da bosta stevili a in b deljivi z 2¥;
a < a/2¥inb « b/2%, K « 2k,

B2. Dokler 2|a ponavljaj a < a/2 in dokler 2|b ponavljaj b — a /2.

B3. Cejea =b, je D(a,b) = a * K, sicer pa v primeru a > b,
priredi a < a — b, sicer b < b — a in se vrni na korak B2.

)

N )

Univerza v Ljubljani

4P 4@ Pl % @& Uiz Livbljani

4> HOP # &« RV

niverza v Ljubljani

AP HOPI # & %

196



A. Jurigi¢: KIRV

Aldrisic: KIRV

Al98risi¢: KIRV

4 (T

Lehmerjev algoritem deli z majhnimi namesto velikimi Stevili
(izboljSave J. Sorenson, Jaebelan,...).

Dobro odprto vprasanje je, kako prenesti te ideje v GF(2™).

R. Schroeppel je Ze naredil prvi korak s svojim algoritmom almost inverse.

Kitajski izrek o ostankih. Ce so Stevila
mi, My, ..., m, paroma tuja, tj. D(m;,m;)=1zai#j,

inai,as,...,a, € Z, potem ima sistem kongruenc

z=a; (modmy)
x =ay (mod my)
z=a, (modm,)

enoli¢no resitev po modulu M = my - mg - - - my,
-
T = Z"l -M; - y;  (mod M),
i=1

kjer je M; = M/my, y; = M; " mod my, i = 1,...,r.

N/

Red elementa g v kon¢ni multiplikativni grupi je najmanjse celo Stevilo m
tako, da g™ = 1.

Lagrangev izrek: Naj bo G multiplikativna grupa

redan in g € G, potem red g deli n.

Naj bo p praStevilo. Generatorju multiplikativne grupe Z;; pravimo

primitiven element.

DN: Koliko primitivnih elementov ima Z,,?
Naj bo « primitiven element, potem za V)3 € Z;, obstaja tak
i€{0,1,...,p—2},daje 8 =’
-1
Pokazi, da je red elementa 3 enak h

N

/

Qngl. Chinese Reminder Theorem oziroma CRT)

/

o
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Eulerjevo funkcijo ¢ definiramo s

p(n) ={z e Nz < nin D(z,n) = 1}|.

1

(™) =p" —p" in p(ab) = p(a)p(d).

Ce poznamo faktorizacijo §tevila n, poznamo tudi o(n).

o

Potem za prastevilo p, naravno Stevilo n in poljubni tuji si Stevili a in b velja

\

/

/

~

Fermatov izrek

Za prastevilop inb € Z, velja b” =b (mod p).

Eulerjev izrek
Ce je a € 7, oziroma D(n,a) = 1, potem velja

a?™ =1 (mod n).

\_

AN

-~

Generiranje kljucev: najprej izberemo

Opis in implementacija RSA

e prastevili p, g ter izratunamo modul n := pq, in

o Sifrirni eksponent e, tako da je D(e, ¢(n)) =1,

nato pa izraunamo odsifrirni eksponent d iz
kongruence
ed =1 (mod ¢(n))

z razSirjenim Evklidovim algoritmom
(ali pa potenciranjem).

Javni kljuc je (e, n), zasebni klju¢ pa (d, p, q).

~

/
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Sifriranje:  E(e,n)(x) = 2 mod n.

Odsifriranje:  D(d, p, ¢)(y) = y* mod n.
Sifriranje in odgifriranje sta inverzni operaciji.
Zaz € 7, to sledi iz Eulerjeve kongruence:

(xc)d = I7'¢(7l)+l = (l,gp(n))r‘r =

za v € Z,\Z;, pa se prepri¢ajte sami za DN.

N

z (mod n),

~

/

¢
za podpis sporo€ilam € {0, 1}*, Anita:

1. izratuna M = H(m),

kjer je H zgoscevalna funkcija (npr. SHA-1),

~

eneriranje podpisa:

2. izratuna s = M mod n,
3. Anitin podpis za m je s.

Preverjanje podpisa:
Bojan preveri Anitin podpis s za m, tako da:
1. vzame overjeno kopijo Anitinega
javnega klju¢a (n, e),

. izratuna M = H(m),

. izraduna M’ = s® mod n,

2
3
\4. sprejme (m, s) &e in samo &e je M = M. /

-

Potenciranje z redukcijo pri RSA je enosmerna funkcija z bliZnjico.
BliZnjica: poznavanje $tevila d oziroma ¢(n) oziroma tevil p in q.
RSA v praksi

e Modul n = pq mora biti dovolj velik, da je
njegova faktorizacija racunsko prezahtevna.

e Implementacije RSA z dolZino kljucev 512 bitov
ne jamcijo ve¢ dolgorocne varnosti.

o

J
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Casovna zahtevnost ratunskih operacij

Naj ima Stevilo n v binarni representaciji k bitov, tj.
k= |logon| + 1.

Potem je ¢asovna zahtevnost

seStevanja O(k),

Evklidovega algoritma O(k?),

modularne redukcije O(k?),
potenciranja pa O(k?).

Potenciranje opravimo ucinkovito z metodo
“kvadriraj in mnozi”.

o

\

/

Izbira Sifrirnega eksponenta

~

e=5,17,21 41
Pospesitev odsifriranja z uporabo kitajskega izreka o ostankih (CTR) za
faktor 4:
namesto da radunamo y% mod n direktno, najprej izra¢unamo
Cp::yd mod (p—1) modp in C, ::yd mod(¢-1) yy5q q,

nato pa po CRT Se
C:=1t,Cp+1t,Cymod n,

kjer p|tp,—1,t,inq|t,, t4—1.

/

-~

Algoritem RSA je cca. 1500-krat pocasnejsi od DES-a.
Uporablja se za prenos kljucev simetricnega algoritma.

(Za 512-bitno Stevilo n lahko dosezemo
z RSA-jem hitrost 600 Kb na sekundo,
medtem ko DES zmore 1 Gb na sekundo.)

\_ /

-
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Nekaj lazjih nalog

1. Koliko mnoZenj potrebujemo, da izra¢unamo m®?

2. Prepricaj se, ali je dovolj, da pri RSA uporabimo
le Fermatovo kongruenco.

3. Pokazi, dap| (?),zal <i <p.

4. Naj bo p prastevilo, potem za poljubni Stevili a in b velja
(a+b)? =a? +b” (mod p).

5. Naj bo p prastevilo, potem za poljubno Stevilo m velja

m? =m (mod p).

N

~

/
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Gostota prastevil

~

Izrek o gostoti prastevil

[de la Vallée Poussin, Hadamard, 1896]

.
Funkcija 7(x) je asimptoti¢no enaka s
ija () j p ozt

ko gre x — oo.

(angl. Prime Number Theorem oziroma PNT)

-~

Domnevo za PNT je prvi postavil leta 1791
(Se kot najstnik) Frederic Gauss (1777-1855),
za testiranje pa je kasneje uporabljal tudi tablice

v
m(x) ~ / dn .
5 logn

Legendre pa jo je objavil v svoji knjigi iz leta 1808:

7(z)

Jurija Vege iz leta 1796:

- T
~ logz — 1.08366

\_

/
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Namesto da bi Steli prastevila, ki so manjsa ali enaka Stevilu n, raje
poglejmo, kaksna je njihova gostota:

Primerjamo
7(10%9)/10%° = 04550525

1/In(10'%) = .04342945.

To je bil problem 19. stoletja.

o

\

/

Peter Gustav Lejeune-Dirichlet (1805-1859) (zacetki analiti¢ne teorije
Stevil): za vsaki tuji si celi Stevili a in b aritmeti¢no zaporedje
a, a+b, a+2b, a+3b, ...,a+nb, ...

vsebuje neskoncno prastevil.

/

\_

~

-~

Pafnuti Lvovich Chebyshev (1821-1884) je leta 1850 pokazal, da, Ce
limita obstaja, potem leZi na intervalu

[0.92129,1.10555].
Leta 1859 je Georg Friedrich Bernhard Riemann (1826-1866)

naredil briljanten napredek na podroc¢ju analiticne teorije Stevil
s Studijem Riemannove zeta funkcije.

)

-

~
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Leta 1896 sta kon¢no dokazala domnevo

Charles-Jean-Gustave-Nicholas
de la Vallée-Poussin (1866-1962)

in
Jacques Hadamard (1865-1963).

V Prilogi A si lahko ogledate dokaz izreka, ki sledi D. Zagieru,
ki je uporabil analiti¢ni izrek namesto Tauberjevih izrekov.
(Newman’s Short Proof of the Prime Number Theorem,
American Mathematical Monthly, October 1997, strani 705-709).

N

N/

Se nekaj zanimivih referenc:

J. Korevaar, On Newman’s quick way to the prime number theorem,
Mathematical Intelligencer 4,3 1982, 108-115.

Mathematical Monthly 103 1996, 729-741.

AN

P. Bateman and H. Diamond, A hundred years of prime numbers, American

N/ N

Elementarni dokaz izreka o gostoti prastevil

Prvi dokaz so poenostavili Landau in drugi v zacetku 20. stoletja.
Vsi so uporabljali zapletene metode realne in kompleksne analize.

Leta 1949 sta Atle Selberg in Paul Erdos odkrila neodvisno
elementaren dokaz (brez kompleksne analize).

Leta 1956 je Basil Gordon dokazal izrek o gostoti prastevil

s pomocjo Stirlingove formule za n! .

AN /
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The Times London, sept. 25, 1996:

N/

N/

Posledica: Ce je pn, n-to prastevilo, velja

Ker gre log z — o0, velja

Selberg and Erdos agreed to publish their work in back-to-back papers in
the same journal, explaining the work each had done and sharing the credit.
But at the last minute Selberg ... raced ahead with his proof and published
first. The following year Selberg won the Fields Medal for this work. Erdos
was not much concerned with the competitive aspect of mathematics and

1
li osn

n— oo Pn

Dokaz: Logaritmirajmo limito iz izreka o gostoti prastevil

lim (log7(z) + loglogz —logz) = 0

]im {

log 7(x)

log x

lim

T—00

loglog z B
log x

oziroma ker gre log log 2/ log z — 0, tudi

log ()

logx

=

was philosophical about the episode.

http://www—groups.dcs.st—-and.ac.uk/

“history/Mathematicians/Erdos.html

o

oziroma

loglog =

_1>}:0.

lim {IOgJL‘ ( M +

T—00 log x log x

AN

PomnozZimo Se z limito iz izreka o gostoti prastevil in dobimo

i T@logT@)

z—00 T

kar pa je Ze Zelena limita, e vzamemo x = p,, oziroma 7(z) = n. |

AN /
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‘ RSA sistem in faktorizacija ‘

e Probabilisti¢no testiranje prastevil¢nosti
(ponovitev Monte Carlo algoritem,

Solovay-Strassen algoritem in Miller-Rabinov test)

o Napadi na RSA
(odSifrirni eksponent, Las Vegas algoritem)

e Rabinov kriptosistem

e Algoritmi za faktorizacijo (naivna metoda, metoda p — 1,
Dixonov algoritem in kvadratno reseto)

\_ /

4 N

Generiranje prastevil

Za inicializacijo RSA kriptosistema potrebujemo velika (npr. 80-mestna)
nakljucna prastevila.

V praksi generiramo veliko naklju¢no Stevilo in testiramo, ali je prastevilo
z Monte Carlo algoritmom (npr. Solovay-Stassen ali Miller-Rabin).

Ti algoritmi so hitri, vendar pa so probabilisti¢ni in ne deterministi¢ni. Po
izreku o gostoti prastevil je verjetnost, da je naklju¢no 512-bitno liho Stevilo
prastevilo, priblizno 2/ logp ~ 2/177.

\_ 4

-

S prastevili, ki so “osnovni gradniki” matematike,
so se ukvarjali u¢enjaki vse od anti¢nih Casov dalje.

Odlocitveni problem pras3tevilo

Za dano Stevilo n ugotovi ali je praStevilo.

Leta 240 pr. n. §t. se je griki matematik in filozof
Eratostenes, bibliotekar aleksandrijske knjiZnice,
domislil prve neopore¢ne metode (Cas. zahtev. O(n)).
V primeru zelo dolgih $tevil bi za reSitev tega problema
potrebovali ve¢ Casa kot je staro vesolje.

Od tedaj so matematiki poskuSali najti algoritem,
ki bi dal odgovor v smiselnem Casu.

- /
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KKarl Frederich Gauss (1777-1855) je v svoji knjigi Disquisitiones \
Arithmeticae (1801) zapisal:

“Menim, da Cast znanosti narekuje,
da z vsemi sredstvi iSCemo resitev tako

elegantnega in tako razvpitega problema.”
£

Od prihoda racunalnikov dalje poudarek ni ve¢ na iskanju matemati¢ne
formule, ki bi dajala prastevila, ampak na iskanju u¢inkovitega algoritma za
razpoznavanje prastevil.

Vecji korak naprej je v 17. stoletju napravil Fermat, z Ze omenjenim
Fermatovim malim izrekom:

a1 =1 (mod p)

kza vsak a € N in vsako prastevilo p, ki ne deli a.

/

v

o zaslugi kriptografije so postale raziskave problema prastevilo v

~

zadnjih desetletjih Se intenzivnejse:

1976  Miller: deterministicni algoritem
polinomske ¢asovne zahtevnosti
(temelji na Riemannovi hipotezi)
1977 Solovay in Strassen: verjetnostni algoritem
Zasovne zahtevnosti O(log® n).
1980 Rabin: modifikacija Millerjevega testa
v verjetnostni alg. (pravilnost dokazana)
1983 Adleman, Pomerance in Rumely:
det. alg. &as. zathev. O(log n@Uegloglogn))
1986  Golwasser in Kilian: polinomski verj. alg. za
skoraj vse podatke z uporabo elipti¢nih krivulj
2002 Agrawal, Kayal in Saxena (AKS):

det. alg. s Casovno zahtevnostjo O(log!? n)

v praksi O(log® n), tudi O(log® n) a brez dokaza.

\C /

-~

Naj bo p liho prastevilo, 0 < x < p — 1.
Potem je = kvadratni ostanek po modulu p,
tj. € QR(p), ¢e ima kongruenca

y? = z (mod p)

relitev y € Zy.

Eulerjev kriterij
Naj bo p liho prastevilo. Potem je

r€QR(p) < 2P V/2=1 (mmod p).

Torej obstaja polinomski algoritem za odlocitveni problem kvadratnega
ostanka (Dokaz Eulerjevega kriterija: DN).

\_ )
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Naj bo p liho prastevilo in a nenegativno celo Stevilo. Potem je Legendrov
simbol definiran z

0, Cepla,
a
(5)=1 1 ticacQrm)
—1, sicer.

Po Eulerjevem kriteriju velja

(%) = ¢®Y/2 (mod p).

Legendrov simbol posplosimo v Jacobijev simbol. Stevilo n naj bo celo
e _€o €
pik.

liho Stevilo z naslednjo praStevilsko faktorizacijo n = pi' pg

~

\_ /

-

Za nenegativno celo Stevilo a definiramo Jacobijev simbol z
a " a\ ¢
() = ma ()
n pi

Eulerjevo psevdoprastevilo: 91 = 7-13, vseeno pa obstaja tak a = 10, da

~

je

(%) = 1=10" mod 91.

DN: Pokazi, da je za poljubno sestavljeno Stevilo n,
m Eulerjevo psevdoprastevilo glede na bazo a

za najveC polovico naravnih Stevil, ki so manjsa od n
(glej nalogo 4.14).

\_ /

-

DA-naklonjen Monte Carlo algoritem je

probabilisti¢ni algoritem za odlocitveni problem (tj. DA/NE-problem),
pri katerem je “DA” odgovor (vedno) pravilen, “NE” odgovor pa je lahko
nepravilen.

Verjetnost napake za DA-naklonjen Monte Carlo algoritem je €, Ce za
vsak odgovor “DA” algoritem odgovori z “NE” z verjetnostjo kvecjemu €.

229
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Solovay-Strassen algoritem

\

1. Izberi nakljucno stevilo a € Z,,, x := (g).
n
. if z = 0 then return(‘n je sestavljeno stevilo”).

3.y:= a"=1/2 mod n,
if 2=y (mod n)
then return(“n je prastevilo”)

else return(“n je sestavljeno Stevilo”).

Verjetnost napake pri Solovay-Strassen algoritmu je kvecjemu 1/2 (glej
nalogo 4.14 v Stinsonu).

. /

4 N

Monte Carlo verjetnostni algoritem za odlo€itveni problem, ali je Stevilo
sestavljeno: test ponovimo m-krat z naklju¢nimi vrednostmi a. Verjetnost,
da bo odgovor napacen m-krat zapored napacen je €, vendar pa iz tega Se
ne moremo zakljuciti, da je verjetnost, da je n prastevilo, 1 — ™.

Dogodek A:
“nakljucen lih n doloCene velikosti je sestavljen”
in dogodek B:

“algoritem odgovori ‘n je prastevilo’ m-krat zapored.”

\_ /

-~

Potem o¢itno velja P(B/A) < ™, vendar pa nas v resnici zanima
P(A/B), kar pa ni nujno isto.
Najbo N < n < 2N in uporabimo izrek o gostoti prastevil

2N N N _n
log2N logN  logN  logn

Sledi P(A) = 1 — 2/logn. Bayesovo pravilo pravi:

P(B/A)P(A)

P(A/B) = ==

TImenovalec je enak P(B/A)P(A) + P(B/A)P(A).

\_ /
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Upostevajmo e P(B/A) = 1 in dobimo

P(B/A)(logn —2)
P(B/A)(logn —2) + 2

P(A/B)

27" (logn—2)  (logn—2)
2-m(logn—2) +2  logn—2 4 2m+1’

kar pomeni, da gre iskana verjetnost eksponentno proti 0.

\_ /

4 N

Monte Carlo verjetnostni algoritem za odlocitveni problem ali je Stevilo
sestavljeno:

Test ponovimo k-krat z razli¢lnimi vrednostmi a. Verjetnost, da bo ogovor

k-krat zapored napaden, je za nas ocenjena z £

DN: Iz naslednjega izreka izpeljite, da za izraCun Jacobijevega simbola ne
potrebujemo prastevilske faktorizacije Stevila n.

\_ /

-

Gaussov izrek

Izrek o kvadratni reciproc¢nosti (1796)

Ce sta p in q razlicni lihi prastevili, potem velja

ter za prastevilo 2

- /
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a I

Zakaj je ta izrek tako pomemben?
Pomaga nam, da odgovorimo, kdaj imajo kvadratne kongruence resitev, saj
velja multiplikativno pravilo

(3)=6)G)

Predstavlja pa tudi nepric¢akovano zvezo med pari prastevil (pravilo, ki ureja

prastevila).

/

Eisensteinova lema. p > 2 prastevilo, p fq € N.

\

Najbo A:={2,4,6,...,p—1}in r, := ga mod p

zaa € A. Potem je

>
(ﬁ) = (—1)e€A

p

Dokaz: Za a,a’ € A, a # a’, ne more veljati
ro(=1)" =74 (=1)"" oziroma ga = +qga’ (mod p),

saj bi od tod sledilo a = +a’, kar pa ni mogoce.

Opozorimo $e, da so vsa Stevila r,(—1)" mod p soda, torej pretecejo
ravno vse elemente mnozZice A.

. /

-~

Od tod dobimo
Ha = (—1)ZTH1‘ (mod p),

ocitno pa neposredno iz definicije sledi tudi

e Ha = Hr (mod p).

Torej velja = = (=1)2" (mod p) in po Eulerjevem kriteriju Se

(%) = qufl (mod p). W

\_ /
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g F J B To pa je po drugi strani enako Stevilu tock pod diagonalo AB z liho
Oglejmo si Eisensteinov dokaz Gaussovega izreka o kvadratni reciprocnosti. e e 0. z-koordinato p — a (bijektivna korespondenca med togkami s sodo z-
e . e o o
Otitno velja qa M koordinato v BH J in liho z-koordinato v AH K). Od tod sledi, da ima
Z qa=p Z {;J + Z . L Hl; y=(a/p)x vsota 33 | £ | enako parnost kot Stevilu o celodtevilcnih totk v notranjosti
. . .. . . trikotnika AH K, tj.
Ker so elementi a vsi sodi in je p lih, velja (q)
) = (=1~
Zr = Z L%J (mod 2) D 5 p
p A p X Ce zamenjamo p in ¢, dobimo $e Stevilo v celostevil¢nih tock v notranjosti
in zato iz Eisenstei 1 ledi ikotnika AH L, k
1n zato 1z Bisenstemove feme siedi Vsota > \_%“J je enaka Stevilu celo$tevilénih tock sodo x-koordinato, trikotnika » kar nam da
<ﬁ> - (,1)2\_%J . ki lezijo v notranjosti trikotnika ABD. Sedaj pa si oglejmo tocke z - (8) = (=1)”
p koordinato ve¢jo od p/2. Ker pa je ¢ — 1 sod, je parnost §tevila L":j q
tock z isto z-koordinato pod diagonalo AB enako Stevilu tock z isto sodo in skupaj s prejSnjo relacijo Gaussov izrek. n
z-koordinato nad diagonalo AB.
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