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Koncept kriptografije javnih kljucev

Bojan poslje Aniti pismo, pri tem pa si Zeli, da bi pismo lahko prebrala le
ona (in prav nihce drug)

IR

[zaS¢ita].

Anita pa si poleg tega Zeli biti prepricana, da je pismo, ki ga je poslal Bojan

prislo prav od njega [podpis].
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Predpostavimo, da se Anita in Bojan prej dogovorita za skupen klju¢,
ki ga ne pozna nih¢e drug (simetri¢en kriptosistem).

Ce Bojan z njim zagifrira pismo, je lahko prepri¢an,
da ga lahko odklene le Anita.

Hkrati pa je tudi Anita zadovoljna, saj je prepri¢ana, da ji je pismo lahko
poslal le Bojan.

\_ 4

-

Tak pristop je problematicen vsaj iz dveh razlogov:

~

1. Anita in Bojan se morata prej dogovoriti za skupen kljuc,

2. upravljanje s klju¢i v omreZju z n uporabniki je kradratne zahtevnosti

(’ZL) , vsak uporabnik pa mora hraniti n— 1 kljucev.

- /
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Leta 1976 sta Whit Diffie in Martin Hellman
predstavila koncept kriptografije z javnimi kljuci.

~

Tu ima za razliko od sim. sistema vsak uporabnik dva kljuca, podatke
zaklepa, drugi pa jih odklepa.

Pomembna lastnost tega sistema:
kljuc, ki zaklepa, ne more odklepati
in obratno,

kljuc, ki odklepa, ne more zaklepati.
To omogoci lastniku, da en klju¢ objavi, drugega pa hrani v tajnosti (npr. na

/

pametni kartici). Zato imenujemo ta kljuca zaporedoma javni in zasebni.

N

/

Ta pristop omogoca veliko presenetljivih nacinov uporabe,
npr. omogoca ljudem varno komuniciranje,

ne da bi se predhodno srecali zaradi

izmenjave/dogovora o tajnem kljucu.

Vsak uporabnik najprej objavi svoj javni kljuc,
zasebnega pa zadrzi zase.

Vsak lahko nato z javnim klju¢em zaSifrira pismo,
bral (odsifriral) pa ga bo lahko le lastnik
ustreznega zasebnega kljuca.

\_

hYS

AN

Bojan poslje Aniti podpisano zasebno pismo:

(1) podpise ga s svojim zasebnim klju¢em Zp in ga

(2) zasifrira z Anitinim javnim klju¢em J4.

eznssbm ® podsise

BOJAN

@ zasifrica

Q@ odsifrira

A
JF

ANITA Y245 N

*@ @ preveri podpis -

(3) Anita ga s svojim zasebnim klju¢em Z 4 odSifrira,

(4) z Bojanovim javnim klju¢em Jp preveri podpis.

/
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V razvoju javne kriptografije je bilo predlaganih
in razbitih veliko kriptosistemov.

Le nekaj se jih je obdrzalo in jih lahko danes

smatramo za varne in u¢inkovite.

Glede na matemati¢ni problem na katerem temeljijo,
so razdeljene v tri skupine:

o Sistemi faktorizacije celih Stevil
npr. RSA (Rivest-Shamir-Adleman).

o Sistemi diskretnega logaritma
npr. DSA.

e Kripto sistemi z elipticnimi krivaljami
(Elliptic Curve Cryptosystems)

\

~
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Izmenjava kljucev oziroma dogovor o kljucu

(Diffie-Hellman - DH)

Anita Q
a

a

4

Bojan
b\a QLb
(e”) a’ (@)

Anita in Bojan si delita skupni element grupe: o®”.

Koncne grupe so zanimive zato, ker racunanje potenc lahko opravimo
ucinkovito, ne poznamo pa vedno ucinkovitih algoritmov za logaritem
(za razliko od R).

/
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Kaj je kriptografija

o cilji kriptografije

o S§irSi pogled na kriptografijo

e gradniki kriptografije
Osnovna motivacija za nas $tudij je

uporaba kriptografije v realnem svetu.

Cilje kriptografije bomo dosegali z matemati¢nimi sredstvi.

/

o

/
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Cilji kriptografije

—_

. Zasebnost/zaupnost/tajnost:
varovanje informacij pred tistimi, ki jim vpogled ni dovoljen,
dosezemo s Sifriranjem.

2. Celovitost podatkov:

zagotovilo, da informacija ni bila spremenjena

z nedovoljenimi sredstvi (neavtoriziranimi sredstvi).

3. Overjanje sporocila (ali izvora podatkov):
potrditev izvora informacij.

4. Identifikacija:
potrditev identitete predmeta ali osebe.

\

/
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5. Preprecevanje tajenja:
preprecevanje, da bi nekdo zanikal
dano obljubo ali storjeno dejanje.

6. Drugi kriptografski protokoli:
1. grb/cifra po telefonu
2. mentalni poker

3. shema elektronskih volitev
(anonimno glasovanje brez goljufanja)

4. (anonimni) elektronski denar

\_

\
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Cilji kriptografije:

1. zasebnost/zaupnost/tajnost

. celovitost podatkov

. overjanje sporocila (ali izvora podatkov)
. identifikacija

. prepreCevanje nepriznavanja

[ WY, T N VI S}

. drugi kriptografski protokoli

NAUK: Kriptografija je ve¢ kot samo Sirfiranje (enkripcija).

-
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Sirsi pogled na Kkriptografijo

- varnost informacij

Kriptografija je sredstvo, s katerim doseZemo varnost informacij,
ki med drugim zajema:

(a) Varnost racunalniskega sistema

tj. tehni¢na sredstva, ki omogocajo varnost racunalniskega sistema,
ki lahko pomeni samo en racunalnik z ve¢ uporabniki,
lokalno mrezo (LAN), Internet, mreZni streznik, bankomat, itd.

N
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Med drugim obsega:

e varnostne modele in pravila, ki dolo¢ajo zahteve po varnosti,
katerim mora sistem ustrezati

e varen operacijski sistem
e zasCito pred virusi
e zasCito pred kopiranjem

e kontrolne mehanizme (beleZenje vseh aktivnosti,
ki se dogajajo v sistemu lahko omogoci odkrivanje tistih
krsitev varnostnih pravil, ki jih ni mogoce prepreciti)

e analiza tveganja in upravljanje v primeru nevarnosti

\_

~
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(b) Varnost na mrezi

ZasCita prenasanja podatkov preko komercialnih mrez,
tudi racunalniskih in telekomunikacijskih.

Med drugim obsega:
o protokole na internetu in njihovo varnost
e poZarne zidove
e trgovanje na internetu

e varno elektronsko posto

o
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Sirsi pogled na Kkriptografijo
- varnost informacij

1. varnost racunalniSkega sistema

2. varnost na mrezi

NAUK: Kriptografija je samo majhen
del varnosti informacij.

o

\
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Gradniki kriptografije

1. matematika (predvsem teorija Stevil)

. racunalnistvo (analiza algoritmov)

. elektrotehnika (hardware)

. poznavanje aplikacij (finance,...)

. politika (restrikcije, key escrow, NSA,...)

. pravo (patenti, podpisi, jamstvo,...)

N S L A LN

. druzba (npr. enkripcija omogoca
zasebnost, a oteZuje pregon kriminalcev)

NAUK: Uporabna kriptografija je vec¢

/

kot samo zanimiva matematika.

N

~

-~

1. Klasic¢na kriptografija

e zgodovina (hieroglifi, antika, II. svetovna vojna)
e zamenjalna Sifra

Klasi¢ne Sifre in razbijanje

e prikrita, zamenjalna (zamicna, afina),
blo¢na (Vigenerjeva, Hillova)

e Kerckhoffov princip in stopnje napadov
e napad na Vigenerja (Kasiski test, indeks nakljucja)

e napad na Hillovo §ifro

)

e tokovne Sifre

-
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Zgodovina

Kriptografija ima dolgo in zanimivo zgodovino:

— Hieroglifi, §parta.nci, Cezar, ...
= | s

iy Bypmf
ST S Y

D. Kahn, The Codebreakers (The Story of Secret Writing),

hrvaski prevod: (K. and M. Miles), Sifranti protiv Spijuna,
Centar za informacije i Publicitet, Zagreb 1979.
(429+288+451+325=1493 strani).

\_ /

-

Razvili so jih anti¢ni Egiptcani.

Hieroglifi

Komunicirali so v jeziku
sestavljenemu iz sli¢i¢ namesto besed.

Najbolj izobrazZeni ljudje so jih razumeli,
toda v religioznemu kontekstu

— npr. napisi na grobovih —

so njihovi duhovniki uporabljali tajne
kriptografske verzije znakov, da bi bila vsebina

vec vredna (saj je §lo za boZje besede) in bolj misti¢na.

Mnoge religije so uporabljale tajne znake,
ki so jih razumeli le doloceni izbranci.

\_

-~

obstajajo od kar poznamo Sifriranje.

Razbijalci Sifer

L. 1799 so v Egipcanski Rosetti
nasli skoraj 2.000 let star kamen.
Na njemu so bili trije teksti:

o hieroglifi,
e pisava egiptanov (demotic) in

e starogri¢ina.

DEL KAMNA 1Z ROSETTE,
NA KATEREM JE BILA
NEZNANA PISAVA,
DOKLER JE ARHEOLOGI

Ko je bil koncan prevod iz Grscine,
je bilo mozno razvozlati tudi hieroglife,
iz katerih smo izvedeli o zgodovini anticnega Egipta.

NISO OD§IFRIRALIJ

o
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Se ena anticna: o obriti glavi

Medtem, ko je bil genialni Histius na perzijskem sodiScu, je hotel obvestiti
Aristagorasa iz Gr¢ije, da dvigne upor. Seveda je bilo pomembno, da nihée
ne prestreze sporocilo.

Da bi zagotovil tajnost, je Histius obril suznja, ki mu je nabolj zaupal,
mu vtetoviral na glavo sporo¢ilo [suZnju so rekli, da mu zacenjajo zdraviti
slepoto] in pocakal, da mu zrastejo lasje.

Suznju je bilo ukazano, da rece Aristagorasu:
“Obrijte mojo glavo in poglejte nanjo.”

Aristagoras je nato zares dvignil upor.

o /

/

To je primer prikrite Sifre,
sporocilo je prisotno, a na nek nacin prikrito.

Poznamo mnogo takSnih primerov.

Varnost takega sporocila je odvisna od trika
prikrivanja.

Tak trik je lahko odkriti, poleg tega pa ne omogoca hitrega Sifriranja in
odsifriranja.

To ne pride vpostev za resno uporabo.

\_

~
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Anglija: Sir John dobi sporocilo: Worthie Sir John:- Hope, that is ye
beste comfort of ye afflicted, cannot much, I fear me, help you now. That
I would saye to you, is this only: if ever I may be able to requite that I do
owe you, stand not upon asking me. ’Tis not much that I can do: but what
I can do, bee ye verie sure I wille. I knowe that, if dethe comes, if ordinary
men fear it, it frights not you, accounting it for a high honor, to have such
a rewarde of your loyalty. Pray yet that you may be spared this soe bitter,
cup. I fear not that you will grudge any sufferings; only if bie submission
you can turn them away, ’tis the part of a wise man. Tell me, an if you can,
to do for you anythinge that you wolde have done. The general goes back
on Wednesday. Restinge your servant to command. - R.T.

o )
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Ce vam uspe “med vrsticami” prebrati:

PANEL AT EAST END
OF CHAPEL SLIDES

verjetno ne boste obcutili enakega olajsanja kot Sir John Trevanion, njemu
pa je vsekakor uspelo pobegniti, sicer bi ga v gradu Colcester gotovo
usmirtili prav tako, kot so Sir Charlesa Lucasa ter Sir Georga Lislea.

-

Druga svetovna vojna

— Enigma (Nemcija),
— Tunny (Nemcija),
— Purple (Japonska),
— Hagelin (ZDA).

~

-

Zamenjalna Sifra

Tomaz Pisanski, Skrivnostno sporocilo
Presek V/1, 1977/78, str. 40-42.

YHW?HD+CVODHVTHVO-!JVG:CDCYJ (JV/-V?HV (
~T?HVW-4YC4 (?-DJV/~- (?S-VO3CWC%J (-V4-DC
V!ICW-?CVNJDJVD-?+-VO3CWC%J (-VQW-DQ-VJ+
V?HVDWHN-V3C:CODCV!H+?-DJVD-?+CV3J0O-YC

(¢rko C smo zamenjali s C, ¢rko ¢ pazD)

N

/
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(0) Relativna frekvenca ¢rk in presledkov v slovenscini: presledek 173,

E A I
89 84 74 73 57 44 43

O N R S L J T V D
39 37 37 33 30

K M p U Z B G "C H "s C "Z F
29 27 26 18 17 151212 9 9 6 6 1

(3) Ugotovi, kateri znaki zagotovo predstavljajo samoglasnike

in kateri soglasnike.

(4) V vsaki besedi je vsaj en samoglasnik
ali samoglasniski R.

(5) V vsaki besedi z dvema ¢rkama je ena
¢rka samoglasnik, druga pa soglasnik.

(6) detektivska sreCa

. /

\_

A. Fdrisic: KITK A. $6risi¢: KITK
(1) Na zacetku besed so najpogostejse ¢rke 0) Vv - ¢ b J 2 H 3
N,S,K, T,J, L.
Imamo 26! = 40329146112665635584000000 23 19 16 12 11 10 9 4
moznosti z direktnim preizkuSanjem, (2) Najpogostejse koncnice pa so
zato v €lanku dobimo naslednje nasvete: E,A,LO,U,R,N. Yy 4 !/ 0 s T S G
4 3 2 2 2 2 2 2 1 1

Zaklju¢ek V. ——> * 7 (drugi znaki z visoko

frekvenco ne morejo biti).

Dve besedi se ponovita: 03CWC%J (-,
opazimo pa tudi eno sklanjatev:
D—-?+—-terD-?+C.

)
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Torej nadaljujemo z naslednjim tekstom:

YHW?HD+C ODH TH O-!J G:CDCYJ(J /- ?H
(-T?H W-4YD4 (?-DJ /- (25— 03CWC%J (- 4-DC
ICW-2C NJDJ D-?+- 03CWC%J (- QW-DQ- J+
?H DWHN- 3C:CODC !H+?-DJ D-?2+C 3J0-YC

N

~

/

-

(3) Kanditati za samoglasnike e,a,i,0 so znaki z visokimi frekvancami.

~

Vzamemo:
{e.ai,0} ={-,CJH}

(saj D izklju¢i -,H,J,C in ? izkljuéi -,H,C,

znaki -,C,J,H pa se ne izkljucujejo)
Razporeditev teh znakov kot samoglasnikov izgleda prav verjetna.

To potrdi tudi gostota koncnic, gostota parov je namrec:

AV CV HV JgVv VO ?H -D DC JM W- DJ UC CW -7 VD
7 5 5 5 4 4 4 3 3 3 3 3 3 3 3

\_ /
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(5) Preucimo besede z dvema ¢rkama:

Samoglasnik na koncu
1) da ga na pa ta za (ha ja la)
2) "ce je le me ne se "se te ve "ze

3) bi ji ki mi ni si ti vi

4) bo do (ho) jo ko no po so to
5) ju mu tu (bu)
6) r"z rt

o

(he)

J
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Samoglasnik na za"cetku

1) ar as (ah aj au)
2) en ep (ej eh)
3) in iz ig

4) on ob od os on (oh o7)
5) uk up u"s ud um ur (uh ut)

in opazujemo besedi: /- TH
ter besedi: J+ ?H.

o

\

4 N

J+ ima najmanj moZnosti, + pa verjetno ni ¢rka n, zato nam ostane samo $e:

J+ ?H DWHN-

/- ?H

iz te (ne gre zaradi: D-?+C)
ob ta(e,0) (ne gre zaradi: D-?+C)
od te (ne gre zaradi: D-?+C)

tako da bo potrebno nekaj spremeniti in preizkusiti $e naslednje:
on bo; on joj; in so; in se; in je; in ta; en je; od tu ...

/

-~

(6) Ce nam po dolgem premisleku ne uspe najti rdece niti,
bo morda potrebno iskati napako s prijatelji

(tudi raCunalniski program z metodo lokalne optimizacije
ni zmogel problema zaradi premajhne dolZine tajnopisa,
vsekakor pa bi bilo problem mogoce resiti z uporabo
elektronskega slovarja).

Tudi psiholoski pristop pomaga, je svetoval Martin Juvan

in naloga je bila reSena (poskusite sami!).

\_ /

-
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Podobna naloga je v angles¢ini dosti lazja,

saj je v tem jeziku veliko ¢lenov THE, A in AN,
vendar pa zato obicajno najprej izpustimo presledke
iz teksta, ki ga Zelimo spraviti v tajnopis.

V anglesc¢ini imajo seveda ¢rke drugacno gostoto
kot v slovens¢ini.

N

~

/
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Razdelimo jih v naslednjih pet skupin:
1. E, z verjetnostjo okoli 0.120,

2.T,A,O,I,N,S,H, R, vse z
verjetnostjo med 0.06 in 0.09,

3. D, L, obe z verjetnostjo okoli 0.04,

4.C,U,M, W,EG,Y,P, B, vse z
verjetnostjo med 0.015 in 0.028,

5.V, K, J, X, Q, Z, vse z verjetnostjo manjSo od 0.01.

\_

~
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Najbolj pogosti pari so (v padajo¢em zaporedju): TH, HE, IN, ER, AN, RE,
ED, ON, ES, ST, EN, AT, TO, NT, HA, ND, OU, EA, NG, AS, OR, TL IS,
ET, IT, AR, TE, SE, HI in OF,

Najbolj pogoste trojice pa so (v padajocem zaporedju): THE, ING, AND,
HER, ERE, ENT, THA, NTH, WAS, ETH, FOR in DTH.

- /
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Klasicne Sifre
Transpozicijska Sifra

V transpozicijski §ifri ostanejo ¢rke
originalnega sporocCila nespremenjene, njihova mesta
pa so pomesana na kakSen sistematicen nacin

(primer: permutacija stolpcev).
Te Sifre zlahka prepoznamo, ¢e izraCunamo

gostoto samoglasnikov (v anglesCini je ta 40%,
in skoraj nikoli ne pade zunaj intervala 35%—45%).

Tezko jih reSimo, vendar pa se potrpljenje na koncu
obicajno izplaca.

o

\

/

1. P je koncna mnoZica moznih ¢istopisov

2. C je kon¢na mnoZica mozZnih tajnopisov

3. K je kon¢na mnoZica mozZnih kljucev.

4. Za vsak klju¢ K € K, imamo Sifrirni postopek

ek € & in ustrezen odsifrirni postopek dy € D.
eg:P—C in dg:C— P
sta taki funkciji, da je dk (e (z)) = x za vsak

zeP.

Simetricna Sifra je peterica (P,C, K, E, D) za katero velja:

/

\_

~
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Zamicna Sifra (angl. shift cipher) je poseben primer zamenjalne Sifre.
wewillmeetatmidnight

22 4 22
7 15

8 11 11 12 4 4 19
7 19 22 22 23 15 15

019 12 8
4 11

313 8 6 719
4 23 19 14 24 19 17 18 4

HPHTWWXPPELEXTOYTRSE

Cezarjeva Sifra zasSifrira njegovo ime v Ehbct.

Cezar ukazal napad

l

Ehbctzdcheo Yéscg

/

Univerza v Ljubljani

4> MO P # &« RV

niverza v Ljubljani

4P @ P ¥ @& ¥ Univerzav Livbliani

AP HOPI # & %

68



A Jurigi¢: KITK A. #6risic: KITK A, Jrisi¢: KITK

/V \ /Deljenje v primeru p = 13: \ / \

kriptografiji si na splosno radi omislimo kon¢ne mnozice, kot pri
Stevil¢nici na uri (npr. praStevilske obsege Z,,).
(npr. p ge Zy) sz 1 2 3 4 56 7 8 9 10 11 12
11 2 3 4 5 6 7 8 9 1011 12 -
Lo . T, . Afina Sifra:
Kongruence: naj bosta a in b celi Stevili in m naravno Stevilo. 212 46 81012 1 3 5 9 11
a=b(mod m) < mlb—a. 336 9122 5 8 11 1 7 10 e() = az +b(mod 26) zaa,b€ Zg
414 8123 7112 6101 5 9 Za a = 1 dobimo zami¢no Sifro.
Primer: za p=13 velja 5|5 10 2 1249 16113 38 Funkcija je injektivna, e in samo e je D(a,26) = 1.
T+139 = 7+9 mod 13 = 3 in 61612511 410 3 9 LT Imamo || = 12 x 26 = 312 moZnih kljucev.
5%34=5%4 mod 13 =7 7T 7T 18 9 3 10 4 11 12 6
8|18 3 11 1 9 4 12 10 5 Za zami&no §ifro in afino §ifro pravimo, da sta monoabecedni,
(saj ima pri deljenju s 13 919 5 1106 2 11 7 12 8 4 ker preslikamo vsako ¢rko v natanko doloceno ¢rko.
vsota 16 ostanek 3, 1010 7 4 11 8 5 212 9 6 3
produkt 20 pa ostanek 7), 1111 9 7 3 1 12 10 4 2
Kmoinopaje tudi deljenje. / \ 1211211109 8 7 6 5 4 3 2 1 / \ j
Univerza v Ljubljani 4 } K . N { @ @ Univerza v Ljubljani 4 } K . N ’ @ @ Univerza v Ljubljani 4 } K . N { - %
A Jurigi¢: KITK A. Jarisi¢: KITK A. Tarisi¢: KITK
Vigenérejeva Sifra (1586) A B CDETFGHTIUJEKTILMNOTPOQRSTUV WX Y 2 ..
A A B CDETFGHTI JKLMNOPUOQRSTUV WX Y 2 SporOCIIO
B B CDEVF G H I JKILMNOZPOQRSTUV WX Y Z A
c c D EF G H I JKILMNOZPGOQRSTUV WX Y Z A B
D D EF GHTIJKILMNDNZOZPIGQRSTUUV WX Y 2 A B C
5 5 r G H I JKILMNOPORSTOUYVWXYZABECD TO BE OR NOT TO BE THAT IS THE QUESTION
F F G H I J KL MNOZPOQRSTUV WX Y Z A B C D E
Najbo m € Nin Ciniiiiiiiiiiiiiiiiiiin aifiramo s Kljufem RELATIONS:
I I J K L MDNUOZPI QR RSTU UV WX Y Z A BCUDETF G H
P=C=K= (L) S A T
L L MNOZPOQRSTUV N X Y Z A B C D E F G H I J K
Za klju K = (kp, ko, ... km) S A A kljute: RELAT TONSR ELATI ONSRE LATIO NSREL
- e "cistopis: TOBEO RNOTT OBETH ATIST HEQUE STION
definiramo B P QR S TUVWXYZ2ZABCDTETFGHTIUJIZKTLMNO tajnopis: KSMEH ZBBLK SMEMP OGAJX SEJCS FLZSY
Q Q RS T UV W X Y Z A BTG CDETFGHTIUJZ KILMNOTP
R R s T U V W X Y Z A B CDETFGH I J KILMNDNOP Q v . . .
S ST UV WXYZABCDEFGHTUJKLHNMNOTPDOR Npr. prvo ¢rko tajnopisa dobimo tako, da pogledamo v tabelo na mesto
T T U VW X Y 2 A B CDEVF G H I J KILMNUOZPOQR S
6’(.T1, e ,.’Em) = (Il -+ k‘l, e, Xy k7n) in U UV W XY Z2ZABCDETFGHTIJIEKLMENGOTPIOQRST (R7 T)
v V W X Y zZ A B CDETFGHTIJZKILMNDNUOTPIGQRSTU
d(yl,...,yrn) = (y1—/€1,.“,ym—km), w W XY 2z aABCDETFGHTIUJEKTILMNOTPIOQRTSTUV
X XYz ABCDEFPGHIUJKLMNOPOQRS TG UV W
. J R L. Y Yz a®BCDETFGHTIUJEKTLMNGOTPGOQRSTUVH X Kako pa najdemo iZzTinK nazaj R?
kjer sta operaciji “+” in “—" opravljeni po modulu 26. Z zABCDEFGEHTIUJEKLHNNOPOQRSTUV XY

o AN AN )
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To ni monoabecedna Sifra.
Pravimo ji poliabecedna Sifra.
Vigenerejeva Sifra in 26™ moznih kljucev.

Zam = 5 je §tevilo 1.1 x 107 Ze preveliko,

¥

da bi “pe§” iskali pravi kljuc.

N

~

/

-

Hillova sifra (1929)

Naj bo m neko naravno Stevilo in naj bo
P=C=(Zxp)".
Za K vzemimo obrnljivo m x m matriko in definirajmo
ex(r) =zK in dr(y) =yKt,

pri Cemer so vse operacije opravljene v Zog.

\_

~

/

/Ponovimoz

Odsifriranje (razbijanje)

i

Kklasi¢nih Sifer

Kriptografske sisteme kontroliramo

s pomocjo kljucev, ki doloc¢ijo transformacijo podatkov.
Seveda imajo tudi kljuci digitalno obliko

(binarno zaporedje: 01001101010101...).

Drzali se bomo Kerckhoffovega principa,
ki pravi, da “nasprotnik”
pozna kriptosistem oziroma algoritme,
ki jih uporabljamo, ne pa tudi kljuce,

ki nam zagotavljajo varnost.

- /
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KLoéimo naslednje nivoje napadov na kriptosisteme:

~

1. samo tajnopis: nasprotnik ima del tajnopisa,

2. poznani Cistopis: nasprotnik ima del
Cistopisa ter ustrezen tajnopis,

3. izbrani Cistopis: nasprotnik ima zac¢asno na
voljo Sifrirno maSinerijo ter za izbrani x € P
konstruira e(z),

4. izbrani tajnopis: nasprotnik ima zacasno na
voljo odsifrirno masinerijo ter za izbrani y € C

konstruira d(y).

NG

/

/

Odsifriranje Vigenerejeve Sifre
Test Friedericha Kasiskega (1863):
(in Charles Babbage-a 1854)

poiscemo dele tajnopisa Yy = y1y2 - . . Yn, ki so identi¢ni

in zabelezimo razdalje dy, ds, . . . med njihovimi zaCetki.

Predpostavimo, da iskani m deli najvecji skupni delitelj teh Stevil.

Naj bo d = n/m.

Vrstice ozna¢imo z y;, tj.

Yi = YiYm+iY2m+i ---

\_

Elemente tajnopisa y zapi$emo po stolpcih v (m x d)-razseZno matriko.

~

)

-~

Indeks nakljucja (William Friedman, 1920):

Za zaporedje * = 15 . .. x4 je indeks nakljucja
(angl. index of coincidence, oznaka /.(x))
verjetnost, da sta nakljucno izbrana elementa
zaporedja x enaka.

Ce so fo, f1,--., fos frekvence &tk A, B, ..., Z v zaporedju x, je

25
Z fi
'<2> _ ;f;gg:ll))

/
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Ce so p; pri¢akovane verjetnosti angleskih ¢rk, potem je

25
L(z) ~ Y p} = 0.065.
=0

Za povsem naklju¢no zaporedje velja

I(z) ~ 26(%)2

Ker sta $tevili .065 in .038 dovolj narazen,

1
=26 = 0.038.
lahko s to metodo najdemo dolZzino kljuca

(ali pa potrdimo dolZino, ki smo jo uganili
s testom Kasiskega).

N

~

/
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Za podzaporedje y; in 0 < g <25 naj bo

25 .
, i
My(ys) = Y _pi =
i=0

Ce je g = k;, potem pri¢akujemo
25
My(ys) =~ > _p} = 0.065
i=0

Za g # k; je obicajno M, bistveno manjsi od 0.065.

Torej zavsak 1 <7 <m in 0 < g < 25 tabeliramo vrednosti M, nato
pav tabeli za vsak 1 <1 < m poiS€emo tiste vrednosti, ki so blizu 0.065.

Ustrezni g-ji nam dajo iskane zamike k1, ko, . .., K.

\_

~

/

-

Odsifriranje Hillove Sifre

Predpostavimo, da je nasprotnik dolocil m, ki ga uporabljamo, ter se
dokopal do m razli¢nih parov m-teric (2. stopnja — poznan Cistopis):
T3 = (1,55 02,5 s Tinyg )y Y5 = (Y15, Y2,55 s Ymoi)s
tako daje y; = ex(x;)zal < j < m.
Zamatriki X = (z; ;) in Y = (y;,;) dobimo matri¢no enatbo Y = X K.

Ce je matrika X obrnljiva, je K = Y X1,

o

J
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Za Hillovo Sifro lahko uporabimo tudi 1. stopnjo napada (samo tajnopis),
glej nalogo 1.25.

Koliko klju¢ev imamo na voljo v primeru Hillove Sifre?
Glej nalogo 1.12.

Za afino-Hillovo §ifro glej nalogo 1.24.

o

\

/

/

Tokovne Sifre
Naj bo x5 ... Cistopis.
Doslej smo obravnavali kriptosisteme z enim samim klju¢em
in tajnopis je imel naslednjo obliko.

Y =y1y2 - =ex(x1)ex(xa). ..

Taki $ifri pravimo blo¢na Sifra
(angl. block cipher).

\_

\

)

-~

Posplositev: iz enega klju¢a K € K napravimo zaporedje (tok) kljucev.

Naj bo f; funkcija, ki generira ¢-ti kljuc:
zi = fil K, 21, .., mi21).

Z njim izratunamo:

in

Yi = €z (‘Lz) Ti = dzl(yz)

Blocna $ifra je poseben primer tokovne
sifre (kjer je z; = K zavsei > 1).

-

~

/
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Sinhrona tokovna Sifra je sedmerica
(P,C,K,L,F,E,D) za katero velja:

1. P je kon¢na mnoZica moZnih Cistopisov,

2. C je kon¢na mnoZica moZnih tajnopisov,
3. K je kon¢na mnozica moznih kljucev,

4. L je kon¢na mnoZica tokovne abecede,

5. F = (f1, f2,- .. ) je generator toka kljucev:

fi it KxP™l— L zai>1
6. Za vsak klju¢ z € L imamo Sifrirni (e, € &)
in odsifrirni (d, € D) postopek,

tako da je d,(e,(x)) = x za vsak x € P.

N

~

/

-

Za Sifriranje Cistopisa 125 . .. zaporedno ra¢unamo

21, Y1, 22,925 - -5
za odSifriranje tajnopisa y;ys . . . pa zaporedno ra¢unamo
21, %1522, %25 - -

Tokovna §ifra je periodicna s periodo d kadar, je z;14 = z; za vsaki > 1

(poseben primer: Vigenerejeva Sifra).

\_

/

N/

Zacnimo s kljuéi (ki,...,kp,)innajbo z; = k;zai=1,...,m.

Definiramo linearno rekurzijo stopnje m:
m—1

Zitm = Zi + E ¢j ziyj mod 2,
Jj=1

kjerso ci,...,cm—1 € Zo vnaprej dolocene konstante.

Za ustrezno izbiro konstant ¢y,...,¢,—1 € Zs in neniCelen vektor

(K1, . .., k) lahko dobimo tokovno $ifro s periodo 2™ — 1.

o

J
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Hitro lahko generiramo tok kljucev z uporabo LFSR
(Linear Feedback Shift Register).

V zami¢nem registru zatnemo z vektorjem

(klv'-u,knL)-

Nato na vsakem koraku naredimo naslednje:

1. k; dodamo toku kljucev (za XOR),
2. ko,...,ky, pomaknemo za eno v levo,

3. ‘nov’ klju¢ k,, izraCunamo z

m—1

—0

<.

o

¢ kj+1 (to je “linear feedback”).

\

/

/

Primer:

co=1,¢c1=1,¢=0,c3 =0,

torej je kiva = ki + kit1-

Izberimo kg = 1, k; =0, ko = 1, ks = 0.
Potemjeky =1, ks =1, kg =0, ....

\_

\

)

-~

Naj bo k = (ko, k1, k2, k3)" in

- o o o
- o o =
o o = o
o = O O

Torej je A(k) = (k1, ka2, ks, ka)*,
A2(k) = A(ky, ko, ks, ka)t = (Ko, k3, ka, k)t

Al(k) = (ki kg1, kiva, kiys)"

Najdaljsa mozna perioda je 15.

-

/
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Enkrat dobimo:
Al(k) = A (k)
in ker je A obrnljiva
AT (k)=k
Karakteristicni polinom matrike A je
flz)=1+az+2%

Ker je f(x) nerazcepen, je f(z) tudi minimalni polinom matrike A.

\_ /

N

Red matrike A je najmanjse naravno $tevilo s, tako da je A% = I.
Naj bo e najmanj$e naravno $tevilo, tako da f(x) | (z¢ — 1).

Potem je e = s.

1+2% = @+ D@ +z+ 1)@ +24+1)
(a*+23+1) (2 + 2P+ 22 +a+1).

Splosno: ¢e ho¢emo, da nam rekurzija stopnje m da periodo 2™ — 1,
potem si izberemo nerazcepen f.

Analiza je neodvisna od zacetnega neniCelnega vektorja.

Kriptoanaliza LFSR tokovne Sifre:
uporabimo lahko poznan Cistopis, glej nalogo 1.27.

~

/

-

2. Uvod v racunalnisko varnost

e Varnostna politika
e PomembnejSe groZnje za varnost

e Pregled varnostnih ukrepov

V 90-ih se je pricela zbujati informacijska doba.

Podjetja, organizacije in celotna druzba postajajo popolnoma odvisne

od racunalnikov in njihovega pravilnega delovanja.

Medtem, ko se ucinkovitost pospeseno izboljSuje,

Q{most ni bila $e nikoli na slabSem.

J
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a I

Nastejmo nekaj razlogov za tako stanje:
e varnost ni bila pomembna na zaCetku, sedaj pa neprestano zaostaja,

e raCunalniki, sprva uporabljeni za racunanje pla¢, nato za upravljanje
z delnicami, EDL..., so danes nujno potrebno orodje pri strateSkem
odlocanju,

e povezovanje v mreze je v velikem razmahu,

e demokratizacija informacijske tehnologije je premaknila racunalnike
iz racunskih centrov na delovna mesta.

/

Zakaj so racunalniske goljufije privlacne?
e malo izpostavljanja (dobro pripravljen napad
lahko traja manj kot sekundo),
e nadzor - Ce obstaja - opravljajo racunalniki (in ne ljudje),
e vecina informacij je centraliziranih,
e kraja se lahko avtomatizira in ponavlja
(torej ni nujno poZresna):
10.000 x 100 = 1 milion
in jo bomo tezje odkrili.

. /

\_

\

~

/Ceprav obicajno povezujemo varnostne teZave z vdori
hackerjev ali kriminalnih organizacij, ve€ino teZav povzroci
notranje osebje (zaposleni, vzdrZzevalci...).

pogostost razlogi
50-60% napake (neizkuSenost, neodgovornost, panika...)
15-20% notranje osebje (zaposleni, vzdrzevalci...)
10-15% nesreCe (poplave, strele, pozar...)
3-5% zunanji dejavniki (hackerji, konkurenca, organiziran kriminal...)

)

\_ /
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Varnostna politika

Tezko je doseci spodoben nivo varnosti brez ustrezne politike, ki naj
obravnava vsaj naslednje:

e 0snovni namen,

e pomen informacijske tehnologije za organizacijo,

leto),
e vkljucitev v plan (sredstva in osebje),
e konkretni cilji, zahteve in odgovornost.

Izvajanje varnostne politike bo uspe$na le, ¢e jo podpre oZje vodstvo.

N

e Cas veljavnosti (naj bo kratkoro¢na, da jo dopoljnjujemo vsako (drugo)

~

/

4 N

e zaupnost (pred konkurenco, vendar pa tudi zascita zasebnosti zaposle-
nih),

Kbvaliteta informacij

o celovitost (zanesljivost informacij, ki morajo biti pravilne in av-
tenti¢ne),

e dostopnost (procesiranje in distribucija informacij).

Da dolo¢imo kvaliteto informacij, moramo zasli$ati vse uporabnike
racunalniSke infrastrukture.

Analiza tveganja: izgube ne vsebujejo samo Cas in denar za odpravo
ucinkov groZenj, temvec tudi finan¢ne in pravne posledice.

tveganje = verjetnost x izgube.

-~

100% varnega sistema ni, razen tistega,

\

ki ga izklopimo in skrijemo v bunker.

Pogosto varnostni ukrepi niso “prijazni uporabniku” (angl. user-friendly)
in ¢e uporabniki niso povsem prepric¢ani v njihovo nujnost,

se jim bodo skusali ogniti.

Ljudje so pogosto najsibkejsi ¢len v varnostni verigi.

To lahko izboljSamo le z neprestanim izobrazevanjem, ki je usmerjeno v
povecano budnost/pazljivost in zavest o odgovornosti.

\_

/
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En od kljucnih principov varnosti je odgovornost
— vsakdo mora biti odgovoren za svoja dejanja.

Vsakemu procesu/kljucu se dodeli lastnik/uporabnik,
ki je odgovoren za ustrezna pocetja.

Kontrola dostopa, revizija in drugi servisi so odvisni od pravilne
identifikacije uporabnikov ter overitve uporabnikove identitete.

Ko enkrat sistem overi uporabnikovo identiteto in pravico do vstopa
do sistema, mora kontrolirati uporabnikov dostop do virov in sredstev.

o

\

/

/
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PomembnejSe groznje za varnost

normalna/pri¢akovana uporaba

zlorabe

dostop do rac. sistema

zunanji napadi

uporaba rac. sistema

zloraba harwara

navidezno pooblas¢ena uporaba

maskarada

neposredna uporaba

Skodljivci in kasnejSe napake

navidezno ustrezna uporaba

obhod namenjenih kontrol

aktivna uporaba

aktivna zloraba sredstev

navidezno normalna uporaba

pasivna zloraba sredstev

navidezno ustrezna uporaba

napake zaradi neaktivnosti

ustrezna uporaba

uporabljena za pasti

\

-~

Pri zunanjih napadih mislimo na groZnje, za katere ne potrebujemo
fizicnega dostopa do racunalnika ali mreZze.

e Vizualno vohunjenje: s kamero (ali pa samo za hrbtom)
lahko opazujemo vtipkavanje gesel.

Vsebino z zaslona je moZno prekopirati z razdalje
(iz kombija pred stavbo) zaradi elektro-magnetne radijacije zaslona.

e Social engineering: uporabnika ali pa operaterja
prepricamo v pocetje dolo¢enih neumnosti:

e-posta, nepreverjanje identitete (tel.).

o Tiskane informacije (hranjene/odvrZene).

)

-

~
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Hardwarska zloraba: obicajno ne zbriSemo disket, diskov, trakov,
ki so namenjeni za smeti.

o Network sniffers so pogosto dostopni na Internetu in
obicajno konfigurirani za poslusanje samo prvih 100 bytov.

e Jamming (denial of service attack),
ki povzroci resne tezave z uporabo mrez.
Nezadovoljni zaposleni lahko poSkodujejo hardware ali pa njegove
namestitve (napajanje, hlajenje...).

e Kraja, posebno majhnih naprav,

ki jih je lazje odnesti.

N

~

/

-

Maskarata: ko si enkrat napadalec pridobi gesla
in druga sredstava za preverjanje avtenti¢nosti,
lahko impersonira uporabnika:

e kraja gesel sploh ni tako nemogoca
(okoli 25% jih lahko dobimo z ugibanjem,
napadi s slovarji...),

o Piggi-backing attacks: fizicen dostop
do komunikacijskih linij ali delovne postaje
(xlock, screen lock, keyboard lock...)
in izvedba doloCenih ukazov,

\_

~

/
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e Playback attacks (network weaving):
kadar je tezko ugotoviti izvor,

e Spoofing attacks: racunalniki na
lokalnih mrezah se predstavijo samo enkrat.

Napadalec preprica vec streznikov,
da prihaja s poobla$cene naprave

in streznik izpolni njegove zahteve.

o
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kodljivi programi poskusajo pripraviti priloZnosti za kasnejSe napade:

tip pojasnilo

Trojan Horse | program, ki naredi nekaj nepricakovanega

Mule (Spoof)| program, ki oponosa nek drug program
Rabbit program, ki prezasiti sistem
Worm program, ki se mnoZi po sistemu
Virus del programa, ki se ob izvajanju pripne

na druge programe

o

\

/

Napadi z obhodom (angl. bypass) uporabijo
obstojece napake, da se izognejo avtentikaciji.

primerih je bila implementirana za debugging in nato pozabljena). Npr.

e sendmail-program je vseboval DEBUG ukaz, ki ga je izkoristil
Internet worm,

o finger/talk daemon

/

\_

Trapdoor je vstopna pot, ki ni namenjena za obi¢ajno uporabo (v nekaterih

\

-~

Stevilni programi ne preverjajo input

in tako napadalec poslje nepri¢akovane podatke
(napacen format ali pa velikost)

ali pa poZene program na strezniku.

Nepric¢akovana koli¢ina podatkov povzroci overflow
podatkov, ki se naloZeni na skladu.

Le-ta se popaci (pomembne informacije kot npr.
povratni naslovi za klice procedur se spremenijo).

Na ta nacin napadalec preprica streznikov program,
da naredi kar mu je ljubo.

)

-

/
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Pregled varnostnih ukrepov
Tezko je zajeti vse ukrepe, ki jih lahko uporabimo. Pogosto en ukrep ne
bo dovolj za dolo¢eno groznjo, nekateri ukrepi pa lahko vplivajo na vec
napadov.
fizicna tehni¢ni | organizacijski
zasCita ukrepi ukrepi
preventiva straza pri vhodu | firewalls | izobraZevanje
odkrivanje | detektorji gibanja logs call-back
popravljanje UPS anti-virus backup

\_ /

-

\_

Tehnic¢ni ukrepi so obicajno softwarske resitve
(ali pa kombinacija hardwara in softwara).

kontrola dostopa
(za$Cita notranjih sredstev
in omejitev uporabnikovih pooblastil),

overjeni login-session

(zascCita dostopa do sistema,

ki lahko vsebuje kriptografske protokole
in call-back mehanizme, itd.),

~

/

-

o dnevniki (angl. logs)
(omogoca izsleditev varnostnih problemov),

e anti-virusni programi (skeniranje datotek za
znane viruse, preverjanje integritete datotek),

e cryptography (zasCita zaupnosti, celovitosti in
avtenti¢nosti podatkov; upravljanje s kljuci...),

o firewalls (filtriranje paketov in obramba
notranjega dela mreZe pred vsiljivimi akcijami).

- /
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a I

Gesla omogocajo kontrolo dostopa v vecino racunalnikov.

Dobro geslo si je enostavno zapomniti in teZko uganiti
(ta dva kriterija si seveda pogosto nasprotujeta).

Ce si je geslo tezko zapomniti, potem si jih ljudje obiajno zapisejo
ali pa jih pozabijo in si morajo pridobiti ponoven dostop na poseben

in ranljiv nacin.

Kako si zapomnimo varnejsa gesla?

. /

/

\

3. Simetric¢ni kriptosistemi

\_

Blocne $ifre, nekaj zgodovine, DES, AES
Iterativne Sifre, zmenjalno-permutacijske mreze
Produktna Sifra in Fiestelova Sifra

Opis Sifer DES in AES

Nacini delovanja (ECB, CBC, CFB, OFB) in MAC

Napadi in velika Stevila

3-DES, DESX in druge simetri¢ne blocne Sifre

)

4 N

Blocne Sifre

Blocna sifra je simetri¢na Sifra, ki razdeli Cistopis na bloke fiksne dolZine
(npr. 128 bitov), in Sifrira vsak blok posami¢no (kontrast: tekoca Sifra
zasifrira Cistopis po znakih — ponavadi celo po bitih).

Najmodernejse blo¢ne Sifre so produktne Sifre, ki smo jih spoznali v
prej$njem poglavju: komponiranje ve¢ enostavnih operacij, katere
(vsaka posebej) niso dovolj varne, z namenom, da pove¢amo varnost:
transpozicije, ekskluzivni ali (XOR), tabele, linearne transformacije,

aritmeticne operacije, modularno mnoZenje, enostavne substitucije.

Primeri blo¢nih produktnih Sifer: DES, AES, IDEA.

\_ /
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Nekatere Zelene lastnosti blo¢nih Sifer

Varnost:

e zmeda: zveza med kljucem ter biti tajnopisa naj bo zapletena,
o velikost kljucev: mora biti majhna, toda dovolj velika da prepreci
poZresno iskanje kljuca.

Ucinkovitost
o hitro Sifriranje in odSifriranje,
e enostavnost (za lazjo implementacijo in analizo),
e primernost za hardware ali software.

N

e razprsSitev: vsak bit tajnopisa naj bo odvisen od vseh bitov Cistopisa.

~

AN

-

1972:

1974:

1977:
1981:

1997:

1999:

Kratka zgodovina blo¢nih Sifer DES in AES
Konec 1960-ih: IBM — Feistelova Sifra in LUCIFER.

NBS (sedaj NIST) izbira simetri¢no Sifro
za zascito racunalniskih podatkov.

IBM razvije DES, 1975: NSA ga “popravi”.

DES sprejet kot US Federal Information
Processing Standard (FIPS 46).

DES sprejet kot US bancni standard
(ANSI X3.92).

AES (Advanced Encryption Standard) izbor

izbranih 5 finalistov za AES

~

/

-

National Security Agency (NSA)

& WWWw.nsa.gov
e ustanovljena leta 1952,
e neznana sredstva in Stevilo zaposlenih (¢ez 100.000?)

o Signals Intelligence (SIGINT):
pridobiva tuje informacije.

e Information Systems Security (INFOSEC):
§Citi vse obcutljive (classified) informacije,
ki jih hrani ali poSilja vlada ZDA,

e zelo vplivna pri doloCanju izvoznih regulacij ZDA
za kriptografske produkte (Se posebej Sifriranje).

o

J
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Data Encryption Standard (DES)

56 bits

64 bits

64 bits

Plaintext

DES

Ciphertext

Ideja za DES je bila zasnovana pri IBM-u v 60-ih letih
(uporabili so koncept Claude Shannona imenovan Lucifer).

NSA je zreducirala dolZino kljucev s 128 bitov na 56.

V sredini 70-ih let je postal prvi komercijalni algoritem,
ki je bil objavljen z vsemi podrobnostmi (FIPS 46-2).

o

\

/

~

Advanced Encryption Standard

AES je ime za nov FIPS-ov simetri¢ni (blo¢ni) kriptosistem,
ki bo nadomestil DES.

Leta 2000 je zanj National Institute of Standards and Technology (NIST)

izbral belgijsko blo¢no Sifro Rijndael.

DolZina kljucev oziroma blokov je 128, 192 ali 256

Uporabljala pa ga tudi ameriska vlada, glej

/

\_

http://csrc.nist.gov/encryption/aes/round2/r2report.pdf.

-~

Obicajno uporabljamo iterativne Sifre.

Tipicni opis:
e krozna funkcija,
e razpored kljucev,
e Sifriranje skozi NV, podobnih krogov.
Naj bo K naklju¢ni binarni klju¢ doloc¢ene dolzine.
K uporabimo za konstrukcijo podkljucev za vsak krog
s pomocjo javno znanega algoritma.
- \;"

Imenujemo jih krozni kljudi: K',. .., K’

Seznamu kroznih kljudev (K, ..., K*) pa pravimo razpored kljucev.

)

-

/
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ﬁ(roina funkcija g ima dva argumenta:
(i) krozni klju¢ (K") in
Naslednje stanje je definirano z w" = g(w" ™!, K™).
Zacetno stanje, wy, naj bo Cistopis x.
Potem za tajnopis, y, vzamemo stanje po N, krogih:

y=9(g(...g(g(z, K"),K?) ..., KN KN,

klju¢ K, 4. Hgfl,daje:
g g(w,K),K) =w, zavsewinK.

QOdsifriranje opravljeno po naslednjem postopku:

N

r=g""g (.97 (g (y, KN), KN ) L

(ii) tekoce stanje (w" ™).

Da je odsifriranje mozno, mora biti funkcija g injektivna za vsak fiksen

S KK,

~

/

-

Zamenjalno-permutacijske mreze

(angl. substitution-permutation network — (SPN)).

Cistopis P in tajnopis C so binarni vektorji dolZine fm, {,m € N
(j. ¢m je dolzina bloka).

SPN je zgrajen iz dveh komponent (zamenjave in permutacije):
s {0,1}* — {0,1}%,
7p : {0,...,0m} — {0,...,¢m}.

Permutacijo g imenujemo S-$katla in z njo
zamenjamo / bitov z drugimi £ biti.

Permutacija p pa permutira £m bitov.

\_

YA

/

Naj bo 2 = (21, ..., %y, ) binarno zaporedje, ki ga lahko smatramo za spoj

m {-bitnih podzaporedij oznacenih z x(1y, . . . , T(m)-

SPN ima N, krogov, v vsakem (razen zadnjem, ki je bistveno drugacen)
opravimo m zamenjav z Tg in nato uporabimo Se 7p. Pred vsako zamenjavo
vkljuc¢imo krozni klju¢ z XOR operacijo.

SPN Sifra

£,m, N, €N, g in7p permutaciji, P = C = {0,1}*™
in I C ({0, 1}*m™)Nr+1, ki se sestoji iz vseh moZnih
razporedov kljucev izpeljanih iz klju¢a K z uporabo

algoritma za generiranje razporeda kjucev.

Sifriramo z algoritmom SPN.

- /
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Alg. : SPN(x, s, mp, (K, ..., KN t1))

w 0

=
for r := 1to N,. — 1 do (kroZno mesanje kljucev)

ul = wrfl I K"

fori:=1tomdo v = ms(uf,)
W= (U gy ”;p(hn))
(zadnji krog)
ulNr = whNr-1 @ KN-

. N _ N+1

fori:=1tomdo v = ﬂs(u(i) )

Y= 'UN" @ KN,.+1

output (y)

\_

\

/

/

< U T
\ K |

w

\ K |
[T T T T

\_

\

)

-~

Primer: naj bo ¢ = m = N, = 4, permutaciji 7g in 7p pa podani s
tabelami:

~

ter

2l 112 3 45 67 8 910/11]12/13|14{15/16)

p(2)| 1] 5 913 2| 61014 3| 7|11|15 4] 81216

\_ /
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/Naj bo klju¢ K = (ki,. .., ks2) € {0,1}>2 definiran z
K = 00111010 1001 0100 1101 0110 0011 1111,

sedaj pa izberimo Se razpored kljucev tako, da je za 1 < r < 5, krozni kljuc¢
K™ izbran kot 16 zaporednih bitov kljuca K z zaCetkom pri kg,—3:

K' = 00111010 1001 0100
K? = 10101001 0100 1101
K® = 100101001101 0110
K* = 01001101 0110 0011
K® = 110101100011 1111

Potem Sifriranje Cistopisa

x = 0010 0110 1011 0111

Q)teka v naslednjem vrstnem redu.

/

-

\_

~

K' =0011 1010 1001 0100
vt =0100 0101 1101 0001
K2 =10101001 0100 1101
v? =0011 1000 0010 0110
K3 =1001 0100 1101 0110
»® =1001 1111 1011 0000
K*=0100 1101 0110 0011
v* =0110 1010 1110 1001
y =10111100 1101 0110

0010 0110 1011 0111,
0001 1100 0010 0011,
0010 1110 0000 0111,
1000 0111 0100 1010,
0100 0001 1011 1000,
1101 0101 0110 1110,
1110 0100 0110 1110,
1010 1001 0000 1101,
1101 0110 0011 1111,

/

-~

Mozno so $tevilne varijacije SPN Sifer.

Na primer, namesto ene S-Skatle lahko uporabimo razli¢ne Skatle.
To lahko vidimo pri DES-u, ki uporabi 8 razli¢nih Skatel.

Zopet druga moznost je uporabiti obrnljive linearne transformacije, kot
zamenjavo za permutacije ali pa samo dodatek. Tak primer je AES.

o
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Feistelova Sifra

Feistelova sifra: r krogov (rund)
K;
(Li—1, Ri—1) — (Li, Ry).

kjerje Ly = Ri_1in R; = Li_1 & f(Ri—1, K;),
in smo podkljuce K; dobili iz osnovnega kljuca K.

Kon¢amo z (R, L,) (inne z (L,, R,)), zato je Sifriranje enako odsifriranju,
le da kljuce uporabimo v obratnem vrstnem redu.

Funkcija f je lahko produktna Sifra in ni nujno obrnljiva.

o

/

/

\_

\

En krog
L R_,
K;
L; R;

)

-~

Opis sifre DES

-
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e doleta 1991 je NBS sprejel 45 hardwarskih
implementacij za DES

e geslo (PIN) za bankomat (ATM)

o ZDA (Dept. of Energy, Justice Dept.,
Federal Reserve System)

o

20 let je DES predstavljal delovnega konja kriptografije (blo¢nih Sifer).

— electronic codebook mode (ECB)
— cipher block chaining mode (CBC)
— cipher feedback mode (CFB)

— output feedback mode (OFB)

Pri ECB sifriramo zaporedoma blok po blok:
¢ =c1,02,...,¢, Kjer je ¢; = Ep(my).

|m1|m2|m3|

|c]|c2|c3|

Odsifriranje: m; = D(c¢;),i=1,2,...,t.

Slabost: identi¢ni bloki Cistopisa se (pri istem kljucu)

/

Qﬁifrirajo v identi¢ne bloke tajnopisa.

Cistopis/tajnopis: 64 bitni bloki z1, 2, ... /y1,y2,. ..

Sifriranje: yo := IV, y; := ex(Yio1 D) zai> 1.

Odsifriranje:  yo := IV, z; :=y;1 ®di(y;) zai > 1.

)

IdentiCena Cistopisa z razli¢nimi IV dasta razlicen tajnopis.
\Eno—bitna napaka pri tajnopisu pokvari le odSifriranje dveh blokov.

DES-ova funkcija Racunanje DES-ovih kljucev
‘ A | ‘ X
3’& 48 ‘ K ‘ 56 random bitov + 8 pariti—check bitov
DES-ove konstante -
‘ E(A) ‘
. B \ g \ n ]
zacetna in kon¢na permutacija: I P, [P~ *
razsiritev: F (nekatere bite ponovimo), permutacija P 66 6 6@6 6 6 6 -
‘ B ‘ B ‘ B B, B ‘ B ‘ B ‘ B ‘ ‘ G ‘ ? PCc2 K
S-3katle: Si, S, ..., Ss
. s) (8] (5] (8] [s) (5] [8] [8) « : 2
(tabele: 4 x 16, z elementi 0 — 15) ] BRDRCRE e i
permutacije za gen. podkljuc¢ev: PC — 1, PC' — 2 ‘ G ‘ @‘ alalalalela
i 4 4 4|4 4 a &
]
é -
3 1
fAK) ‘ ‘ Ge ‘ D PC2 ‘ Kig
4P 4 @ Pl % @ 3 Univerzay Livbljani 4P @ Pl ¥ @ ¥ Univerzay Livbliani 4D OV # « %
Al3grisic: KITK Al3risi¢: KITK
\ / Nacini delovanja simetri¢nih Sifer \ / Cipher Block Chaining mode - CBC

~

/
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Cistopis/tajnopis: 64 bitni bloki z1, 2, ... /Y1, Y2, . ..

Cipher Feedback mode — CFB

yo:=1IV, Sifriranje: z;:=ex (yi—1), ¥i:=Yyi—1 D z;, i >1.

»

Odsifriranje (yo := IV, 2o = dg (IV)):

zi=dg(ri—1) in 2, :=y; Dz zai>1
CFB se uporablja za preverjanje celovitosti sporoCila (angl. message
Qlthentication code - MAC).

~

/

-

Output Feedback mode — OFB
Cistopis/tajnopis: 64 bitni bloki z1, x3,.../y1, Y2, ...
Inicializacija: 2z := IV, Sifriranje:
zii=ex(zi—1) in y; i =a; Dz ozai> 1
Odsifriranje:(z := IV)

zit=er(zi1) in @, =y ®z zai>1

OFB se uporablja za satelitske prenose.

\_

~

/

4 N

Napadi na Sifro DES

PoZresni napad: preverimo vseh 2°¢ kljucev.

Leta 1993 Michael J. Wiener, Bell-Northern Research, Kanada, predstavi
ucinkovito iskanje DES kljuca:
e diferenéna kriptoanaliza z 217 izbranimi &istopisi (Biham in Shamir
1989)
— je ucinkovita tudi na nekaterih drugih blo¢nih Sifrah,

247

e linearna Kkriptoanaliza z poznanimi Cistopisi (Matsui 1993):

Slednja napada sta statisti¢na, saj potrebujeta velike koli¢ine Cistopisa in
ustreznega tajnopisa, da dolocita klju€. Pred leti sta bila napada zanimiva le
teoreticno.

- /
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Wienerjev cilj je bil precizna ocena Casa in denarja
potrebnega za graditev Cipov za iskanje DES kljuca.

Pozre$na metoda na prostor kljuéev: 2°¢ korakov je zlahka paralelizirana.

Dan je par &istopis-tajnopis (P, C') ter zaCetni klju¢ K. Registri za vsako
iteracijo so loCeni, tako da je vse skupaj podobno tekocemu traku:

o hitrost 50 MHz

e cena $10.50 na ¢ip

o 50 milijonov kljucev na sekundo

e skupaj: $100 tiso¢, 5760 Cipov, rabi 35 ur

Pri linearni kriptoanalizi hranjenje parov zavzame 131,000 Gbytov.
Implementirano leta 1993: 10 dni na 12 masinah.

o

\

/

/

Po odkritju diferen¢ne kriptoanalize je

Don Coppersmith priznal, da je IBM v resnici
poznal ta napad (ne pa tudi linearno kriptoanalizo)
Ze ko so razvijali DES:

“Po posvetovanju z NSA, smo se zavedali,
da utegne objava kriterijev nacrtovanja odkriti tehniko kriptoanalize.
To je mocno sredstvo, ki se ga da uporabiti proti mnogim tajnopisom.

To bi zmanjsalo prednost ZDA pred drugimi na podrocju kriptografije.”

\_

~

-~

DES izivi pri RSA Security (3 poznani PT/CT pari ):

~

Novejsi rezultati napadov

‘The unknown messjage is: ????????‘

junij 1997: razbito z internetnim iskanjem (3m).

julij 1998: razbito v treh dneh z DeepCrack masino
(1800 &ipov; $250,000).

jan. 1999: razbita v 22 h, 15 min
(DeepCrack + porazdeljena.mreZa).

V teku (porazdeljena.mreza): RCS — 64-bitni izziv:
e priceli konec 1997; trenutna hitrost: 236 kljuev/sec

AN

(2%° secs/leto; pricakovani Cas: < 8 let).

/
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Implementacijski napadi na DES

Napadi s pomocjo diferen¢ne analize porabe moci
(angl. differential power analysis (DPA) attacks):
o Kocher, Jaffe, Jun 1999,
e procesorjeva poraba moci je odvisna od instrukcij,
e merimo porabo moci inStrukcij, ki se izvedejo v 16-ih krogih DES-a

e 1000 tajnopisa zadoscajo za odkritje tajnega kljuca.

Napadi s pomocjo diferencne analize napak
(angl. differential fault analysis (DFA) attacks):
e Biham, Shamir 1997.
e napad: zberi naklju¢ne napake v 16-ih krogih DES-a.
e ~200 napacnih odsifriranj zado$¢a za razkritje tajnega kljuca.

N

-

Vse o napadih je veljalo za ECB nacin.

~

Isti Cipe se da uporabiti tudi za druge nacine, cena in Cas pa se nekoliko
povecata. Recimo po Wienerju za CBC nacin rabimo $1 milijon in 4 ure.

Varnost DES-a lahko enostavno pove¢amo,
¢e uporabimo 3-DES (zakaj ne 2-DES?).

DESE(P7 Kl)—> DESD (]:)ESE(P7 Kl), Kz)
— DESg(DESp (DESE(P, K1), Kz), K3)

Za K1 = K9 = K3 dobimo obicajni DES.

Obicajno pa zamenjamo K3 s K; in dobimo priblizno za faktor 10'3

mocnejsi sistem.

\

/Kako veliko je VELIKO?

sekund v enem letu ~3x 107
(zivimo “le” 2-3 milijarde sekund)

starost naSega soncnega sistema ~ 6 x 10°
(v letih)

urinih ciklov na leto (200 MHz) ~ 6.4 x 10%°

01-zaporedij dolZine 64 ~ 264 ~ 1.8 x 1019
~ 2128 ~ 3.4 x 1038
~ 2256 ~ 1.2 x 1077
~ 5.2 x 1072

~ 8.37 x 1077

01-zaporedij dolZine 128
01-zaporedij dolZine 256
75 Stevilénih prastevil
elektronov v vsem vesolju

mega (M) giga (G) tera(T) peta(P) exa(E)

Univerza v Lijubljani

A Jurisié: KITK

~

Racunska mo¢
za nase potrebe bomo privzeli, da se smatra:
o 240 operacij za lahko,
o 256 operacij za dosegljivo,
o 264 operacij za komaj da dosegljivo,
o 280 operacij za nedosegljivo,

2128 operacij za popolnoma nedosegljivo.

3-DES je trikrat pocasnejSi od DES-a.

To je pogosto nesprejemljivo, zato je leta 1984 Ron Rivest predlagal DESX:

DESXk x1.x2(x) = k2 @ DESk (k1 @ x).

DESX klju¢ K = k.k1.k2 ima
56 + 64 + 64 = 184 bitov.

DESX trik onemogo¢i preizkusanje vseh

mogocih kljucev (glej P. Rogaway, 1996).

260

Sedaj rabimo vec¢ kot izbranega Cistopisa.

. /

/ K / \106 10° 1012 1015 108 j
4p 4 [ Pl 9% @ $¢ Univerzav Ljubljani 4)r [ Pl 9% @ ¢ Univerzav Livbljani 4 ) (] Pl % & %
AlSGrisi¢: KITK Alfurisié: KITK
Hitrost

Preneel, Rijmen, Bosselaers 1997.

Softwarski ¢asi za implementacijo na

90MHz Pentiumu.
Sifra velikost kljuca hitrost
(biti)
DES 56 10 Gbits/sec (ASIC chip)
DES 56 16.9 Mbits/sec
3DES 128 6.2 Mbits/sec
RC5-32/12 128 38.1 Mbits/sec
Arcfour variable 110 Mbits/sec

\_ /

\_ /
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/ Opis Sifre AES \

Dolzina blokov je 128 bitov, kljuci imajo tri mozne dolZine: 128 (V,. = 10),
192 (N, = 12) in
256 (N, = 14),
1. Za dan cistopis x, inicializira State z x in opravi ADDROUN-
DKEY, ki z operacijo XOR priSteje RoundKey k State.

2. Za vsak od N, — 1 krogov, opravi na State zaporedoma zame-
njavo SUBBYTES, operaciji SHIFTROWS in MIXCOLUMNS ter iz-
vede ADDROUNDKEY.

-

Vse operacije v AES so opravljene s pomocjo besed

Cistopis x je sestavljen iz 16-ih besed: xo, ..., z15.

State je sestavljen iz (4 x 4)-dim. matrike besed:

50,0 50,1 50,2 50,3

in vse spremenljivke so sestavljene iz dolo¢enega Stevila besed.

~

4.

. Naredi SUBBYTES, SHIFTROWS in

ADDROUNDKEY.

Za tajnopis y definira State.

Na

/

51,0 S1,1 51,2 51,3
520 S2,1 522 523
53,0 53,1 532 533

-

State dobi vrednosti iz « na naslednji nacin:

$0,0 So0,1 S0,2 50,3 Ty Ty Ty T12
$1,0 S1,1 S1,2 S1,3 - Ty X5 T9 T13
$20 S2,1 S22 S2.3 T2 X T10 Ti4
$3,0 83,1 832 S33 T3 Tt T11 Ti15

Na vsako besedo bomo gledali kot na dve Sestnajstiski Stevili.

Operacija SUBBYTES deluje kot zamenjava,
permutacija 75 {0, 1}%, na vsaki besedi od State posebej,
z uporabo S-skatel.

\_

/

o
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Druge simetricne Sifre:

MARS, RC6, Serpent, Twofish
FEAL, IDEA, SAFER,

RC2, RC4, RC5,

LOKI, CAST, 3WAY,
SHARK, SKIPJACK,

GOST, TEA, ...

/

Dvojno Sifriranje

2-DES: Kljué k = (ky, ko), ki, ks € {0,1}%.

Sifriranje: ¢ = DES;, (DESy, (m)).

k1 k2
l 1
m DES DES ¢

Odgifriranje: m = DES; ' (DES; | (c)).

Dolzina klju¢a 2-DES-a je 112, torej za poZre$no
metodo potrebujemo 2'2 korakov (nemogode).

Opomba: dolZina blokov se ni spremenila.

o

AN

~

/ Meet-in-the-middle napad na 2-DES
o Iz ¢ = Ey,(Ey, (m)) sledi B! (¢) = By, (m).
e INPUT: znani &p/tp pari (mq, c1), (me, c2), (ms, c3).
e OUTPUT: tajni kljué (k1, k2).

Za vsak hy € {0,1}75, izradunaj Eh_; (c1)
in shrani [E};1 (c1), ha] v tabelo indeksirano s prvo koordinato.

Za vsak hy € {0,1}% naredi naslednje:
1. Izralunaj Ep,, (mq).
2. I8¢ Ey,, (ma) v tabeli.

3. Zavsako tréenje [E; *(c1), ho] v tabeli preveri,
ali je Ej,, (Ep, (m2)) = co in Ep, (Ep, (m3)) = cs.

)

Ce se to zgodi, potem izpisi (1, ho) in se vstavi.

\_ /
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Analiza:

o Stevilo DES operacij je ~ 256 + 256 = 957,

o Pomnilnik: 256(64 + 56) bitov ~ 983,040 TB.
Zakljucek:

e 2-DES ima enako ucinkovit klju¢ kot DES.

e 2-DES ni varnejsi od DES-a.

Time-memory tradeoff:
o Cas: 256+5 korakov; pomnilnik: 256=¢ enot,
1 < s < 55. [DN]

N

~

/

-

Diferenc¢na kriptoanaliza
e poZre$na metoda in metoda z urejeno tabelo

e diferen¢na metoda (za 1, 3, 6 in 16 ciklov)

Blo¢ni tajnopisi s simetri¢nim klju¢em

se ne uporabljajo samo za Sifriranje, temvec tudi za
konstrukcijo generatorjev psevdonaklju¢nih prastevil,
tokovnih tajnopisov, MAC in hash-funkcij.

\_ /

~

-~

1. PoZresni napad: preverimo vseh 2°¢ kljudev
(ne potrebujemo spomina).

2. Sestavimo urejeno tabelo (ex (), K)
za vseh 256 kljugev K in
pois¢emo v njej tak K, daje y = ex(x).
Iskanje y-a je hitro, saj je tabela urejena.

Ta metoda je prakti¢na samo,
Ce lahko veckrat uporabimo to tabelo.

161
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Danes poznamo dva mo¢na napada na DES:
diferencno kriptoanalizo in linerno kriptoanalizo.

Oba sta statisti¢na, saj potrebujeta velike koli¢ine Cistopisa
in ustreznega tajnopisa, da dolocita kljuc in zato nista prakti¢na.

Zelo uspes$na pa sta pri manjSem Stevilu ciklov,
npr. DES z 8imi cikli lahko razbijemo z diferencno kriptoanalizo
v nekaj minutah Ze na osebnem raCunalniku.

o

\

/

4 N

Diferencno Kkriptoanalizo sta v letih 1990 in 1991 vpeljala Eli Biham in
Adi Shamir (izbran ¢istopis).

Oglejmo si pare tajnopisa za katere ima Cistopis dolocene razlike.
Diferencna kriptoanaliza spremlja spreminjanje teh razlik, ko gre
Cistopis skozi nekaj ciklov DES-a in je Sifriran z istim klu¢em.
Ce poenostavimo, ta tehnika izbere pare &istopisa s fiksno razliko
(Cistopis je lahko izbran nakljucno).

Z uporabo razlik tajnopisa dolo¢imo verjetnosti razli¢nih kljucev.
Analiza mnogih parov tajnopisa nam na koncu da najbolj verjeten kljuc.

\_ /

-~

Naj bosta X in X* par ¢istopisov z razliko X’.

Tajnopisa Y in Y* poznamo, zato poznamo tudi njuno razliko Y.

Najbo A®) := E(X®))in P(C™)) =Y ),

Ker poznamo tudi razsiritev E ter permutacijo P, poznamo A’ in C’

(glej sliko).

B®™) = A®) & K; ne poznamo, vendar je njuna razlika B’ enaka razliki A’.
Trik je v tem, da za dano razliko A’ niso enako verjetne vse razlike C".
Kombinacija razlik A’ in C” sugerira vrednosti bitov izrazov A @ K; in
A* @ K;. Od tod pa s pomocjo A in A* dobimo informacije o kljucu K.

\_ /
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4 Y4 N N

| x | ; |
S Podrobnosti:
V primeru, ko imamo vec kot en cikel, si pomagamo z dolo¢enimi razlikami,
‘ o) ‘ ki jih imenujemo karakteristike. Le-te imajo veliko verjetnost, da nam Skatla S; oziroma funkcija S; : {0,1}® — {0,1}* ima za elemente cela
dajo dolocene razlike tajnopisa ter se razsirijo, tako da definirajo pot skozi Stevila z intervala [0, 15]:
vec ciklov. © 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15
o 14 413 1 21511 s 310 612 5 9 0 7
st 1 0015 7 414 213 110 & 12 11 9 5 3 8
Poglejmo si zadnji cikel DES-a S O O
(zacetno in kon¢no permutacijo lahko ignoriramo). )
- Ce poznamo K¢ poznamo 48 bitov originalnega kljuca. Naj bo B; :V_blb263b465b6' L
Preostalih 8 bitov dobimo s poZresno metodo. Diferen¢na kriptoanaliza 5i(B;) doloZimo na naslednji natin.
nam da Kg. Bita b; bg dolocita vrstico v, biti babsbybs pa stolpec s
v v tabeli S;, katere (v, s)-ti element je S;(B;) € {0,1}4
Y=f(XK)
= AN AN /
Univerza v Ljubljani 4P @ Pl @ §UnierayLivlini 4P @M # @ Ui Ll 4P HOP # « &
Algrisic: KITK Al@risic: KITK

a N Y4 N

. . . . . . o s . ) . ; .
Za razliko B_; c (22)6 definiramo mnoZico z 2° elementi: A(B_;-) = Tabela izhodnih razlik Cj in moZnih vhodov B; za vhodno razliko Bj = 110100:
{(B;,B; ® B;) | Bj € (Z2)°} . Tabela izhodnih razlik in porazdelitev vhodov za vhodno razliko 110100
. . L. . . : ) . 0001 8 000011, 001111, 011110, 011111, 101010, 101011, 111011 (stev1la morajo biti soda, Zaka]?):
Primer: og]ejmo si Skatlo Sl in naj bo Bj = 110100 razlika (XOR) 0010 16 000100, 000101, 001110, 010001, 010010, 010100, 011011,
100000, 100101, 010110, 101110, 101111, 110000, 110001, 111010

vhodov. 0011 6 000001, 000010, 010101, 100001, 110101, 110110 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

’ 0100 2 010011, 100111 o 8 16 6 2 0 0 12 6 0 0 0 0O & 0 &

0101 -

A(HOIOO) = {(000000,110100), (000001,110101), ..., (111111,001011)} oiio -
0111 12 000000, 001000, 001101, 010111, 011000, 011000, 011101, 100011,
101001, 101100, 110100, 111001, 111100

Pojavi se samo 8 od 16ih moZnih izhodnih vrednosti.

1000 6 001001, 001100, 011001, 101101, 111000, 111101 Ce pregledamo vse moZnosti (za vsako Skatlo S; in vsako razliko), se
Za vsak urejen par izratunamo razliko izhoda iz S;: oon - s . < . - o
jen p L 1010 - izkaZe, da je povpracno zastopanih samo 75-80% moZnih razlik izhodov.
1011 -
. 100 - L . o
npr’ Sl (000000) = 1110 n 51(110]‘00) = 1001 110; 8 000110, 010000, 010110, 011100, 100010, 100100, 101000, 110010 nl nee”ak()’nern{l p()raZCIelltevle osnova za lllfereilcnl ntlpad'
. . ’ 10 -
:> raleka thOdOV C] - ()1 11' 1111 6 000111, 001010, 001011, 110011, 111110, 111111

. AN AN )
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tako tabelo (skupaj 512 tabel).

Velja povdariti, da vhodna razlika ni odvisna od kljuca K; (saj smo Ze

NajboA:Al...Ag,C:Cl...Cginj6{1,...,8}.

(K3);-

N

Za vsako Skatlo S; (8 jih je) in za vsako vhodno razliko (2% jih je) sestavimo

omenili, da je A" = B’), zato pa izhodna razlika C” je odvisna od klju¢a K.

Potem poi$¢emo razliko (C”); v tabeli za S; in (A’);, ki nam dologi vse

mozne vhode Bj iz Katerih izratunamo vse B; & Aj, ki morajo vsebovati

~

/

-

Tako smo dobili nekaj kandidatov za (k).

Primer: A; = 000001, A} =

moZnosti iz 26 = 64 na 8).

Z naslednjim parom Cistopisa dobimo nove kandidate, (K;); pa leZi v

preseku novih in starih kandidatov...

\_

110101 in €7 = 1101. Potem dobimo
13-to vrstico iz Tabele 1, ki vsebuje 8 elementov (torej smo zozili Stevilo

~

/

-

Napad na DES s tremi cikli

Naj bo Lo Ry in Lg Rj par Cistopisa
in L3 R3 in L R} par tajnopisa za katere velja:

L3 =Ly ® f(R2, K3) = Lo ® f(Ro, K1) ® f(Ra, K3)

o

J
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Se L3 izrazimo na podoben nacin in dobimo
Ly =L@ f(Ro, K1) @ f(Rg, K1) @ f(Ra, K3) @ f(R3, K3)

Predpostavimo $e, da je Ry = Ry, oziroma Ry = 00...0.

Od tod dobimo
Ll3 = L6 ® f(R27K3) @ j(RvaJ)/
LY je razlika tajnopisov, Ly, pa razlika &istopisov, torej poznamo

f(R2, K3) ® f(R5, K3) (= Ly ® Ly).

o

\

/

Naj bo f(Ry, K3) = P(C) in f(R5, K3) = P(C),
kjer sta C'in C* definirana enako kot prej
(izhoda iz S skatel po tretjem ciklu).
Potem je
C'=CaC* =P YR, o Ly).
Poznamo tudi Ry = R3 in R = Rj, saj sta R3 in Rj dela tajnopisa.
Torej smo prevedli kriptoanalizo DES-a s tremi cikli na
diferen¢no kriptoanalizo DES-a z enim ciklom.

/

\_

\

Napad na DES s 6-imi cikli
A=0

A=L XOR 0 A=L XOR 0
(a) (b)

(a) Leva stran je karkoli, desna razlika pa je 0.

To je trivialna karakteristika in velja z verjetnostjo 1.

(b) Leva stran je karkoli, desna vhodna razlika pa je 0260000000
(vhoda se razlikujeta na 1. in 3. bitu).
Verjetnost, da bosta izhodni razliki 0260000000 in 0200808200

AN

je enaka 14/64.

/
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Karakteristika za n-ciklov, n € N, je seznam

L6>R67 I17R,1>p17"'7Ll erupru

n’

z naslednjimi lastnostmi:
o Li=R, ;zal<i<n.

e zal < i <nizberimo (L;_1,R;_1)in (L{_,, R} ),
takodaje Ly & Lt , =L/ ,inRi_, & R}, =
Izradunajmo (L;, R;) in (L}, R}) z enim ciklom
DES-a. Potem je verjetnost, daje L; & L} = L
in R; ® R} = R} natanko p;.

/
i—1*

Verjetnost karakteristike je p = p; X - -+ X py,.

N

/

-

Zacénimo s karakteristiko s tremi cikli:

Lj, = 0240080000, Rj = 0204000000

1 = 0240000000, R} = 0200000000 p = 1/4
L%, = 0200000000, R, = 0204000000 p = 1
L% = 0240080000, R, = 0x04000000 p = 1/4
Potem velja

Ly =Ly & f(R3, Ka) & f(R5, K1) ® f(Rs, Ke) @ f(RE, Ke)

Iz karakteristike ocenimo L% = 0204000000 in

%5 = 0240080000 z verjetnostjo 1/16.
Od tod dobimo razliko vhodov v S $katle 4. cikla:
001000000000000001010000. . . 0.

\_

~

/

-

Razlike vhodov v Skatle S5, S5, Sg, S7 in Sg so 000000.
To nam omogoci, da z verjetnostjo 1/16 dolo¢imo v 6-tem ciklu
30 bitov originalnega kljuca.

V tabelah ne smemo nikoli naleteti na prazno vrstico (filtracija).
Tako izklju¢imo pribliZno 2/3 napacnih parov,
med preostalimi pa je priblizno 1/6 pravilnih.

o
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Iste tehnike napadov na DES lahko uporabimo tudi
kadar imamo vec kot 6 ciklov.

Drugi primeri diferencne kriptoanalize

DES z n cikli potrebuje 2™ izbranega Cistopisa:

n m
8 14
10 24
12 31
14 39
16 47

Na diferen¢no kriptoanalizo so obcutljivi tudi drugi algoritmi s substitu-
cijami in permutacijami, kot na primer FEAL, REDOC-II in LOKI.

. /

/

Napad na DES s 16-imi cikli

Bihan in Shamir sta uporabila karakteristiko s
13-imi cikli in nekaj trikov v zadnjem ciklu.

Se vet, z zvijacami sta dobila 56-bitni klju¢, ki sta ga lahko testirala takoj
(in se s tem izognila potrebi po Stevcih).

S tem sta dobila linearno verjetnost za uspeh,

tj. ¢e je na voljo 1000 krat manj parov,

imamo 1000 manj moZnosti da najdemo pravi kljuc.

\_

\

)
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Omenili smo Ze, da najboljsi napad za DES s 16-imi cikli
potrebuje 247 izbranih &istopisov.

Lahko pa ga spremenimo v napad z 25° poznanega istopisa,
njegova analiza pa potrebuje 237 DES operacij.

Diferen¢ni napad je odvisen predvsem od strukture S Skatel.

IzkaZe se, da so DES-ove $katle zoptimizirane proti takemu napadu.

Varnost DES-a lahko izboljSamo s tem, da povecamo Stevilo ciklov.
Vendar pa diferencna kriptoanaliza DES-a s 17-imi ali 18-imi cikli
potrebuje toliko Casa kot poZreSna metoda (ve¢ ciklov nima smisla).

-

/
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4. RSA sistem in faktorizacija

e Uvod
— pomankljivosti simetricne kriptografije

— kriptografija z javnimi kljuci
o Teorija Stevil
e Opis in implementacija RSA
o Gostota prastevil
o Generiranje prastevil

o Gaussov izrek (o kvadratni reciprocnosti)

N

~

/
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Uvod

Pomankljivosti simetri¢ne kriptografije

Sodelujoci si delijo fajno informacijo.

varni kanal

N/

Dogovor o kljucu

Kako Anita in Bojan vzpostavita tajni klju¢ £?

1. metoda: delitev point-to-point

k

varen kanal

A

javni kanal

Anita

Varni kanal je lahko:
— kurir

Bojan

Oskar

\_

— izmenjava na $tiri o¢i (v temnem hodniku/ulici)

To ni prakti¢no za vecje aplikacije.

AN
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C metoda: z neodvisnim centrom zaupanja T’
— Vsak uporabnik A deli tajni klju¢ kar s
centrom zaupanja 7' za simetri¢no $ifrirno shemo E.

— Za vzpostavitev tega kljuca mora A obiskati
center zaupanja 1" samo enkrat.

— T nastopa kot center za distribucijo kljucev:
(angl. key distribution centre - KDC):

A B

2. Ex AT(k)

1. zahteva

AB - 3. Eg (k)

1. A poslie T zahtevek za klju¢, ki si ga zeli deliti z B.
2. T izbere klju¢ k, ga zasifrira za A s kljuéem k4.
k& T zasifrira klju¢ k za osebo B s kljuéem kp7-.

\

/

Problemi pri uporabi KDC

e centru zaupanja T moramo brezpogojno zaupati:

— to ga naredi za ocitno tarco.

e Zahteva za stalno zvezo (on-line) s centrom T:
- potencialno ozko grlo,

— kriti¢no za zanesljivost.

/

\_

N/

Upravljanje kljucev

vsakim uporabnikom,

vseh tajnih kljucev je () ~ n?/2.

(Tudi preprecevanje tajenja

je neprakti¢no.)

AN

e v mreZi z n uporabniki, mora vsak uporabnik deliti razlicen klju¢ z

e zato mora hraniti vsak uporabnik n — 1 razli¢nih tajnih kljucev,

~
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uporabnik 1

Ky, SNy

Kp Ks . Kp
PROBAJA * * * (SKLADISC! DOSI\TAAVA
M

RN

~

Kp Ks Kp

uporabnik n

SN,

Ky

/

\_

Izberi nakljucen x’

] | x’ 3
| =
‘Izratunaj y'=g(x") ¢ y’ ; '
] —— >iPreveri, deje y’:qéx’j
____________________ ~  Pametna
- kartica

dzracunaj y=¢.(x) :

-~

o

\

Kriptografija z javnimi kljuci
UdeleZenci si predhodno delijo overjeno/avtenti¢no informacijo.

overjeni kanal

javni kanal

Anita Bojan

Oskar

L. 1976 sta jo predlagala Whitfield Diffie in Martin Hellman
(L. 1970 pa tudi James Ellis, ki je bil

¢lan Communication Electronics Security Group pri

British Government Communications Headquarters).

J
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~

Generiranje para kljucev

Vsaka oseba A naredi naslednje:
e generira par kljucev (J4,S4),

e S, je A-jev zasebni/tajni kljug,
o J4 je A-jev javni kljud.

Varnostna zahteva: za napadalca mora biti
nemogoce priti do kluca S4 iz kljuca J4.

o

\

/

/

Sifriranje z Jjavnimi kljuci

overjeni kanal

%
Anita javni kanal Bojan
m c Sp
Oskar

Da bi Bojanu poslala zaupno sporoc€il m, Anita:
o dobi overjenjo kopijo Bojanovega javnega kjuéa Jp,
e izratuna c = E(Jp,m), kjer je E Sifrirna funkcija,
¢ poslje Bojanu tajnopis c.

Za odsifriranje tajnopisa ¢ Bojan naredi naslednje

K. IzraGuna m = D(Sg, ¢), kjer je D odSifrirna funkcija.

\

-~

Digitalni podpisi

Overjen kanal

A
Anita Nezasciten kanal .
S Bojan
A (m,s)
Oskar

Za podpis sporocila m Anita naredi naslednje:

e izrauna s = Sign(Sa,m),
e poslie m in s Bojanu.

Bojan preveri Anitin podpis s sporocila m:

o pridobi si overjeno kopijo javnega kljuca J 4,

)

/

\o sprejme podpis, Ce je Verify(Ja,m, s) = Accept.
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Ni zahteve po varnem kanalu.

Vsak uporabnik ima 1 par kljucev.

Poenostavljeno upravljanje s kljuci.

Omogoca preprecevanje tajenja.

Sheme z javnimi kljuci so pocasnejse.

Javni kljuci so vecji od simetri¢nih.

N

Prednosti kriptosistemov z javnimi kljuci

Pomanjkljivosti kriptosistemov z javnimi kljuci

N/

/

V praksi uporabljamo skupaj sheme s simetri¢nimi in javnimi kljuci
in jim re¢emo hibridne sheme

Primer: Da bi Bojanu poslala podpisano
tajno sporocilo m, Anita naredi naslednje:
e izracuna s = Sign(Sa, m),
e izbere tajni klju¢ k simetriéne Sifrirne sheme (AES),
o pridobi overjeno kopijo Bojanovega javnega kljuéa Jg,
e poslie ¢y = E(Jg, k), co = AES(k, (m, 5)).

Za odkritje sporocila m in preverjanje avtenti¢nosti, Bojan:
e odsifriraci: k = D(Sp,c1),
e odSifrira ¢, z uporabo klju¢a k, da dobi (m, s),
o pridobi overjeno kopijo javnega klju¢a J 4,
e preveri podpis s sporoila m.

\_

/

/Ze 1. 1977 so Ronald L. Rivest, Adi Shamir in
Leonard M. Adleman naredili prvo realizacijo
tak$nega kriptosistema (RSA)

(tajno pa Ze 1. 1973 C. Cocks pri GCHQ).

Temu so sledili Stevilni drugi nesimetri¢ni
kriptosistemi, med katerimi pa so danes
najbolj pomembni naslednji:
e RSA (faktorizacija),
e Merkle-Hellman Knapsack (metoda nahrbtnika)
e Chor-Rivest
e McEliece (linearne kode),
e ElGamal (diskretni logaritem),
o elipticne krivulje.

Javni kriptosistemi niso nikoli brezpogojno varni,

Qto Studiramo racunsko/Casovno zahtevne sisteme.

J
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