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7. poglavije

H Zgoscevalne funkcije (Hash Functions)|

e zgoscevalne funkcije brez tréenj
e verjetnost tréenja
e napad s pomocjo paradoksa rojstnih dnevov

e zooScevalna funkcija z diskretnim logaritmom
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Shema DSS (brez uporabe zgoscevalnih funkeij)
podvoji dolzino podpisanega sporocila.

Resnejsi problem nastane, ker je mogoce preurejati
dele podpisanega sporocila ali pa nekatere celo
izpustiti/dodati.

Celovitost podatkov ne more biti zagotovljena

izkljuéno s podpisovanjem majhnih delov dokumenta,
zato vpeljemo zgoscevalne funkcije (angl. Hash
Functions), ki poljubno dolgemu sporocilu priredijo

kratko zaporedje bitov, ki jih potem podpisemo.
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|Zgoscevalne funkcije brez tréenj

(angl. Collision-free Hash Functions)
Naj bo (z,y) podpisano sporocilo, kjer je
y = sigg(h(z)).

Preprost napad: izracunamo z = h(z) in nato
poistemo tak od x razlicen 2/, da je h(z') = h(z).

Def: Naj bo x sporocilo. Za zgoscevalno funkcijo h
pravimo, da je Sibko brez trcenj (angl. weakly
collision-free), ¢e v doglednem ¢asu ni mozno najti
(izracunati) tak od x razlicen 2/, da je h(z) = h(z').
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Se en napad: poiscemo taka x in 2/, da je x#£a’ in
h(a') = h(z) ter prisilimo Bojana, da podpise .
Potem je (2/,y) poneverjen podpis.

Def: Za zgoscevalno funkcijo h pravimo, da je
krepko brez tréenj (angl. strongly collision-free),
¢e v doglednem ¢asu ni mozno najti (izracunati)
taka x in o', da je x # 2’ in h(z) = h(z').
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Pa Se en napad: recimo, da nam je uspelo
ponarediti podpis nakljucnega stevila z, nato pa
poiscemo tak x, da je z = h(x).

Ta napad preprecimo z enosmernimi funkcijami.

Dokazali bomo, da so funkcije brez tréenj enosmerne.
To sledi iz trditve, da je mozno algoritem za racunanje
obrata zgoscevalne funkeije uporabiti kot podprogram
Las Vegas probabilisticnega algoritma, ki i¢e trcenja.
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Izrek: Naj bo h: X — Z zgoscevalna funkcija,
|X| < oo in |X| > 2|Z| ter naj bo A algoritem
za racunanje obrata zgoscevalne funkcije.

ki najde tréenja z verjetnostjo vsaj 1/2.

Potem obstaja Las Vegas probabilisticni algoritem,

I[zracunajmo verjetnost za uspeh. Najprej definiramo
ekvivalencno relacijo

r~3 = hz)=h).

Naj bo C' mnozica ekvivalen¢nih razredov,

Dokaz: Naj bo B naslednji algoritem.

Izberi nakljucen element x € X,

izracunaj z == h(x),

zracunaj x1 == A(z),

if 71 # x then z; in x tréita glede na h (uspeh)
else  QUIT(neuspeh).

1.
2.
3.
4.
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potem je |C| < |Z]. Velja tudi: |Z] < |X]/2.

Uzl =1 1 e[ -1
Pty - LB LSy
X2 bl X222 [
1 XI=1z] 1
ZWZ(M_U > X > 3 L
ceC
464 Aleksandar Jurisié¢ 46

Tegaj iz kriptografije in racunalniske varnosti, 2008

[Verjetnost tréenjal

Naj bo h : X — Z zgoscevalna funkcija,
Sz = |h_1(2)‘
in
N = [{{z1, 22} [ h(z1) = h(z2)}],

tj. IV je stevilo neurejenih parov, ki trcijo pri funkeiji A.

Pokazali bomo, da obstaja od ni¢ razlicna spodnja
meja za verjetnost P, da je h(zy) = h(xq), kjer sta
21 in 25 nakljuéna (ne nujno razlicna) elementa iz X.
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1. s, = | X/, tj. povprecje s.-ov je 5 = |X|/|Z|.

Sz 71 2 |X|
(2) TolT g

262

XT1X]
2\|Z

natanko tedaj, ko je s, = | X|/|Z| za vsak z € Z.

5. P > 1/|Z|, pri cemer velja enakost natanko tedaj,
ko je s, = | X|/|Z]| za vsak z € Z.

) , pri cemer velja enakost
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Kaksno nakljucje!!! Mar res?

Na nogometni tekmi sta
na igriséu dve enajsterici
in sodnik, skupaj

23 oseb.

Kaksna je verjetnost,
da imata dve osebi
isti rojstni dan?

Ali je ta verjetnost lahko
vecja od 0.57

Aleksandar Jurisi¢ 468

Fecaj iz kriptografije in racunalniske varnosti, 2008

Ko vstopi v sobo k-ta oseba, je verjetnost, da je vseh
k rojstnih dnevov razliénih enaka:

365
365

364 363

365 —k+1
X —= X X e —
365 365

365

.
ey
~ ] 0.493, ceje k=22

0.507, ¢eje k=23 oq 9

3 0507

verjetnost nakljutja

o

1 Yeviloljudi 2
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V poljubni skupini 23-ih ljudi je verjetnost,
da imata vsaj dva skupni rojstni dan > 1/2.

Ceprav je 23 majhno stevilo, je med 23 osebami 253
razlicnih parov. To stevilo je veliko bolj povezano z
iskano verjetnostjo.

Testirajte to na zabavah z ve¢ kot 23 osebami.

Organizirajte stave in dolgoroéno boste gotovo na
boljsem, na velikih zabavah pa boste zlahka zmagovali.
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|[Napad s pomocjo paradoksal

[rojstnih dnevov]|

(angl. Birthday Attack)

To seveda ni paradoks, a vseeno ponavadi zavede nas
obcutek.

Ocenimo Se splosno verjetnost.
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Mecemo k zogic v n posod in gledamo, ali sta v kaksni
posodi vsaj dve zogici.

Pois¢imo spodnjo mejo za verjetnost zgoraj opisanega

dogodka.

Privzeli bomo, da je |h~Y(z)| ~ m/n, kjer je n = |Z]
inm = |X| (v primeru, da velikosti praslik niso enake
se verjetnost le Se poveca).

(=00 (5 ()

i
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[z Taylorjeve vrste

k-1 . k-1
1 —i —k(k=1)
H 1—— a2 H en = e m .,
; n p
=1 i=1
Torej je verjetnost tréenja
—k(k—1
1 — e =
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Potem velja

—k(k—1)
e o =l-e
oziroma (k= 1)
T log(l — ¢
o (1 —¢)
oziroma 1

k> —k ~ 2nlog

l1—¢
in ¢e ignoriramo —k, dobimo konéno

k = 4/2nlog .
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Zae=0.5]je

k=~ 1.17vn,
kar pomeni, da, ¢e zgostimo nekaj ve¢ kot /n
elementov, je bolj verjetno, da pride do tréenja kot
da ne pride do trcenja.

V splognem je k proporcionalen z v/n.

Napad s pomocjo paradoksa rojstnih dnevov s
tem doloci spodnjo mejo za velikost zaloge vrednosti
zgoscevalne funkcije.

,a
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40-bitna zgostitev ne bi bila varna, saj bi prish
do tréenja z nekaj ve¢ kot 2% (se pravi milijon)
nakljuénimi zgostitvami z verjetnostjo vsaj 1/2.

V praksi je priporocena najmanj 128-bitna zgostitev in
shema DSS z 160-imi biti to vsekakor uposteva.
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|Zgoscevalna funkcija z diskretnim logaritmom

Varnost Chaum, Van Heijst in Pfitzmannove
zgoscevalne funkeije je zasnovana na varnosti
diskretnega logaritma.

Ni dovolj hitra, da bi jo uporabljali v praksi,
je pa zato vsaj primerna za studij varnosti.
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Naj bosta p in ¢ = (p — 1)/2 veliki prastevili,
a in 8 pa dva primitivna elementa v Z,,

za katera je vrednost log, 3 zasebna.

Zgoscevalno funkcijo
h:{0,....,¢—1} x{0,...,¢— 1} — Z,\{0}
definirajmo z

h(zy,x9) = & 3*2 mod p.

Pokazali bomo, da je ta funkcija krepko brez trcenj
(strongly collision-free).
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Predpostavimo obratno: za (x1, z2) # (x3, z4) velja

hx1, 22) = h(z3, z4)

oziroma
a”p"” = o™p™ (mod p)
ali
Q™ = 4T (mod p).
Ce je d = D(zy — x9,p — 1), potem imamo zaradi

p — 1 = 2¢ natanko $tiri moznost za d:

{17 27 q,p — 1}
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Ce je d = 1, definiramo
y= (24— 29)"" mod (p—1)
in dobimo
g8 = ﬁ(-m—m)y = @173y (mod p),
iz Cesar znamo izracunati diskretni logaritem

1

log, 8 = (z1 — x3) (g — x2) mod (p —1).
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Cejed =2 jed= D(xy— x9,q) = 1, tako da lahko
definiramo

y = (x4 —x2)"" mod g
in dobimo za (z4 — z2)y = kg + 1, kjer je k € Z,
Bl = gl = (“1)58 = £ (mod p)
zaradi #¢ = —1 (mod p).
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Torej imamo
+0 = gl = gler=my (mod p),
od koder znamo izracunati diskretni logaritem
log, 8 = (z1 — z3)y mod (p — 1)
ali pa

log, B = (x1 — 23)y + ¢ mod (p—1).
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Primer d = ¢ ni mozen, saj iz |Raz§iritev zgoscevalne funkcije| Naj bo h* zgoscevalna funkcija za katero je [X| = oo. Elementi mnozice X so zaporedja bitov, |z|, z € X,
7 pa naj predstavlja dolzino elementa x, tj. stevilo bitov
0<zy<g—1 in 0<m<qg-—1 Doslej smo studirali zgoscevalne funkcije s koncno Naj bo zgoscevalna funkcija  h : (Zo)™ — (Z»)!, z-a. Z x|y oznacimo spetje zaporedij x in y.
sledi domeno. m >t + 1 krepko brez trcenj.
—(g—-D<azyg—z<qg-—1 l.primer: m >t¢+2. Najbo |z|=n>min
Sedaj pa pokazimo, kako lahko razsirimo zgoscevalne Potem bomo za X =Ux, (Zy)"  definirali x spetje xy || a2 || ... || 2k, Kjer je
. . . funkcije, ki so krepko brez trcenj in imajo koné zgoscevalno funkeijo
Konéno si poglejmo Se primer d = p — 1, kar se lahko wmeye, SO‘ CICPXO DIez LICER] I URajo XOneno & ! |w1| = |wo| =+ = |zpa| =m —t -1
il Pot I domeno, do zgoscevalnih funkcij, ki so krepko brez
fo) a I = oA €. Ve, « .. . . - . . - .
#g0d1 e za Ty = Tg. Totem vela tréenj in imajo neskon¢éno domeno. in|zg| =m—t—1—d, pricemerje0 < d < m—t—2.
a™ =a" (mod p) B X — (Zy) Torej je
. . . . n
ozitoma x1 = x3 in (1, T3) = (23, 24). Protislovie! m Tako bomo lahko podpisovali sporocila poljubne k= [7—‘
dolzine. m—t—1

ki bo tudi krepko brez trcen;.
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Funkcijo h*(x) definiramo z naslednjim algoritmom: Izrek: Naj bo h : (Zo)" — (Zs)!, m >t +2 Ceje |x| # |2'| (mod m —t — 1), potem je d # d' in Ce na ta nacin s postopnim vracanjem ne pridemo do
zgoscevalna funkcija krepko brez tréenj. od tod yr+1 # y}H, torej dobimo tréenje iz tréenja, dobimo na koncu
- _ Potem je zgoraj def. zgoscevalna funkcija * x o
plori= | to b tdo = b s Tttt Frepko bres trten gl ) =gir=h ()= (o)== ) | o1y )mgrmgt o f PO e fo] =o'
2.y = ap || 07 . X — (Z»)" tudi krepko brez tréenj. -k h(gé'kalH?//l)» sicer
3. naj bo yj41 Stevilo d v dvojiskem sistemu ) ) o ) ) , 7, o Goma k — i n " ,
4. gy = h(0 || y1) Dokaz: Predpostavimo, da smo nasli z # z’ tako, da Zato smemo sedaj privzeti, dam—t—1 deli |z —|2/|. a Ix\ = || ozlroma = J nam da # U
5' ?1 o 1 ¢ Jlk d _h 1 je h*(z) = h*(2') in pokazimo, da lahko poiscemo v 12 Y1 = Y+, tako kot v prejsnjem primeru, sledi trcenje, sicer pa Je/yi =y 7l 'S g S/k + 1
: (ir tmete © giv1 = higi[[ 1] yi41) polinomskem ¢asu tréenje za h. Vzamemo |z| > |2/|. , , Od tod y(z) = y(z'), toda potem je x = a', saj je
6. h*(z) = gr R(gkl11||yrs1) = h(nglHijrl)‘ preslikava = +— y(z) injekcija. Dobili smo protislovie
- H /

‘ N Naj bo y(z) = || . - ||yk+1 in y(a’) = 44| . .. \|y§+17 Ceje gr # g_;., smo nasli tréenje, v nasprotnem primeru 5 prc;dpostavko, da je x 7 ) ,
SPQtJC il v H e ||Ayk+1wsmo dobili t?‘kov da smo kjer sta « in 2’ dopolnjena z d niclami po 2. koraku in pa je K()I}CHO v prumery, kf) jem—1 - 1 deli |z| - le‘l?é 0
Tiju ‘na'desnl prlpoh d nl(:ol', zaporedju Y1 pa Smo 80 g1+, Gke1 10 G, - .., gy zaporedoma vrednosti, h llve) = o = ¢ = Alg'1111Y)) dobimo tréenje, 'ker' je (¢ +'1)—v1 /blt v spet/Ju 01|y,
pripeli nicle na levi, tako da je |yp11| =m —t — 1. ki jih izracunamo v korakih 4 in 5. Gr=11H1Yk) = Gk = G5 = I Gj—111211Y;5)- enak 0, (¢ +1)-vi bit vspetju g5 ,|[1]]y; pal ®
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2.primer: m =t+1. Najbo |z] =n > min
definirajmo funkeijo f z f(0) = 0in f(1) = 01.

Zgoscevalno funkeijo h*(z) definiramo z algoritmom:

Ly =wign. ..y = W@l f (@)l - IS ()
2. g1=h(0"[| 1)

3.for i=1 to k—1 do giy1 = h(gi||yit1)
4. h*(z) = g

Funkcija x +— y = y(x) iz prvega koraka je injekcija.
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Izrek: Naj bo h : (Zy)"" — (Zy)!
zgoscevalna funkcija krepko brez tréenj.
Potem je zgoraj def. zgoscevalna funkcija
h* © X — (Zy)" tudi krepko brez tréenj.

Dokaz: Predpostavimo, da smo nasli z # x’ tako, da
je h*(xz) = h*(a') in naj bo y(x) = yi||...||ye+1 in
y(@') = il .- 1Y}y, Ker sta z in 2’ dopolnjena z d
niclami po 2. koraku.

Ceje k = 7, dobimo (kot pri prejsnjem dokazu) bodisi
tréenje za zgostevalno funkcijo h bodisi y = y'. Slednje
nam da x = x’, kar pa je protislovje!
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Sedaj pa privzemimo, da je k # j oziroma kar j > k.
Ce ne pride do tréenja, dobimo naslednje zaporedje

enakosti:
. ! .
Y = ij Yr—1 = y‘jflv Y1 = y];]H»lv

kar pa ni mozno, saj za x # 2’ ter poljubno zaporedje
z velja  y(z) # z||ly(a’), kajti zaporedni enici se
pojavita izkljuéno na zacetku zaporedja y(z).

Od tod zaklju¢imo, da je h* krepko brez tréenj. |
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Za racunanje funkcije h* smo uporabili funkcijo b
kvecjemu

1+ L —krat za m>t+2
m—t—1

in

(2n+2) —krat za m=t+1
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Definiranih je bilo veliko takih funkcij in mnoge med
“n T T e Naj bo dano zaporedje . A . o | S il |
|Zgoscevalne funkcije iz kriptosistemov ! ‘ pored) njimi so razbili (tj. dokazali, da niso varne), ne glede Zgoscevalna funkcija MD4
x|z o |2k, Kerjew; € (Zy)", 1<i<k. na to, ali je ustrezna Sifra varna ali ne.

Naj bo (P,C, K, &, D) racunsko varen kriptosistem in
naj bo

P=C=K=2Z,,
kjer je n > 128, da bi preprecili napad z rojstnim
dnevomn.

Ta pogoj izkljuéci DES (pa tudi DES-ov ¢istopis ni
tako dolg kot DES-ov kljug).
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Ce stevilo bitov v zaporedju ne bi bilo veckratnik
stevila n, bi lahko dodali nekaj nicel...

Zaénemo z neko zacetno vrednostjo gy = IV
(initial value) in nato konstruiramo zaporedje

gi = f(xi,9i-1),

kjer je f sifrirna funkcija izbranega kriptosistema.
Potem je h(z) = gx.
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Naslednje stiri variacije pa zaenkrat izgledajo varne:

gi = g, (7)) ® my,
gi = eg ,(z;) DT B gi1,
Gi = eg (T ® gim1) B 5,

(
(
(
(

gi = eg (2B gi1) BT B gi1.
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Preglejmo nekaj hitrih zgoscevalnih funkcij.

MD4 je predlagal Rivest leta 1990, njeno izboljsano
verzijo MD5 pa leta 1991.

Funkcija Secure Hash Standard (SHS) iz leta
1992/93 je bolj komplicirana, a je zasnovana na istih
principih. Njeno “tehnicno napako” pa so odpravili
sele leta 1994 (SHA-1).
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Iz danega zaporedja bitov x najprej
zaporedje

sestavimo

M = M[O)M[1] ... M|N —1],
kjer je M][i] 32-bitna beseda in je N = 0 mod 16.

1. d = (447 — |z|) mod 512,

2. naj bo j binarna reprezentacija stevila
2 mod 254 pri éemer je || = 64,

3. M=z 1]|0%]] 4.
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- A = 67452301 (hex),
C' = 98badcfe (hex), D = 10325476 (hex)

2.for i=1 to N/16 — 1 do

3 for j=0 to 15 do

4 Xj] = M[16i + j].

5. AA=A, ..., DD=D.

6. 1. krog

7 2. krog

8 3. krog

9 A=A+AA, ..., D=D+DD.

B = efedabl9 (hex),
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Osnovne operacije:

XANY po bitih
XVY po bitih
XaY XOR po bitih
-X negacija
X+Y sestevanje po modulu 2%
X Ks cikliéni pomik v levo za s mest
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V big-endian arhitekturi (kot npr. Sun SPARC
postaja) predstavimo stevilo na naslednji nacin

a1224 -+ a2216 + a328 + ay,

v little-endian arhitekturi (kot npr.

Intel 80xxx), ki
jo je privzela funkcija MD4 pa z

(14224 + a3216 + a228 +a.
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1. krog 2. krog 3. krog
V 1" 11} 3k krogu funkCI‘]C ﬁMD4 uporablnlo 0, D) + X[0]) < 3 1. A= (A + q(B (' D)+ X[0] + <« 3 X[0] + 6EDIEBAL) <<
> > 1 H i 3 a1 C)+ X[1]) 7 2. D=(D 5 X[8] + 6EDIEBAL) <&
zaporedoma funkcije f, g, in h, definirane spodaj. e i <’ Sl ey < “
.A)*X[S]) <« 19 4. B:( N 99) << 13 [ll]+()ED‘JEB41)<<<lr
D)+ X[4]) «< 3 5 A=( .C, + 54 79)9) <3 X[2] + 6EDIEBAL) < 3
,C) + X[5]) < 7 6. D=(D+g(A B.C)+ A[ ] + 5A 99) < 5 X[10] + 6EDIEBA1) < 9
_ . B)+ X[6]) << 11 7. C=(C+g(D, A, B) + X[9] + 54827999) << 9 X[6] + 6GEDIEBAL) < 11
f(X, Y? Z) = (X A Y) \ ((_‘X) A Z) L A) + X[7)) < 19 8. B=(B+g(C,D,A)+ X[13] + 5AS27999) < 13 Y[14]+0FD9FE41)<<<1'
D)+ X[8)) < 3 9. A= (A+ g(B.C,D)+ X[2] + 5A827999) < 3
_ )+ X[9)) < 7 10. D = (D + g(A, B,C) + X[h] 5AS27999) << 5
g(X,Y,Z) = (X/\Y)V(X/\Z)V(Y/\Z) L B)+ X[10)) < 11 11.C = (C + g(D, A, B) + X[10] + 54827999) < 9
L A) + X[11]) << 19 12. B = (B + g(C, D, A) + X [14] + 5A827999) < 13 3
— D)+ X[12]) <« 3 13. A= (A+g(B,C, D) + X[3] + 5A827999) << 3 ([3] + 6EDIEBAL) < 3
h(Xv Y, Z) XeYez C)+ X[13) < 7 14.D=( B,C) + X[7] + 5A827999) < 5 1] + 6EDIEBAL) << 9
B)+ X[14]) << 11 15.C = (i )+ X[11] + 5A827999) << 9
L A) + X[15]) < 19 16.B = A) + X[15] + 5A827999) < 13
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1. SHS privzame big-endian arhitekturo namesto L X512bitov =Nx32
little-endian. K bitov (< 2%bitov)
Zgostevalna funkeija MD4 e ni bila razbita, vendar 2. SHS dobi 160-bitni rezultat (5 registrov). \ Sporotilo [100.0] |
pa je ni tezko razbiti, ce bi opustili prvi ali pa zadnji 3. SHS obdela 16 besed naenkrat, vendar jih najprej |
krog. razsiri v 80 besed, potem pa uporabi zaporedje 80-ih Sillitoy 12 bitoy 51\2("“"“ 515""‘”
v _ L v,
operacij na vsaki besedi. T
Zato zgoscevalna funkcija MID5 uporablja 5 krogov, a X[j] = X[j—3)® X[j —8] @ X[j — 14] @ X[j — 16] 2 >
je 30% pocasnejsa (.9Mbytes/sec na SPARC-u). JI=AU J J J ABCDE 45 Mg 160
za 16 < 7 <79,
v . .. . o o~ o 160bi
Zgostevalna funkcija SHA je Se pocasnejsa 4. SHA-1 pa uporabi Zoosiey
(0.2Mbytes/sec na SPARC-u). ) ) ) ) ) -
Opisali bomo le nekaj njenih modifikacij: X[jl=X[j-3leX[j-8leX[j-14]eX[j-10] « 1 (L
za 16 < 5 < 79.
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hhnRA HMAC Casovne oznake/Zigi (Timestamping)‘
(Keyed-Hashing for Message Authentication) Za design objectives v HMAC algoritmu in njegovo
X[0.15)] varnost glej:
Xon(0.15] Prednosti: Potrebujemo prico o obstoju dolocenih podatkov ob
M. Bellare, R. Canetti in H. Krawczyk, CRYPTO'96 dolocenem casu, na primer na podrocju
X[p'1(0.15)] . . . . ) .
1. Kripto. zgoscevalne funkcije so v splosnem hitrejse 0 // / /minir)
X[ 0..15)] “ o a o S : n http://wwwcse.ucsd.edu/users/mihir . .
v softwaru kot pa simetricne Sifre (kot na primer p ’ o zaséite intelektualne lastnine
X[6'1(0.15)] DES). ) o o (angl. intelectual property - IP), ali pa
9 Kniizmice séovalnil funkeii so Siroko dost | ki ga trenutno poskusajo vkljuciti v IETEF
- BIJIZINCE ZEOSCEVAILLL TUNKCL] S0 SITOKO dostopne (Internet Engineering Task Force). e zanesljivega servisa za preprecevanje zanikanja
(medtem ko so Dblocne sifre, tudi kadar so N, . . .
. ) . L (za dokaz, da je bil digitalni podpis generira
RIPEMD-160 uporabljene samo za MAC, omejene v smislu i i § ; i
izvoznih dovoljenj). v casu veljavnosti ustreznega javnega kljuca).
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Ce zeli Bojan imeti dokaz o obstoju podatkov z ob
nekem dolocenem ¢asu, potem naredi naslednje:

1. najprej izracuna zgostitev z = h(x),
2. nato Se zgostitev spoja
2 =h(z

| javna_informacija)

3. rezultat podpise y = sigg(2'), in
4. naslednji dan v ¢asopisu objavi podatke

(z,javna_informacija, y).

o

Aleksandar Jurisi¢
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Casovne oznake s TS

Casovne zige omogoca pooblaséena organizacija za
podpise, (angl.  Timestamper - TS), ki je
elektronski notar (angl. trusted timestamping service)
oz. center zaupanja (TTP, angl. trusted third party).

Bojan najprej izracuna
z=h(z), y=sigg(r)
in poslje par (z,y) notarju TS,

ki doda se datum D in podpise trojico (z,y, D).
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Zgornji algoritem je varen le pod pogojem, e je notar
nepodkupljiv.

Potencialno se T'S soo¢i z enormno odgovornostjo, ¢e
S0 Casi kompromitirani.

Na primer, uporabnik lahko zanika vse podpise, ki jih
je opravil kdaj koli.

Morda lahko nastane hujsa skoda kot kompromitacija

CA-jevega zasebnega kljuca, o katerem bomo govorili
v naslednjem poglaviju.
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Sicer pa si pomagamo z naslednjim algoritmom:

1. TS najprej izracuna
Ln = (tn,flv IDT!*“ Zn—15Yn—1, h’(Lnfl))-

nato se Cﬂ = (n/r tm Zns Yns IDm L17)7
rezultat podpise s, = sigpg(h(C)))), ter
4. poslje (Cy, sp, 1D, 41) osebi ID,,.
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