Tecaj iz kriptografije in racunalniske varnosti, 2008

Vigenerejeva Sifra (1586):

Naj bom € N in
73 — C — IC — (Z%)m.
Za kljllé K = (]Cl, kg, Cee km>

definiramo

e(ry, ...,y = (x1+k1,..., 2y + ky) in
d<y17"'7ym) — <y1_k17---7ym_km>p

kjer sta operaciji “+” in “—" opravljeni po modulu 26.
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ABCDEFGHIJKLMNOPQRSTUVWIXYZ

ABCDEFGHIJKLMNOPQRSTUVWIXYZ
BCDEFGHIJKLMNOPQRSTUVWIXYZA

A
B
C
D
E
F
G
H
I
J
K
L
M
N
0
P
Q
R
S
T
U
v
W
X
Y
Z

CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABGC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE

GHIJKLMNOPQRSTUVWXYZABCDETF
HIJKLMNOPQRSTUVWXYZABCDETFG

IJKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHTI
KLMNOPQRSTUVWXYZABCDEFGHTIIJ

LMNOPQRSTUVWXYZABCDEFGHTIUJK

MNOPQRSTUVWXYZABCDEFGHTIJKL

NOPQRSTUVWXYZABCDEFGHIJKLM

OPQRSTUVWXYZABCDEFGHIJKLMN
PQRSTUVWXYZABCDEFGHIJKLMNO®O

QRSTUVWXYZABCDEFGHIJKLMNGOP
RSTUVWXYZABCDEFGHIJKLMNOPAQ

STUVWXYZABCDEFGHIJKLMNOPQR
TUVWXYZABCDEFGHIJKLMNOPAQRS

UVWXYZABCDEFGHIJKLMNOPQRST

VWXYZABCDEFGHIJKLMNOPQRSTTU

WXYZABCDEFGHIJKLMNOPQRSTTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX

ZABCDEFGHIJKLMNOPQRSTUVWIXY
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Sporocilo

TO BE OR NOT TO BE THAT IS THE QUESTION

zasifriramo s klju¢éem RELATIONS:

kljuc: RELAT IONSR ELATI ONSRE LATIO NSREL
Cistopis: TOBEO RNOTT OBETH ATIST HEQUE STION
tajnopis: KSMEH ZBBLK SMEMP 0GAJX SEJCS FLZSY

Npr. prvo ¢érko tajnopisa dobimo tako, da pogledamo
v tabelo na mesto (R, T).

Kako pa najdemo iz T in K nazaj R”
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Tecaj iz kriptografije in racunalniske varnosti, 2008

To ni monoabecedna sifra.
Pravimo ji poliabecedna Sifra.
Vigenerejeva Sifra in 26 moznih kljucev.

Za m = 5 je stevilo 1.1 X 107 7e preveliko, da bi “pes”
iskali pravi kljuc.
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Hillova sifra (1929)

Naj bo m neko naravno stevilo in naj bo
P =C = (Zy)".
Za K vzemimo obrnljivo m X m matriko in definirajmo
ex(z)=2K in dg(y) =yK "

pri ¢emer so vse operacije opravljene v Zog.
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Ponovimo:

Odsifriranje (razbijanje)
klasi¢nih Sifer

Kriptografske sisteme kontroliramo s pomocjo kljucev,
ki dolocijo transformacijo podatkov.

Seveda imajo tudi kljuéi digitalno obliko

(binarno zaporedje: 01001101010101...).

Drzali se bomo Kerckhoffovega principa,
ki pravi, da “nasprotnik”

pozna kriptosistem oziroma algoritme,
ki 5ih uporabljamo, ne pa tudi kljuce,
ki nam zagotavljajo varnost.
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Locimo naslednje nivoje napadov na kriptosisteme:

1. samo tajnopis: nasprotnik ima del tajnopisa,

2. poznani cistopis: nasprotnik ima del
cistopisa ter ustrezen tajnopis,

3. izbrani cistopis: nasprotnik ima zacasno na
voljo Sifrirno masinerijo ter za izbrani x € P
konstruira e(x),

4. izbrani tajnopis: nasprotnik ima zacasno na
voljo odsifrirno masinerijo ter za izbrani y € C
konstruira d(y).

Aleksandar Jurisié 79




Tecaj iz kriptografije in racunalniske varnosti, 2008

Odsifriranje Vigenerejeve Sifre

Test Friedericha Kasiskega (1863):
(in Charles Babbage-a 1854)

poiscemo dele tajnopisa ¥y = 11y . . . Yy, Ki so identicni
in zabelezimo razdalje dj,ds,... med njihovimi
zacetki. Predpostavimo, da iskani m deli najvecji
skupni delitelj teh stevil.

Naj bo d = n/m. Elemente tajnopisa y zapisemo po
stolpcih v (m X d)-razsezno matriko. Vrstice oznacimo
Z Yq, tj.

Yi = YilYm+i Yom+i - - -
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Indeks nakljucja (William Friedman, 1920):

Za zaporedje € = x1x5...24 je indeks nakljucja
(angl. index of coincidence, oznaka [.(x))
verjetnost, da sta nakljuéno izbrana elementa
zaporedja @ enaka.

Ce so fo, fi,..., fos frekvence ¢tk A, B,....Z v

zaporedju x, je
25
> (3
, 2

I(z) = =

)

fzfz_l
Z
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Ce so p; pricakovane verjetnosti angleskih ¢érk, potem
je

25
I.(x) =~ pr = 0.065.
i=0

Za povsem nakljucno zaporedje velja

1\* 1
I (x) =~ 26(2—6) =35 = 0.038.

Ker sta stevili .065 in .038 dovolj narazen,
lahko s to metodo najdemo dolzino kljuca

(ali pa potrdimo dolzino, ki smo jo uganili
s testom Kasiskega).
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Za podzaporedje y; in 0 < g <25 najbo

25 f
Mg(yi) = sz‘ Zg-
i=0

Ce je g = k;, potem pricakujemo

25
My(y;) ~ > pi = 0.065
1=0

Za g # k; je obicajno M, bistveno manjsi od 0.065.

Torejzavsak 1 <7<m in 0 < g <25 tabeliramo
vrednosti M, nato pa v tabeli za vsak 1 <17 < m
poiscemo tiste vrednosti, ki so blizu 0.065.

Ustrezni g-ji nam dajo iskane zamike k1, ko, . .., k.
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Odsifriranje Hillove Sifre

Predpostavimo, da je nasprotnik dolocil m, ki ga
uporabljamo, ter se dokopal do m razliénih parov m-
teric (2. stopnja — poznan Cistopis):

ZCjI(331,j,ZC2,j,---,ZCm,j), yj:<yl,jay2,ja---:ym,j),

tako da je y; = ex(z;) zal < 7 < m.

Za matriki X = (x;,) in Y = (y; ;) dobimo matri¢no
enacho Y = X K.

Ce je matrika X obrnljiva, je K = Y X 1.
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Za Hillovo sifro lahko uporabimo tudi 1. stopnjo
napada (samo tajnopis), glej nalogo 1.25.

Koliko kljuc¢ev imamo na voljo v primeru Hillove Sifre?
Glej nalogo 1.12.

Za afino-Hillovo sifro glej nalogo 1.24.
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Tokovne Sifre

Naj bo xyxy ... cistopis.
Doslej smo obravnavali kriptosisteme z enim samim
kljucem in tajnopis je imel naslednjo obliko.

Y =yl = ex(z1)ex(za) . ..

Taki sifri pravimo blo¢na Sifra
(angl. block cipher).
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Posplositev: iz enega kljuca K € K napravimo
zaporedje (tok) kljucev. Naj bo f; funkcija, ki generira
i-ti Kljue:

zi = fil K, 21, ... 1),

Z, njim izracunamo:

Yi = %(370 n Li = d%(%‘)-

Blo¢na sifra je poseben primer tokovne
sifre (kjer je z; = K za vse i > 1).
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Sinhrona tokovna Sifra je sedmerica

(P,C,K, L, F,E,D) za katero velja:

P je kon¢na mnozica moznih ¢istopisov,
C je kon¢na mnozica moznih tajnopisov,
IC je konc¢na mnozica moznih kljucev,

L je kon¢na mnozica tokovne abecede,
F = (f1, fo,...) je generator toka kljucev:

fi KxP™'—L zai>1

6. Za vsak klju¢ z € L imamo Sifrirni (e, € £)
in odsifrirni (d, € D) postopek,
tako da je d.(e.(x)) = x za vsak x € P.

Stk L=
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Za sifriranje cistopisa x1xy ... zaporedno rac¢unamo

1, Y1522, Y2, - -

za odsifriranje tajnopisa wyiys... pa zaporedno
racunamo
R1y L1y 22y L2y - .

Tokovna sifra je periodicna s periodo d kadar, je

Zivrd = z; za vsak 1 > 1

(poseben primer: Vigenerejeva Sifra).
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Zacnimo s kljuéi (ki,..., k) in naj bo z; = k; za
1=1,...,m.
Definiramo linearno rekurzijo stopnje m:
m—1
Ziem = % + Cj Zij+j mod 2,

J=1

kjer so cq,...,cn_1 € Zs vnaprej dolo¢ene konstante.

Za ustrezno izbiro konstant ci,...,c¢n-1 € Zs9 in
nenicelen vektor (ki,..., k) lahko dobimo tokovno
Sifro s periodo 2" — 1.

Aleksandar Jurisié 90




Tecaj iz kriptografije in racunalniske varnosti, 2008

Hitro lahko generiramo tok kljuc¢ev z uporabo LESR.
(Linear Feedback Shift Register).

V pomicnem registru zacnemo z vektorjem
(k1y .o k).
Nato na vsakem koraku naredimo naslednje:
1. ky dodamo toku kljucev (za XOR),
2. ko, ..., Kk, pomaknemo za eno v levo,

3. ‘nov’ kljué¢ k,, izracunamo z

m—1
Z cikir1 (toje “linear feedback”).

7=0
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Primer:
60:1,01:1,02:(),63:0,

torej je kjiq4 = ki + k1.

Izberimo ky =1, k1 =0, ko =1, k3 = 0.

Potem je ky =1, ks =1, kg =
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Tecaj iz kriptografije in ra¢unalniske varnosti, 2008

Naj bo k = (ko, ]Cl, ]fg, ]fg)t n

0
0
A= 0
1

_ o O =
o~ O O

0
1
0
0

Torej je A(k) = (k, ko, k3, ky)',

A2<k) — A<k17 k?a k37 k4)t — (k27 k37 k47 k5)t

Ai(’“) — (/fz', Kiv1, Kigo, kz+3>t-

Najdaljsa mozna perioda je 15.
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Enkrat dobimo:
Al(k) = A (k)
in ker je A obrnljiva
AT (k) =k
Karakteristicni polinom matrike A je
flx) =142+ 2

Ker je f(x) nerazcepen, je f(z) tudi minimalni
polinom matrike A.
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Red matrike A je najmanjse naravno stevilo s, tako da
je A® = I. Naj bo e najmanjse naravno stevilo, tako
da f(x)|(z¢ —1). Potem je e = s.

14+2% = (z+1)(2* +2+ 1) (2" +2+1)
(242 +1) (2t 2’ ).

Splosno: ¢e hocemo, da nam rekurzija stopnje m da
periodo 2™ — 1, potem si izberemo nerazcepen f.

Analiza je neodvisna od zacetnega nenicelnega
vektorja.

Kriptoanaliza LFSR tokovne Sifre:
uporabimo lahko poznan cistopis, glej nalogo 1.27.
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2. poglavje

Shannonova teorija

e Popolna varnost
e ['ntropija
e [astnosti entropije
e Ponarejeni kljuci
in enotska razdalja
e Produktne sifre
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Popolna varnost

Omenimo nekaj osnovnih principov za studij varnosti
nekega kriptosistema:

e racunska varnost,
e brezpogojna varnost,.
e dokazljiva varnost.

Kriptosistem je racunsko varen, ¢e tudi najboljsi
algoritem =za njegovo razbitje potrebuje vsaj N
operacij, kjer je N neko konkretno in zelo veliko stevilo.

Napadalec (Oskar) ima na razpolago 18 Crayev,
4000 Pentium PC-jev in 200 DEC Alpha masin
(Oskar je “racunsko omejen”).
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Kriptosistem je dokazljivo varen (angl. provable
secure), ¢e lahko pokazemo, da se njegova varnost
zreducira na varnost kriptosistema, ki je zasnovan na
dobro prestudiranem problemu.

Ne gre torej za absolutno varnost temvec relativno
varnost.

Gre za podobno strategijo kot pri dokazovanju, da je
doloc¢en problem NP-poln (v tem primeru dokazemo,
da je dani problem vsaj tako tezak kot nekdrugi znani
NP-poln problem, ne pokazemo pa, da je absolutno
racunsko zahteven).
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Kriptosistem je brezpogojno varen, kadar ga
napadalec ne more razbiti, tudi ¢e ima na voljo
neomejeno racunsko moc.

Seveda je potrebno povedati tudi, kaksne vrste
napad imamo v mislih. Spomnimo se, da zamicne,
substitucijske in Vigenere S§ifre niso varne pred
napadom s poznanim tajnopisom (¢e imamo na voljo
dovolj tajnopisa).

Razvili bomo teorijo kriptosistemov, ki so brezpogojno
varni pri napadu s poznanim tajnopisom. Izkaze se, da
so vse tri Sifre brezpogojno varne, kadar zasifriramo le
en sam element ¢istopisa.
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Glede na to, da imamo pri brezpogojni varnosti na
voljo neomejeno racunsko moc, je ne moremo studirati
s pomocjo teorije kompleksnosti, temveC s teorijo
verjetnosti.

Naj bosta X in Y slucajni spremenljivki,
naj bo p(z) := P(X =x), ply) = P(Y =y) n
plzNy) = P(X=z) N (Y=y)) produkt dogodkov.

Slucajni spremenljivki X in Y sta neodvisni, ¢e in
samo, ¢e je p(x Ny) = p(z)p(y) za vsak z € X in
yey.
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Omenimo Se zvezo med pogojno verjetnostjo in
pa verjetnostjo produkta dveh dogodkov oziroma
Bayesov izrek o pogojni verjetnosti:

p(zNy) = plz/y)ply) = ply/z)p(z),

iz katerega sledi, da sta sluc¢ajni spremenljivki X in Y
neodvisni, ¢e in samo, Ce je p(x/y) = p(x) za vsak x
n .

Privzemimo, da vsak klju¢ uporabimo za najvec
eno Sifriranje, da si Anita in Bojan izbereta kljuc
K 7 neko fiksno verjetnostno porazdelitvijo pi(K)
(pogosto enakomerno porazdelitvijo, ni pa ta nujna)
in naj bo pp(x) verjetnost ¢istopisa x.

Aleksandar Jurisié 101
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Koncno, predpostavimo, da sta izbira cistopisa in
kljuca neodvisna dogodka.

Porazdelitvi P in K inducirata verjetnostno
porazdelitev na C. Za mnozico vseh tajnopisov

za kljuc K
C(K)={ex(x)|z € P}

velja
pey) =Y pr(K)ppldr(y))
{K|yeC(K)}
PY=y/X=2)= >  p(K)
{K |z=dg(y)}
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Sedaj lahko izracunamo pogojno verjetnost pp(z/y),
tj. verjetnost, da je x cistopis, ¢e je y tajnopis

pp(z)x > pr(K)

{K | v=dg(y)}

> oK) pp(dily))

{K|yeC(K)}

P(X =2/Y =y) =

in opozorimo, da jo lahko izracuna vsakdo, ki pozna
verjetnostni porazdelitvi P in K.
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Primer: P = {a, b} in KC = {Kl, KQ, Kg}:
pp(a) =1/4 in pp(b) = 3/4.
p(K1) =1/2 in pr(Ks) = pre(K3) = 1/4.

Enkripcija pa je definirana z ex,(a) =1, e, (b) = 2;
ex,(a)=2, ex,(b)=3; ex,(a)=3, ex,(b)=4.

Potem velja

pc(l)Zé, pc(2)=1—76, pc(3):%, pc(3):1—36.
pr(a/1)=1, ppla/2)==, ppla/3)=7, prla/4)=0.
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Sifra (P, K,C) je popolnoma varna, ce je
P(X=xz/Y =y)=pp(z) zavse v € P in yeC,

tj. “koncna” verjetnost, da smo zaceli s tajnopisom
x pri danem cistopisu y, je identicna z “zacetno”
verjetnostjo cistopisa x.

V prejsnjem primeru je ta pogoj zadosten samo v
primeru y = 3, ne pa tudi v preostalih treh.
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Tecaj iz kriptografije in racunalniske varnosti, 2008

Izrek 1. Ce ima vseh 26 kljucev pri zamicni
sifri enako verjetnost 1/26, potem je za vsako

verjetnostno porazdelitev c¢istopisa zamicna Sifra
popolnoma varna.

Dokaz: P =C =K = Zy, ex(x) = z + K mod 26:

P(Y = y/X = 2) = prly — 2 mod 26)) — 2—16 .

Torej lahko zaklju¢imo, da zamicne Sifre ne moremo

razbiti, ¢e za vsak znak c¢istopisa uporabimo nov,
nakljucéno izbran kljuc.
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Sedaj pa preucimo popolno varnost na splosno. Pogoj
P X=z/Y =y)=pp(z) zavse z€P in yel
je ekvivalenten pogoju

PYY =y/X=x)=pc(y) zavse x€P in yeC.

Privzemimo (BSS), da je pe(y) > 0 za vse y € C. Ker
je PY =y/X =x) = pe(y) > 0 za fiksen x € P in
za vsak y € C, za vsak tajnopis y € C obstaja vsaj en
klju¢ K, da je ex(x) = y in zato velja || > |C].

Za vsako simetricno Sifro velja |C| > |P], saj smo
privzeli, da je Sifriranje injektivno.
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V primeru enakosti (v obeh neenakostih) je Shannon
karakteriziral popolno varnost na naslednji nacin:

Izrek 2. Naj bo (P,C,K,&E,D) simetricna Sifra
za katero velja |[KC| = |C| = |P|. Potem je le-
ta popolnoma varna, ¢e in samo, ce je vsak kljuc
uporabljen z enako verjetnostjo 1/|K| ter za vsak
Cistopis x in za vsak tajnopis y obstaja tak kljuc¢ K,
da je ex(x) = y.

Dokaz: ( = ) Ker je || = |C|, sledi, da za vsak
¢istopis © € P in za vsak tajnopis y € C obstaja tak
klju¢ K, da je ex(x) = .

Aleksandar Jurisié 108




Tecaj iz kriptografije in racunalniske varnosti, 2008

Najbon = |K|, P ={z;|1 <i<n}innajza

fiksen tajnopis y oznac¢imo kljuce iz K tako, da je

ex,(r;) =y za i € [1..n|. Po Bayesovem izreku velja

P(Y =y/x = z;) pp(x;)
pe(y)

PX =x/Y =y) =

pr(K;) pp(z;)
pe(y)

Ce je sifra popolnoma varna, velja

P(X =uz;/Y =vy) = pp(x;), torej tudi

prc(K;) = pe(y), kar pomeni, da je vsak kljué

uporabljen z enako verjetnostjo pe(y) in zato

p(K) = 1/|K].

Dokaz obrata poteka na podoben nacin kot v

prejsnjem izreku. |
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Najbolj znana realizacija popolne varnosti je
Vernamov enkratni Scit, ki ga je leta 1917
patentiral Gilbert Vernam za avtomatizirano Sifriranje
in odsifriranje telegrafskih sporocil.

NajboP=C=K =(Zy)",n € N,
ex(r) =x XOR K,

odsifriranje pa je identicno Sifriranju.

Shannon je prvi po 30-ih letih dokazal, da ta sistem
res ne moremo razbiti.

Slabi strani te Sifre sta [KC| > |P] in
dejstvo, da moramo po vsaki uporabi zamenjati kljuc.
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Entropija

Doslej nas je zanimala popolna varnost in smo se
omejili na primer, kjer uporabimo nov kljué¢ za vsako
Sifriranje.

Sedaj pa nas zanimata sifriranje vse vec in ve¢ Cistopisa
z istim kljucem ter verjetnost uspeSnega napada z
danim tajnopisom in neomejenim ¢asom.

Leta 1948 je Shannon vpeljal v teorijo informacij
entropijo, tj.  matematicno mero za informacije
oziroma negotovosti in jo izrazil kot funkcijo
verjetnostne porazdelitve.
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Naj bo X slucajna spremenljivka s konéno zalogo
vrednosti in porazdelitvijo p(X).

Kaksno informacijo smo pridobili, ko se je zgodil
dogodek glede na porazdelitev p(X)

oziroma ekvivalentno,

¢e se dogodek Se ni zgodil, koliksna je negotovost izida’?

To kolicino bomo imenovali entropija spremenljivke
X in jo oznacili s H(X).
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Primer: metanje kovanca, p(cifra) = p(grb) = 1/2.

Smiselno je reci, da je entropija enega meta en bit.
Podobno je entropija n-tih metov n, saj lahko rezultat
zapisemo z n biti.

Se en primer: sluéajna spremenljivka X

X1 Lo I3
L1 1 ]
2 4 4

Najbolj ucinkovito zakodiranje izidov je 1 z 0, 5 z 10
in x3 z 11, povprecje pa je
1 1

1
- X14+-X24+-%x2 = 3/2.
2 +4 +4 /
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Vsak dogodek, ki se zgodi z verjetnostjo 27", lahko
zakodiramo z n biti.

Posplositev: dogodek, ki se zgodi z verjetnostjo p,
lahko zakodiramo s priblizno — log, p biti.

Naj bo X slucajna spremenljivka s konc¢no zalogo
vrednosti in porazdelitvijo

X1 o9 ... Ip
X) = :
PLX) (Pl p2 ... Pn)
Potem entropijo porazdelitve p(X) definiramo s

H(X) = —sz' logy pi = —ZP(X:%) logy p(X =1).
i=1

1=1
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Za p; = 0 koli¢ina log, p; ni definirana, zato sestevamo
samo po nenicelnih p; (tudi lim, ¢z log, x = 0).

Lahko bi izbrali drugo logaritemsko bazo, a bi se
entropija spremenila le za konstantni faktor.

Cejepi=1/nzal <i<n,potem je H(X) = log,n.

Velja H(X) > 0, enacaj pa velja, ¢e in samo, ¢e je
pi=1zanekiinp; =0zaj #i.

Sedaj pa bomo studirali entropijo razliénih komponent
simetricne sifre: H(K), H(P), H(C).
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Za primer P = {a,b} in K = { K3, Ky, K3}
ppa) = 1/4 n pp(b) = 3/4.
p(K1) =1/2 in pr(Ks) = pr(K3) =1/4

lzracunamo

1 I 3 3 3
H(P)= —Zlog21—zlog2122—zlog23% 81 .

in podobno H(K) =1.5ter H(C) ~ 1.85 .
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Lastnosti entropije

Realna funkcija f je (striktno) konkavna na
intervalu I, ¢e za vse (razlicne) x,y € I velja

TEO SR R

Jensenova neenakost: ¢e je f zvezna in striktno
konkavna funkcija na intervalu I in Y " a; = 1 za
a; > 0,1 <17 <n, potem je

f(zn:aixi) > zn:&z'f(%%

1=1 1=1

enakost pa velja, ¢e in samo, e je x1 = 19 = - -+ = Ty,.
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Izrek 3. H(X) < log, n, enakost pa velja,

¢e In samo, ¢e jepy =py=-+-=p, = 1/n.

Izrek 4. H(X,Y) < H(X)+ H(Y), enakost
pa velja, ¢e in samo, ce sta X in Y neodvisni
spremenljivki.

Dokaz izreka 4: Naj bo
p(X>=( . )JO(Y):(yl v y)

Pr P2 --- Pm qr 92 --- 4n
inr; =p(X=2,)N(Y =y;)) zai€[l..m], j€[l..n].
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Potem za i € [1..m] in j € [1..n] velja

pizzrlj n Qj:ZTU
j=1 i=1
ter
HX)+ HY)=— erijlogzpz‘%’
i=1 j=1

n

HX,)Y)-HX)-H(Y) = Zzﬂjlogw_jj

i=1 j=1 Y

(Jensen) < log, Z ZP@%‘ = log, 1 = 0.
i=1 j=1
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Enakost velja, ¢e in samo, ¢e je p;qj/rij = ¢
za i € [l.m]in j € [1..n].

Upostevajmo se

n m n m

2.2 ru= ) piay =1

j=1 i=1 j=1 i=1

in dobimo ¢ = 1 oziroma za vse ¢ in j

p((X =) N (Y =y5)) = p(X = 2:) p(Y = ),

kar pomeni, da sta spremenljivki X in Y neodvisni. B
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Za slucajni spremenljivki X in Y definiramo pogojni
entropiji

H(X[y) = Zp z/y)logy p(z/y)

H(X/Y) = ZZ}? )p(x/y)log, pl/y).

Le-t1 merita povprecno informacijo spremenljivke X,
ki jo odkrijeta y oziroma Y .
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Izrek 5. HX,Y)=H(Y)+ H(X/Y) .

Dokaz: Po definiciji je P(X =z;/Y =vy;) = ri;/q; in
HY)+ H(X/Y)=

==> > rijlogaaq; =Y > a;ri/a; logyrij/q; ™

J=1 =1 j=1 i=1

Iz 1zrekov 4 in 5 sledi:

Posledica 6. H(X/Y) < H(X),

enakost pa velja, ¢e in samo, ce sta

X in Y neodvisni spremenljivki.
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Ponarejeni kljuci in enotska razdalja

Pogojna verjetnost H(K/C') meri, koliko informacije
o kljucu je odkrito s tajnopisom.

Izrek 7. Naj bo (P,C, K, E, D) simetricna Sifra.
Potem velja H(K/C)= H(K)+ H(P)— H(C).

Dokaz: Velja H(K,P,C) = H(C/(K,P))+
H(K,P). Ker klju¢ in distopis natanko dolocata
tajnopis, je H(C/K, P) = 0.

Ker sta P in K neodvisni spremenljivki, dobimo
H(K,P,C) = H(P)+ H(K) in podobno tudi
H(K,P,C)= H(K,C) ter uporabimo Se izrek 5. H
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Napadalec privzame, da je Cistopis “naravni” jezik
(npr.  anglescina) in na ta nac¢in odpiSe mnoge
kljuce. Vseeno pa lahko ostane se mnogo kljucev (med
katerimi je le en pravi), ki jih bomo, razen pravega
kljuca, imenovali ponarejeni (angl. spurious).

Nas cilj bo oceniti stevilo ponarejenih kljucev.
Naj bo Hj mera povprecne informacije na ¢rko (angl.

per letter) v “smiselnem” ¢istopisu (sledi bolj natancna
definicija).

Ce so vse crke enako verjetne, je

Hy =log, 26 ~ 4.70.
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Kot aproksimacijo prvega reda bi lahko vzeli H(P).
V primeru angleskega jezika dobimo H(P) = 4.19.

Tudi zaporedne ¢rke v jeziku niso neodvisne, njihove
korelacije pa zmanjsajo entropijo. Za aproksimacijo
drugega reda bi lahko izracunali entropijo porazdelitve
parov ¢rk in potem delili z dve, kajti H; meri entropijo
jezika L na ¢rko.

V splosnem, naj bo P™ slucajna spremenljivka,
katere verjetnostna porazdelitev je enaka verjetnostni
porazdelitvi n-teric v ¢istopisu.
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Potem je entropija za naravni jezik L definirana

S
H(P"
HL = lim Q,
n—a~oo T
odvecnost jezika L pa z
Hp
Rp=1— —F—.
log, [P|

H;, meri entropijo jezika L na crko.

Entropija nakljuénega jezika je log, |P|.

Ry € [0,1) meri kvocient “odvecnih znakov” in je 0 v

primeru nakljucnega jezika.
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Za angleski jezik je H(P?)/2 ~ 3.90.
Empiricni rezultati kazejo, da je 1.0 < Hy < 1.5.

Ce ocenimo HJ 7z 1.25, potem je Ry & .75, kar pomeni,
da je anglesc¢ina 75% odvecna

(tj. tekst bilahko zakodirali le z 1/4 prvotnega teksta).
Podobno kot P" definiramo Se C" in za y € C™ Se
K(y) ={K € K[3z € P", ppr(x) > 0, ex(z) = y},

tj. K(y) je mnozica kljucev, za katere je y smiselno
Sifriranje Cistopisa dolzine n,

tj. mnozica verjetnih kljucev, za katere je y tajnopis.
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Matematicno upanje ponarejenih kljucev je tore]

o= PWIK@ =1 = pw)KE) - 1.

yeCn yeCn

Izrek 8. Ce je (P,C,K, E,D) sifra za katero je
IC| = |P| in so vsi klju¢i med seboj enakovredni,
potem za tajnopis z n znaki (n je dovolj velik) in
za matematicno upanje ponarjenih kljucev s,
velja

I
PP

Sp 2

— 1.
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Dokaz: 1z izreka 7 sledi
H(K/C")Y=H(K)+ H(P")— H(C").

Poleg ocene H(C™) < nlog, |C| velja za dovolj velike
n tudi ocena H(P") ~ nHj = n(l — Ry)log, |P].

Za |C| = |P| dobimo
H(K/C") > H(K) — nRy log, [P|.

Ocenjeno entropijo povezemo se s ponarejenimi kljuci

H(K/C") = ply)H(K/y) <> ply)log, |K(y)

yeCcn yeCcn
<logy ¥ py)|K(y)] =logy(s, +1). m
yecn
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Desna stran neenakosti v zadnjem izreku gre z
vecanjem Stevila n eksponentno proti 0 (to ni limita,
stevila |IC|, |P| in Ry so fiksna, stevilo |K| pa je
obicajno veliko v primerjavi s |P[fL > 1).

Enotska razdalja simetricne sifre je tako stevilo
n, oznaceno z ng, za katerega postane matematicno
upanje ponarejenih kljucev nic, tj. povprecna dolzina
tajnopisa, ki jo napadalec potrebuje za racunanje
kljuca pri neomejenem casu.

log, |’C‘
Ry log, |7D|

Velja ng =~
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V primeru zamenjalnega tajnopisa sta |P| = 26 in
IIC| = 26!. Ce vzamemo R = .75, potem je enotska

razdalja
88.4

~ 25.
7 x 4.7

n()%
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Produktne Sifre

Se ena Shannonova ideja v clanku iz leta 1949 igra
danes pomembno vlogo, predvsem pri simetricnih
Sifrah.

Zanimali nas bodo Sifre, za katere C = P,

tj. endomorfne Sifre.
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Naj bosta S; = (P, P,K;,&,D;), i = 1,2,
endomorfni simetricni sifri. Potem je produkt

sistemov Sy in Sy, oznacen s S X S9, definiran s
(P, P, K1 x Ko, E,D)

ter

e(Kl,Kz)(x) — €K2(€K1($)>
mn

d(KLKQ)(y) — dK1(€K2(y)>'

Aleksandar Jurisié

133




Tecaj iz kriptografije in racunalniske varnosti, 2008

Njegova verjetnostna porazdelitev pa naj bo

prc(K1, K2) = pre, (K1) X pre, (K2),

tj. kljuca K7 in Ky izberemo neodvisno.

Ce sta M in S zaporedoma multiplikativni tajnopis
in zamicni tajnopis, potem je M x S afin tajnopis.
Malce tezje je pokazati, da je tudi tajnopis S x M afin
tajnopis. Ta dva tajnopisa torej komutirata.

Vsi tajnopisi ne komutirajo, zato pa je produkt
asoclativna operacija:

(Sl X SQ) X Sg = Sl X (SQ X Sg)
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Ceje (S x S =) S? = S, pravimo, da je sistem
idempotenten.

Zamicni, zamenjalni, afin, Hillov, Vigenerov in
permutacijski tajnopisi so vsi idempotentni.

Ce simetri¢na gifra ni idempotentna, potem se zna
zgoditi, da z njeno iteracijo za veckrat povecamo
varnost. Na tem so zasnovani DES in mnoge druge
simetricne sifre.

Ce sta simetricni sifri S in Sy idempotentni in obenem
Se komutirata, potem se ni tezko prepricati, da je tudi
produkt S7 x Sy idempotentna simetricna Sifra.
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3. poglavje

Simetricni kriptosistemi

e Bloc¢ne sifre, nekaj zgodovine, DES, AES

e [terativne Sifre, zmenjalno-permutacijske mreze

e Produktna sifra in Fiestelova sifra

e Opis sifer DES in AES

e Nacini delovanja (ECB, CBC, CFB, OFB) in MAC
e Napadi in velika stevila

e 3-DES, DESX in druge simetricne blocne sifre
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Blocne sifre

Blocna sifra je simetricna Sifra, ki razdeli ¢istopis
na bloke fiksne dolzine (npr. 128 bitov), in Sifrira
vsak blok posamicno (kontrast: tekoca Sifra zasifrira
cistopis po znakih — ponavadi celo po bitih).

Najmodernejse blocne sifre so produktne Sifre, ki
smo jih spoznali v prejsnjem poglavju: komponiranje
veC enostavnih operacij, katere (vsaka posebej) niso
dovolj varne, z namenom, da povec¢amo varnost:

transpozicije,  ekskluzivni ali  (XOR), tabele,
linearne transformacije, aritmeticne operacije,
modularno mnozZenje, enostavne substitucije.

Primeri bloénih produktnih sifer: DES, AES, IDEA.
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Nekatere zelene lastnosti blo¢énih Sifer

Varnost:

e razprsitev: vsak bit tajnopisa naj bo odvisen od
vseh bitov cistopisa.

e zmeda: zveza med kljucem ter biti tajnopisa naj bo
zapletena,

e velikost kljuc¢ev: mora biti majhna, toda dovolj
velika da prepreci pozresno iskanje kljuca.

Ucinkovitost

e hitro sifriranje in odsifriranje,
e cnostavnost (za lazjo implementacijo in analizo),
e primernost za hardware ali software.
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Kratka zgodovina bloc¢nih sSifer DES in AES

Konec 1960-1h: IBM — Feistelova sifra in LUCIFER.

1972: NBS (sedaj NIST) izbira simetricno sifro
za zascito racunalniskih podatkov.

1974: IBM razvije DES, 1975: NSA ga “popravi”.

1977: DES sprejet kot US Federal Information
Processing Standard (FIPS 46).

1981: DES sprejet kot US bancni standard
(ANSI X3.92).

1997: AES (Advanced Encryption Standard) izbor
1999: izbranih 5 finalistov za AES
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National Security Agency (NSA)

® WWW.NSa.gov
e ustanovljena leta 1952,

e neznana sredstva in stevilo zaposlenih (¢ez 100.0007)

e Signals Intelligence (SIGINT):
pridobiva tuje informacije.

e Information Systems Security (INFOSEC):
Sciti vse obcutljive (classified) informacije,
ki jih hrani ali posilja vlada ZDA,

e zelo vplivna pri dolocanju izvoznih regulacij ZDA za
kriptografske produkte (se posebej sifriranje).
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Data Encryption Standard (DES)

Key |56 bits

64 bits 64 bits
Plaintext DES Ciphertext

Ideja za DES je bila zasnovana pri IBM-u v 60-ih
letih (uporabili so koncept Claude Shannona imenovan
Lucifer).

NSA je zreducirala dolzino kljucev s 128 bitov na 56.

V sredini 70-ih let je postal prvi komercijalni algoritem,
ki je bil objavljen z vsemi podrobnostmi (FIPS 46-2).
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Advanced Encryption Standard

AES je ime za nov FIPS-ov simetricni (blocni)
kriptosistem, ki bo nadomestil DES.

Leta 2000 je zanj National Institute of Standards
and Technology (NIST) izbral belgijsko blocno sifro
Rijndael.

Dolzina kljucev oziroma blokov je 128, 192 ali 256

Uporabljala pa ga tudi ameriska vlada, glej

http://csrc.nist.gov/encryption/aes/round2/r2report.pdf.
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Obicajno uporabljamo iterativne sifre.
Tipicni opis:
e krozna funkcija,

e razpored kljucev,
e Sifriranje skozi /N, podobnih krogov.

Naj bo K nakljuéni binarni klju¢ dolocene dolzine.

K uporabimo za konstrukcijo podkljucev za vsak krog
S pomocjo javno znanega algoritma.

[menujemo jih krozni kljuéi: K*', ... K.

Seznamu kroznih kljucev (K*, ..., K™¥) pa pravimo
razpored kljucev.
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Krozna funkcija g ima dva argumenta:

(i) krozni kljue (K") in (i) tekoce stanje (w'1).
Naslednje stanje je definirano z w" = g(w" 1, K").
Zacetno stanje, wg, naj bo ¢istopis x.

Potem za tajnopis, y, vzamemo stanje po NN, krogih:

y=g(g(...g(g(z, K"),K?) ..., K" HKM).

Da je odsifriranje mozno, mora biti funkcija g
injektivna za vsak fiksen klju¢ K;, tj. 3 g1, da je:

g Hg(w,K),K)=w, zavsewin K.
Odsifriranje opravljeno po naslednjem postopku:

=g g '(..g Mg Ny, KN), KM o KA KY.
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Zamenjalno-permutacijske mreze

(angl. substitution-permutation network — (SPIN)).
Cistopis P in tajnopis C so binarni vektorji dolzine £m,
¢,m € N (tj. fm je dolzina bloka).
SPN je zgrajen iz dveh komponent (zamenjave in
permutacije):

TS - {Oa 1}6 - {07 1}67

mp :40,...,¢m} — {0,...,fm}.
Permutacijo mg imenujemo S-Skatla in z njo
zamenjamo £ bitov z drugimi £ biti.

Permutacija mp pa permutira fm bitov.
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Naj bo = (x1,...,%4,) binarno zaporedje, ki
ga lahko smatramo za spoj m £-bitnih podzaporedi]
oznacenih z (1), ..., T(y).

SPN ima N, krogov, v vsakem (razen zadnjem, ki je
bistveno drugacen) opravimo m zamenjav z mg in nato
uporabimo Se wp. Pred vsako zamenjavo vklju¢imo
krozni klju¢ z XOR operacijo.

SPN sifra

¢,m, N, € N, mg in mp permutaciji, P = C = {0, 1}
in KL C ({0,1}N+1 ki se sestoji iz vseh moznih
razporedov kljucev izpeljanih iz kljuca K z uporabo
algoritma za generiranje razporeda kjucev.

Sifriramo z algoritmom SPN.
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Alg. : SPN(x,7g,7p, (K1, ... KN))

w’ = x

for r :=1to N, — 1 do (krozno mesanje kljucev)
W= wtl @ KT
for i :=1tomdo wvj = ms(up)

(zadnji krog)

uVr = w1 KNV

for i :=1tom do Ué@" = Wg(u@.) )

y =o'V @ KN

output (y)
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Primer: naj bo £ = m = N, = 4, permutaciji mg in

mp pa podani s tabelami:

2z 01 213145 6|7 9A| BICDI|E|F
7T5(Z)E4D12FB8 A6|CI59[0]7
ter
zl 1 4 78 1011111211314 (15|16
7TP(Z> 11 5] 913 2| 610[14| 3| 7|11|15] 4| 8|12]16
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Naj bo klju¢ K = (ky, ..., ks) € {0,1}* definiran z
K =0011 1010 1001 0100 1101 0110 0011 1111,

sedaj pa izberimo Se razpored kljucev tako, da je za
1 < r <5, krozni klju¢ K" izbran kot 16 zaporednih
bitov kljuca K z zacetkom pri ky,_3:

K'Y = 0011 1010 1001 0100
K? = 1010 1001 0100 1101
K? = 1001 0100 1101 0110
K* = 0100 1101 0110 0011
K° = 1101 0110 0011 1111

Potem sifriranje ¢istopisa
x = 0010 0110 1011 0111

poteka v naslednjem vrstnem redu.
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w? = 0010 0110 1011 0111, K*'=0011 1010 1001 0100
w' = 0001 1100 0010 0011, o' =0100 0101 1101 0001
w! = 0010 1110 0000 0111, K2 =1010 1001 0100 1101
u? = 1000 0111 0100 1010, @* =0011 1000 0010 0110
w? = 0100 0001 1011 1000, K° =1001 0100 1101 0110
w® = 1101 0101 0110 1110, @* =1001 1111 1011 0000
w? = 1110 0100 0110 1110, K* =0100 1101 0110 0011
u* = 1010 1001 0000 1101, o* =0110 1010 1110 1001
K® =1101 0110 0011 1111, y =1011 1100 1101 0110
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Mozno so stevilne varijacije SPN sifer.

Na primer, namesto ene S-Skatle lahko uporabimo
razlicne skatle. To lahko vidimo pri DES-u, ki uporabi
8 razli¢nih skatel.

Zopet druga moznost je uporabiti obrnljive linearne
transformacije, kot zamenjavo za permutacije ali pa
samo dodatek. Tak primer je AES.
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Feistelova sifra

Feistelova sifra: r krogov (rund)

(Lio1, Rio1) —5 (Li, Ry).

kjerje Li=R,_1in Ry =L;_1 & f(Ri_1, Kj),
in smo podklju¢e K; dobili iz osnovnega kljuca K.

Kon¢amoz (R,, L,) (innez (L,, R,)), zato je Sifriranje
enako odsifriranju, le da kljuc¢e uporabimo v obratnem
vrstnem redu.

Funkcija f je lahko produktna sifra in ni nujno
obrnljiva.
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En krog

Liq R
|
—
2
L R
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Opis Sifre DES
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DES-ove konstante
zacetna in konéna permutacija: [P, TP~}

razsiritev: E (nekatere bite ponovimo), permutacija P

S-skatle: Sl, SQ, Cee Sg
(tabele: 4 x 16, z elementi 0 — 15)

permutacije za gen. podkljucev: PC' — 1, PC — 2
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DES-ova funkcija

&

4x16

ekl
)P
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Racunanje DES-ovih kljucev

K 56 random bitov + 8 pariti-check bitov
I
PC-1
% Dy
I I
B
I
“ S .
I
i b
| I
LS LS
i I

Cis Dis %Mﬁ Kie
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20 let je DES predstavljal delovnega konja kriptografije
(blocnih sifer).

e do leta 1991 je NBS sprejel 45 hardwarskih
implementacij za DES

e gcslo (PIN) za bankomat (ATM)

e ZDA (Dept. of Energy, Justice Dept.,
Federal Reserve System)
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Nacini delovanja simetri¢nih Sifer

— electronic codebook mode (ECB)
— cipher block chaining mode (CBC)
— cipher feedback mode (CFB)

— output feedback mode (OFB)

Pri ECB sifriramo zaporedoma blok po blok:

Cc=C1,Co ..., Kjer je ¢; = Er(my).
ml m2 m3 mt
cl c2 c3 ct

Odsifriranje: m; = Dy(¢;), i =1,2,...,t.

Slabost: identicni bloki Gistopisa se (pri istem kljucu)
zasifrirajo v identiéne bloke tajnopisa.
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Cipher Block Chaining mode — CBC

cistopis/tajnopis: 64 bitni bloki x1, o, ... /y1, Yo, - . -
Sifriranje: yg := IV, y; 1= ex(yi1 ®x;) za i > 1.

= | [

IV=y,

+)

m m IV=y, 9 _><_|> ..
= (4] %]
Odsifriranje:  yo =1V, x; ==y, 1D dg(y;) zat > 1.

Identicena Ccistopisa z razlicnimi IV dasta razlicen
tajnopis. Eno-bitna napaka pri tajnopisu pokvari le
odsifriranje dveh blokov.
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Cipher Feedback mode — CFB
Cistopis/tajnopis: 64 bitni bloki x1, xa, ... /y1, Yo, - - -
yo: =1V, sifriranje: z;:=ex(yi1), ¥i:=vi1Dx;, 1>1.

Odsifriranje (yo := IV, xg = dg(IV)):

zi=dg(x,_1) In x; =y, Dz za i>1.

CFEFB se uporablja za preverjanje celovitosti sporocila
(angl. message authentication code - MAC).
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Output Feedback mode — OFB

cistopis/tajnopis: 64 bitni bloki x1, xo, ... /y1,vo, . ..
Inicializacija: zy := IV, sifriranje:

zit=ex(zi1) in y =x;, Dz za 1> 1.
Odsifriranje:(z := V)

zi=ex(zi1) in x; =y, Dz za 1> 1.

OFB se uporablja za satelitske prenose.
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Napadi na Sifro DES

Pozresni napad: preverimo vseh 2°9 kljucev.

Leta 1993 Michael J. Wiener, Bell-Northern Research,
Kanada, predstavi ucinkovito iskanje DES kljuca:

e diferenéna kriptoanaliza z 2*7 izbranimi ¢istopisi
(Biham in Shamir 1989)
— je ucinkovita tudi na nekaterih drugih blo¢nih sifrah,

e linearna kriptoanaliza z 2*7 poznanimi Cistopisi
(Matsui 1993):

Slednja napada sta statisticna, saj potrebujeta velike
koli¢ine ¢istopisa in ustreznega tajnopisa, da dolocita
kljuc. Pred leti sta bila napada zanimiva le teoreticno.
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Wienerjev cilj je bil precizna ocena casa in denarja
potrebnega za graditev ¢ipov za iskanje DES kljuca.

Pozresna metoda na prostor kljuéev: 2°% korakov je
zlahka paralelizirana.

Dan je par cistopis-tajnopis (P, C') ter zacetni kljuc
K. Registri za vsako iteracijo so loceni, tako da je vse
skupaj podobno tekoc¢emu traku:

e hitrost 50 MHz
e cena $10.50 na Gip

e 50 milijonov kljuéev na sekundo
e skupaj: $100 tisoc, 5760 cipov, rabi 35 ur

Pri linearni kriptoanalizi hranjenje parov zavzame
131,000 Gbytov. Implementirano leta 1993: 10 dni
na 12 masinah.
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Po odkritju diferenéne kriptoanalize je

Don Coppersmith priznal, da je IBM v resnici
poznal ta napad (ne pa tudi linearno kriptoanalizo)
ze ko so razvijali DES:

“Po posvetovanju z NSA, smo se zavedali, da
utegne objava kriterijev nacrtovanja odkriti tehniko
kriptoanalize. To je mocno sredstvo, ki se ga da
uporabiti proti mnogim tajnopisom.

To bi zmanjsalo prednost ZDA pred drugimi na
podrociu kriptografije.”
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Novejsi rezultati napadov

DES izivi pri RSA Security (3 poznani PT/CT pari ):

The unknjown messjage is: 77777777

junij 1997: razbito z internetnim iskanjem (3m).

julij 1998: razbito v treh dneh z DeepCrack masino
(1800 cipov; $250,000).

jan. 1999: razbita v 22 h, 15 min
(DeepCrack + porazdeljena.mreza).

V teku (porazdeljena.mreza): RC5 — 64-bitni izziv:

e priceli konec 1997; trenutna hitrost: 2°% kljucev/sec
(2%° secs/leto; pricakovani cas: < 8 let).
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Implementacijski napadi na DES

Napadi s pomocjo diferen¢ne analize porabe moci
(angl. differential power analysis (DPA) attacks):

e Kocher, Jafte, Jun 1999,

e procesorjeva poraba moci je odvisna od instrukeij,

e merimo porabo moci instrukceij, ki se izvedejo v 16-ih
krogih DES-a

e ~1000 tajnopisa zadoscajo za odkritje tajnega kljuca.

Napadi s pomocjo diferenc¢ne analize napak
(angl. differential fault analysis (DFA) attacks):

e Biham, Shamir 1997.

e napad: zberi nakljuéne napake v 16-ih krogih DES-a.

e ~200 napacnih odsifriranj zadosca za razkritje
tajnega kljuca.
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Vse o napadih je veljalo za ECB nacin.

Isti ¢ipe se da uporabiti tudi za druge nacine, cena in
¢as pa se nekoliko povecata. Recimo po Wienerju za
CBC nacin rabimo $1 milijon in 4 ure.

Varnost DES-a lahko enostavno povecamo,
¢e uporabimo 3-DES (zakaj ne 2-DES?).

DESk(P, Ki)— DESp(DESg(P, K1), Ko)
— DESg(DESp(DESk(P, K1), K), Kj3)

Za K1 = K9 = K35 dobimo obicajni DES.

Obicajno pa zamenjamo K3 s K5 in dobimo priblizno
za faktor 10'% mocnejsi sistem.
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Kako veliko je VELIKO?

sekund v enem letu ~ 3 x 107
(zivimo “le” 2-3 milijarde sekund)

starost nasega soncnega sistema ~ 6 x 10"
(v letih)

urinih ciklov na leto (200 MHz) ~ 6.4 x 101
01-zaporedij dolzine 64 ~ 204 ~ 1.8 x 10"
01-zaporedij dolzine 128 ~ 2128 2 3.4 x 10%
01-zaporedij dolzine 256 ~ 2290 ~ 1.2 x 10"
75 stevilénih prastevil ~ 5.2 x 107
elektronov v vsem vesolju ~ 8.37 x 107"

mega (M) giga (G) tera (T) peta (P) exa (E)
10° 107 10" 101 10'®
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Racunska moc¢

za nase potrebe bomo privzeli, da se smatra:

e 2% operacij za lahko,

e 2°0 operacij za dosegljivo,

e 204 operacij za komaj da dosegljivo,
e 2% operacij za nedosegljivo,

o 2128 operacij za popolnoma nedosegljivo.
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3-DES je trikrat pocasnejsi od DES-a.

To je pogosto nesprejemljivo, zato je leta 1984 Ron

Rivest predlagal DESX:

DESXk_kl_kQ(X> = k2P DESk(kl D X).

DESX klju¢ K = k.k1.k2 ima
56 + 64 + 64 = 184 bitov.

DESX trik onemogoci preizkusanje vseh
mogocih kljucev (glej P. Rogaway, 1996).

Sedaj rabimo ve¢ kot 29 izbranega ¢istopisa.
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Hitrost

Preneel, Rijmen, Bosselaers 1997.

Softwarski casi za implementacijo na
90MHz Pentiumu.

Sifra velikost kljuca hitrost
(biti)
DES 56 10 Gbits/sec (ASIC chip)
DES 56 16.9 Mbits/sec
3DES 128 6.2 Mbits/sec
RC5-32/12 128 38.1 Mbits/sec
Arcfour variable 110 Mbits/sec
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