Kriptografija in racunalniska varnost — 3. domaca naloga (do torka 29. aprila, 2008)

1. Naj bodo a, b in n naravna Stevila za katere velja b < a < n.

(a) Dokazi, da je ¢asovna zahtevnost obic¢ajnega deljenja velikih Stevil pri katerem rac¢unamo
stevili ¢ (kvocijent) in r (ostanek) za kateri velja

a=qgb+r, 0<7r<bh,
O((logy b)(logy q) bitnih operacij.

Spomnimo se, da pri Evklidovem algoritmu za ra¢unanje najvecjega skupnega delitelja D(a,b)
stevil @ in b najprej delimo a z b. Ce je ostanek enak 0, potem je D(a,b) = b, sicer pa delimo
zadnji delitelj z zadnjim ostankom in to ponavljamo vse dokler ne pridemo do ostanka 0. Potem
je zadnji od ni¢ razli¢en ostanek najvecji skupni delitelj Stevil a in b. Ta proces lahko predstavimo
z naslednjimi ena¢bami

a = q@b+r, 0<r<b,
b = qor1 +72, 0<1re <7y,
ri = qgro+r3, 0<r3<rg,

Tk—3 = Q_1Tk—2+Tk—1, 0 <rp_1 <rp_o,
Tg—2 = Qrg—1+71E, 0<rp<re_q,
k=1 = qeTk+0

in je D(a,b) = 1.

(b) Dokazi, da je 712 < %7‘,- zavsak 1 <1<k —2.

(c) Iz (b) izpelji, da je ¢asovna zahtevnost Evklidovega algoritma O((logy n)?) bitnih operacij.

2. (a) Za stevilo a in zaporedje q1, ..., qr+1 iz 1. naloge dokazi, da velja Hfill q; < a.

(b) Dokazi, da je ¢asovna zahtevnost Evklidovega algoritma O((log,n)?) bitnih operacij (to je
seveda boljsa ocena kot v 1. nalogi).

3. (a) Naj bon = pq, kjer sta p in g razli¢ni lihi prastevili in ed = 1(mod ¢(n)). RSA enkripcijska
funkcija je E(x) = 2¢ mod n, RSA dekripcijska funkcija pa je D(z) = % mod n. Na
predavanjih smo se prepricali, da je D(FE(z)) = x za x € Z). Pokazi, da ista trditev velja

za vsak x € Z,,.

(b) Dokazi, da imamo pri poljubnem RSA sistemu vsaj 9 ¢istopisov za katere je Ex(M) = M.



4. Spomnimo se naslednjih lastnosti Legendrovega simbola. Ce p sta ¢ lihi prastevili, potem je
-1\ _ —-1)/2
(a) (F) = (=)=
2\ _ 2-1)/8
(b) (2) = (~n@=v/
(c) (5) — (%)(_1)@—1)@—1)/4

Naj bo n > 3 liho naravno stevilo.
(a) Pokazi, da za lihi naravni stevili ny in ny velja

’I’Ll’I’LQ—l ’I’Ll—l ’I’Lg—l
= 2).
2 5 + 5 (mod 2)

-1
Od tod izpelji (— ) = (—1)®™ /2,
od izpelji ( - ) (—1)
(b) Pokazi, da za lihi naravni stevili n; in ngy velja

n%n%—lzn%—l_i_n%—l
3 8

(mod 2).

Od tod izpelji (%) — (—1)@*-1/8,

(c) Pokazi, da za liho naravno Stevilo a > 3, velja (%) = (%)(—1)(“_1)("_1)/4.

43691 )

5. (a) S pomocjo lastnosti Jacobijevih simbolov izra¢unaj (W

(b) Naj bo
TV =65706677346410716693277290133297748787629461731187083886926467723500222615379581578876215678872009742417817845623.
Preveri ali n je ali ni prastevilo (lahko uporabis MAPLE/MATEMATICA). Dokazi svoj
odgovor in opisi kako bi lahko jaz (zlahka) preveril tvoj dokaz. Kopijo stevila n boste nasli
na domagi strani.

6. (a) Naj bo p liho prastevilo in n naravno Stevilo. Dokazi, da je stevilo resitev enacbe
z* =1 (mod p)

v 2, enako D(a,p —1).

(b) Naj bosta p, ¢ lihi prastevili in n = pg. Naj bo f(z) polinom s celostevilénimi koeficienti.
Naj bo S,, (zaporedoma S, in S;) mnozica resitev iz 7, (zaporedoma 7Z,, Z,) enacbe
f(x) =0 (mod n) (zaporedoma (mod p), (mod q)).

Dokazi |S,| = [Sp||Sl-

(¢) Naj bo n = pq produkt dveh lihih razliénih prastevili in n = pg in naj bo1 < a <n — 1.
Ceje a® ! #1 (mod n), potem imenujemo a Fermatova prica za n, sicer pa mu pravimo
Fermatov laznjivec za n. Pois¢i formulo za Stevilo Fermatovih laznjivcev za n.



