Kriptografija in racunalniska varnost — 2. domaca naloga (do torka 10. marca, 2008)

1. (a) (Popravljanje napak na DES-ovemu tajnopisu) Z DES-om zasifriramo s blokov ¢istopisa
mims ... mg v tajnopis cics...cs. Pri prenosu se i-ti blok poskoduje. Koliko blokov
tajnopisa se bo odsifriralo narobe, ¢e uporabimo (i) ECB nacin oziroma (ii) CBC naéin?

(b) (DES-ova komplementarna lastnost) Z T ozna¢imo komplement binarnega zaporedja m.
Ni se tezko prepricati, da je € = DESy(m) za ¢ = DESi(m). Ali lahko uporabite to
lastnost DES-a za izboljsanje ¢asa pozresnega napada (i) pri poznanem ¢istopisu (ii) pri
izbranem cistopisu?

(c) Opisite napad s poznanim ¢istopisom na DES-ov CBC nacin, ki odkrije tajni klju¢? Ocenite
koliko DES siriranj/desifriranj potrebuje Vas napad.

2. Oglejmo si naslednji predlog za zascito DES-a pred pozresnim napadom (tj. napadom, ki
pregleda vse kljuce). Tajni kljuc je k = (ki, k2), kjer je ki € {0,1}°° in &y € {0,1}%%. Naj bo
m € {0,1}% ¢istopis. Sifriranje se opravi na naslednji nacin:

(a) Pokazite, da se s tem predlogom ne poveca ¢as, ki je potreben za pozresni napad (z drugimi
besedami, poiskati morate napad, ki potrebuje reda velikosti 2°¢ DES sidriranj/desifriranj).
Privzamete lahko, da poznate majhno Stevilo parov ¢istopis/tajnopis ¢; = Ex(m;).

(b) Odgovorite na isto vprasanje, ¢e opravite Sifriranje na naslednji nacin:

3. Za dan simetricen Sifrirni sistem FEj definirajmo naklju¢ni simetri¢ni Sifrirni sistem Fj:
Fi(m) = (Ek(r),r ®m),

kjer je r zaporedje bitov enake velikosti kot zaporedje m. Output za Fy(m) je torej enkripcija
enkratnega-s¢ita r, skupaj z originalnim sporoc¢ilom m, ki mu pristejemo (XOR) nakljucno
Stevilo r. Za vsako enkripcijo si izberemo novo/neodvisno nakljuéno stevilo.

Oglejmo si dva napada, katerih cilj je odkriti tajni kljuc k.
(a) Pri napadu z izbranim ¢istopisom si lahko napadalec izbere zaporedja nizov my, ma, ... in
za vsak niz m; najde ustrezen tajnopis.

(b) Pri napadu z nakljuénim ¢istopisom napadalec dobi nakljuéne pare ¢istopis/tajnopis.
Opomba: napadalec nima kontrole nad naklju¢nimi stevili , ki so uporabljena za generi-
ranje parov Cistopis/tajnopis.

Dokazi, da je Sifrirni sistem F}, varen pred napadom z izbranim ¢istopisom, ¢e je Fj, varen pred
napadom z naklju¢nim ¢istopisom.



