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Pametne kartice - 2. del

Zasebno ziv
kjucev

zivljenje javnih

Odkar so ljudje priceli komunicirati, pa naj si bo to z govorom, pisavo, po ra-
diu, telefonu, televiziji ali racunalniku, so Zeleli tudi skriti vsebino sporocil.
Ta nuja ali Ze kar obsedenost s tajnostjo je imela izjemen vpliv na vojne, mo-
narhije in seveda tudi na individualna Zivljenja. Vladarji in generali so odvi-
sni od uspesne in ucinkovite komunikacije Ze tisocletja, hkrati pa se zavedajo
posledic, ¢e bi prisla njihova sporocila v napacne roke, izdala dragocene skriv-
nosti nasprotnikom in jim odkrila vitalne informacije. Danes vse to velja tudi
za vodstva uspesnih podjetij in zato postaja informacijska ali racunalniska
varnost ena najbolj pomembnih zahtev informacijske dobe.

Vlade, industrija in posamezniki shranjujejo informacije v digital-

nem zapisu. Ta oblika nam omogoca Stevilne prednosti pred fizic¢-
nimi oblikami: je zelo kompaktna, prenese se tako reko¢ v trenutku,
hkrati pa je mogo¢ tudi organiziran dostop do raznovrstnih zbirk po-
datkov. Z razvojem telekomunikacij, ra¢unalniskih omrezij in obdelave
informacij pa je precej laze prestreci in spremeniti elektronsko infor-
macijo od informacije, napisane

pri tem za razkritje, spreminjanje, zamenjavo, unicenje ustreznih podat-
kov ali za preverjanje verodostojnosti informacij, kot sta digitalni denar
(vrednost) in digitalni podpis (prepoznavanje). Niti eden od stevilnih
predlaganih ukrepov ne zagotavlja 100 % varnosti. Med preventivnimi
ukrepi, ki so danes na voljo, omogocajo kriptografija (tajnopisje) in
kriptografski sistemi (glej sliko 1), ¢e so seveda pravilno izvedeni in upo-

rabljeni, najvecjo stopnjo varnosti glede na

na papir. Prav zato so se povecale prilagodljivost digitalnim nosilcem.
zahteve po varnosti. Pametne ’ kriptografske tefinike ‘ V SirSem smislu kriptografski sistem pre-
kartice lahko odigrajo odlocilno tvori elektronske podatke v obliko, ki last-
vlogo ter prek racunalniskih ’ ‘ niku zagotavlja njihovo varnost. Glede na
omrezij zdruzijo telekomunikacije ’ kriptosistemi ‘ ’ protokoli ‘ ’ razno ‘ varnostne zahteve ali potrebe zagotovila
in racunalnike. o generatorj pomenijo, da podatkov ni mo¢ spremeniti,
simetricni — Izziv-odgovor 1 naklju¢nih ne da bi kdo opazil, ali pa da je informacija
Racuna ln i $ k a — D_ime'He"’T‘a” Stevil prikrita vsem nepoobla$¢enim osebam. Pri
Fiat-Shamir blocno kriptografiji upostevamo Kerckhoffov prin-
varnost dokazi brez razkritia || g?:r:llgcusko cip, poimenovan po Augustu Kerckhoffu
as,memcn, slepi podpisi ECB (1835-1903), ki pravi, da
Informacijska in racunalniska 2goscevalne || CBC
varnost (glej tudi Monitor, marec EEIGamaI funkcije | [ generiranje »nasprotnik« pozna kriptosistem in
2000, str. 108, in Sistem, marec MD5 kljucev algoritme, ki jih uporabljamo, ne pa
2001, str. 14) obsega vse preven- RIPEMD tudi kljucev, ki nam zagotavljajo
tivne postopke in sredstva, s kate- SHA 1 —  PKI varnost.
rimi preprecujemo nepooblas¢eno 2 DESom

Posledica tega splosno znanega (Ceprav
pogosto tudi zanemarjenega) nacela je, da

uporabo elektronskih podatkov
ali sistemov, ne glede na to, ali gre

Slika 1: Delitev kriptografskih tehnik, ki se uporabljajo za pametne
kartice.
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stran 44 Pametne kartice

Pomemben in razsirjen sistem varnosti je sistem kombinacije javnih
in zasebnih kljucev.

stran 52 GPRS

GPRS poleg vegjih hitrosti nudi tudi ucinkovitejSo izrabo
omrezne infrastrukture in primernejse obracunavanje storitve.

stran 56 HSCSD in GPRS v praksi

Preizkusili smo, kako hitri sta novi tehnologiji pri prenosu
podatkov.

N
e
4
je vecina algoritmov, ki jih uporabljamo v civilnem sektorju, objavljenih
in tudi standardiziranih. S tem preverimo njihovo pravo moc¢, zagotovi-
mo vecjo povezanost in nizje stroske.

Nasprotje Kerckhoffovega principa pa je zagotavljanje varnosti s
skrbnim varovanjem algoritmov. V tem primeru torej napadalec ne poz-
na niti sistema, niti tega, kako deluje. To je zelo zastarel pristop, ki pa se
Se danes uporablja. Doslej je bil vsak sistem, katerega varnost je slonela
samo na tem principu, razbit (obic¢ajno v zelo kratkem casu). V danasnji

informacijski druzbi je izjemno tezko dalj ¢asa skrivati tehni¢ne podrob-
nosti in tajne sisteme.

Osnove kriptografije

Preden se poglobimo v varnost, bomo naredili kratek uvod v kripto-
grafijo (tajnopisje), tako klasi¢no kakor moderno, glej sliko 1. Dostop
do svojega racuna na racunalniku obi¢ajno zavarujemo z geslom. Le-to
je vvecini primerov shranjeno na disku, zasifrirano s simetri¢nim kripto-
sistemom (npr. DES) ali pa zgosceno z zgos¢evalno funkcijo (npr. SHA-
1). Vedno obstaja moznost (pa ¢e Se tako majhna), da geslo kdo ugane.
Da bi dobili ob¢utek, za kaksSne moznosti gre, ko si pri tem pomagamo
Se z danasnjim rac¢unalnikom, si oglejmo tabelo 1. Velja pa omeniti, da

katerih so prostorske ali pa casovne potrebe za razbijanje vecje od tistih,
ki jih ima na voljo napadalec.

Sedaj pa predstavimo glavna junaka kriptografije. To sta Anita in
Bojan, ki Zelita komunicirati. Seveda Anita in Bojan nista nujno osebi.
Po vsej verjetnosti sta racunalnika v nekem omrezju, kot je na primer in-
ternet. Moderna kriptografija, ki jo uporabljamo v praksi, poskusa resiti
naslednje probleme:

* Zasebnost: sporocila, ki ga Bojan poslje Aniti, ne more prebrati

nihce drug.

* Overjanje: Anita ve, da je lahko le Bojan poslal pravkar prejeto

sporocilo.

* Celovitost: Anita ve, da Bojanovega sporocila ni mogel nih¢e spre-

minjati.

» Zanikanje (preprecevanje tajenja): Bojan pozneje ne more trdi-

ti, da ni poslal sporocila, prav tako pa tudi Anita pozneje ne more
trditi, da ni prejela sporocila.

Prepricajmo se, da so zgornje lastnosti zares pomembne. Kupec Bo-
jan zeli kupiti izdelek od prodajalke Anite prek interneta in zato ji poslje
podatke, ki vsebujejo Stevilko njegove kreditne kartice in podrobnosti o
pladilu in izdelku. Kupec Bojan zahteva zasebnost, saj ne Zeli, da bi kdo
izvedel stevilko njegove kreditne kartice ali pa kaj je oziro-

ma bo kupil.

Tabela 1: Uganjevanje fraz, ki jih uporabljamo za gesla.

. Stevilo .. . - Prodajalka Anita hoce biti prepri¢ana o pristnosti pisma,
primer | Znakov | zahtevnost | dolzina gesla | cas za razhijanje . . Y. o

— : : vedeti mora, da je sporocilo poslal res kupec Bojan in ne

mucka 5 25 (rvnajhr.le E:rkel) 24 b!tov 40 minut kaksen vsiljivec. Oba, Anita in Bojan, morata biti prepri¢ana

bria9Az 7 62 (trke in st.ewlke). . 42 b!tOV 22 let ) o celovitosti sporocila, npr. nihée ne sme spremeniti vred-

THX1b<V+ |10 95 (znaki na tipkovnici) | 65 bitov nedosegljivo nosti pladila. In navsezadnje kupec Bojan ne more zanikati,

da je poslal navodila, prodajalka Anita pa trditi, da navo-
dil ni prejela. Torej zelimo, da pride v javhem omrezju do

je za shranjevanje gesel na disku bolje uporabljati ¢im pocasnejso funk-
cijo, saj sekunda ¢akanja med preverjanjem gesla ni predolga, medtem
ko je ena sekunda za preizkus vsakega potencialnega gesla precejSna
ovira za morebitnega napadalca.

Klasi¢en problem mnogih varnostnih sistemov se pojavi, ko napa-
dalec izve geslo. Ne glede na to, ali je do njega prisel z groznjami, izsilje-
vanjem, prisluskovanjem, podkupovanjem ali krajo, je poznavanje
gesla dovolj, da ogrozi varnost sistema. Ker torej geslo ni idealna izbira za
zasCito pametnih kartic, se pogosto odlo¢imo $e za biometri¢ne preiz-
kuse.

Ce e ne moremo imeti 100 % varnosti, pa nam je na voljo vsaj popol-
na varnost, kar pomeni, da je za napadalca vsak klju¢ enako verjeten in
se zato ne more odlociti za pravega. Enkratni $¢it (angl. one time pad)
je najbolj znana izvedba popolne varnosti. Leta 1917 ga je patentiral
Gilbert Vernam za avtomatizirano Sifriranje in odsifriranje telegrafskih
sporodil. Poenostavljeno ga predstavimo kar v binarni obliki, kjer $ifri-
ranje in odsifriranje potekata tako, da sporo¢ilu ali tajnopisu z »eksklu-
zivnim ali« (XOR) pri§tejemo enako dolgo naklju¢no zaporedje. Ceprav
se ta sistem v praksi uporablja Se danes, pa je njegova slaba stran dolzi-
na kljuca in dejstvo, da nimamo ve¢ popolne varnosti, ¢e isti klju¢ upo-
rabimo vec¢ kakor enkrat. Namesto na popolno varnost smo se v praksi
prisiljeni zanasati na racunsko varnost, t.j. na tak$ne kriptosisteme, pri

transakcije med dvema strankama, ki si medsebojno ne zau-
pata. Javna omrezja se razlikujejo od zasebnih, ki so se obi¢ajno upo-
rabljala v ban¢ni$tvu (npr. EDI) in so imela hierarhije kljucev ter strojno
opremo, kar je omogocalo varno shranjevanje kljucev.

Simetricni kriptosistemi

Za zacetek predpostavimo, da si Bojan in Anita zaupata in da sta se
prej dogovorila za skupni klju¢, ki ga ne pozna nih¢e drug. Zaradi sime-
trije med Anito in Bojanom pravimo, da gre za simetri¢ni kriptosistem
(npr. DES ali IDEA). Ce Bojan z njim zasifrira pismo, je prepri¢an, da ga
lahko odsifrira le Anita. Hkrati pa je tudi Anita zadovoljna, saj je prepri-
¢ana, da pismo izvira od Bojana.

V zadnjem casu je prislo do vedjega napredka pri simetri¢nih
kriptosistemih. National Institute of Standards and Technology (NIST)
je vletu 2000 za nov Federal Information Processing Standard (FIPS) iz-
bral belgijski blo¢ni kriptosistem Rijndael (dolzina kljucev ali blokov je
128, 196 ali 256). Njegovo ime je Advanced Encryption Standard (AES)
in bo pri ameriski vladi nadomestil DES, glej

http://csrc.nist.gov/encryption/aes/round2/r2report.pdf. Kljub
teoreti¢ni resitvi je pristop s simetricnim kriptosistemom problematic¢en
v praksi vsaj iz dveh razlogov:

* Anita in Bojan se morata prej dogovoriti za skupen kljuc,
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A Slika 2: Ce v simetriénem sistemu predstavimo uporabnike s tockami, je klju¢ za
vsak par predstavljen z ustrezno povezavo. Ze pri dvajsetih uporabnikih postane

e z veCanjem omrezja narasca zahtevnost upravljanja kljucev v

omrezju za vsakega uporabnika.

Da dobimo obcutek, kaksen problem predstavlja prostor za shranje-
vanje kljucev, si najprej oglejmo sliko 2, nato pa predpostavimo, da za
shranjevanje kljucev uporabljamo pametne kartice z 8 Kb pomnilnikom.

Ob predpostavki, da uporabljamo 128-bitne kljuce, lahko v ta pro-
stor shranimo 512 kljucev. Ce bi hoteli tak sistem uporabljati na primer
v velikem trgovskem podjetju, na posti ali v zdravstvu in bi Zeleli, da po-
ljubna dva usluzbenca komunicirata varno, bi bilo 512 kljucev absolut-
no premalo. Zato se v praksi problemu s prostorom izognemo tako, da
uporabnike razdelimo v skupine. Za lazjo predstavo si oglejmo sliko 3.

Vsak uporabnik ima svoj kljuc in kljuce vsake skupine. Vsaka skupi-
na ima kljuc za to skupino in t.i. »glavni« klju¢ (angl. master key), s ka-
terim lahko iz serijske Stevilke uporabnika izrac¢una uporabnikov kljuc.
S temi kljuci se uporabnik in skupina medsebojno overita s protokolom
vrste izziv-odgovor, glej sliko 4.

Vendar pa imajo vsi sistemi, ki temeljijo na taksni simetri¢ni shemi,
kar nekaj pomanjkljivosti. Ena vedjih je ta, da varnost celotnega sistema
temelji na varnosti ene same kartice. Ce namre¢ uspemo razbiti varnost
uporabniske kartice, se dokopljemo do vseh skupinskih kljucev, zato se
lahko predstavimo preostalim uporabnikom kot katerakoli skupina, ne
da bi uporabnik lahko posumil, da ne komunicira s pravim ¢lanom sku-
pine. Ce pa se dokopljemo do glavnega klju¢a, potem lahko preprosto
ponarejamo uporabniske kartice, saj si serijsko Stevilko izmislimo, us-

prostor okrog vsakega uporabnika precej zapolnjen.
Ko
DOSTAVA
M

Kp
PRODAJA e« o o
M

| ]

e

Ke Ks Ko

Ko Ks Ko

uporabnik 1 uporabnik n

Ky, SN,

A Slika 3: Delitev na skupine v trgovskem podjetju. S K so oznaceni posamezni
klju¢i, glavni klju¢ je oznaéen z M. Vsak uporabnik ima tudi enoli¢no serijsko
Stevilko SN,

< Slika 5: Centralna resitev s
simetriénim sistemom.

trezni uporabnikov klju¢ pa
nato z glavnim klju¢em
preprosto  izra¢unamo.
Druga pomanjkljivost je ta, da so si vse osebe znotraj ene skupine enako-
vredne, t.j., ¢e uporabnik komunicira npr. z osebo iz skladis¢a, lahko ka-
terakoli oseba iz skupine skladis¢a prisluskuje pogovoru. Poleg tega je
shema povsem neuporabna, ¢e nimamo naravne hierarhi¢ne zgradbe,
ki nam omogoca delitev na skupine.

Druga resitev problema s prostorom je prikazana na sliki 5.

V tem primeru imamo center, s katerim si vsak uporabnik deli skrivni

Terminal

Pametna kartica

Izberi nakljuen x

zratunaj  y=e, (x)

SN, y
Izraéunaj
Ky = e (SN )
Preveri, ¢e
je y=e(x)
y © lzberi nakliugen X
lzratunaj  y'=e (X'
)y KS( ) Sy
Preveri, e
je y’=eKs(x')

K»  Anita Cen’ggr Bojan Ks
e, (Z, B) Aoe
—=
Generiranje kljuca
Ks
& (Ko) e (Kg, A)
B (0K )

A Slika 4: Zgled preprostega protokola vrste izziv-odgovor. Pametna kartica
predstavlja uporabnika, terminal pa skupino. V zgornjem delu terminal overi
pametno kartico z glavnim kljuéem M in serijsko Stevilko kartice (SN), v spodnjem
delu pa kartica overi terminal s skupinskim kljucem K. Kartica vsebuje samo K, in K
ne pa tudi M, medtem ko terminal ne pozna K, ampak ga izratuna z M. Sifrira
funkcija e je simetricni kriptosistem.

A Slika 6: V prvem koraku Anita poslje centru zaSifriran zahtevek za pogovor z
Bojanom. Center nato ustvari sejni klju¢ in ga zaSifriranega poslje obema. Bojanu
tudi sporoci, kdo Zeli komunicirati z njim. Bojan po3lje sporo€ilo Aniti, da potrdi
sprejetje kljuta. Nato se zacne komunikacija.
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klju¢. Ko Zeli Anita komunicirati z Bojanom, poslje centru zasifriran
zahtevek. Center generira sejni klju¢ in zasifriranega poslje Aniti in Bo-
janu. Bojan nato obvesti Anito, da je prejel klju¢ in komunikacija se lah-
ko zacne. Celoten potek je prikazan na sliki 6.

Ocitna pomanjkljivost te sheme je, da moramo vsakic, ko Zelimo ko-
municirati, najprej vzpostaviti povezavo s centrom. Pogosto to ni zaze-
leno ali sploh ni mozno. Ce uporabniki kljuéi v centru niso primerno
zasciteni, je varnost celotne sheme ogrozena.

Zaradi teh pomanjkljivosti se sheme, ki temeljijo na simetri¢nih siste-
mih, uporabljajo bodisi v zaprtih okoljih bodisi tam, kjer ni velike potre-
be po varnosti. Tak$ne sheme se na primer uporabljajo za kartice, na ka-
terih so shranjeni administrativni podatki, tako da ni treba ro¢no vnasa-
ti podatkov v formularje. Za shranjevanje obcutljivih podatkov pa so
taksne sheme primerne le v zaprtih okoljih, kjer so vsi uporabniki ves cas
povezani v omrezje.V nadaljevanju bomo spoznali boljse sheme, ki omo-
gocajo komunikacijo med poljubnima uporabnikoma in so dovolj varne
tudi za najbolj obcutljive podatke.

Koncept javne kriptografije

Leta 1976 sta Whit Diffie in Martin Hellman v ¢lanku New Directions
in Cryptography, (Institute of Electrical and Electronics Engineers Jour-

_—

A. Jurisié
Jadranska 19
Ljubljana

&)

Slika 7: Javno dostopen nabiralnik, ki
pa ga lahko odpremo samo z zasebnim
kljuéem.
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nal) predstavila revolucionarni koncept kriptografije z javnimi kljudi.
Le-ta za razliko od simetri¢nega sistema uporablja dva razli¢na kljuca,

Kriptosistemi z elipti¢nimi
krivuljami (ECC)

Elipti¢na krivulja je mnozica tock, ki resijo enacbo y? = x° + ax
+ b. Tocke na krivulji lahko sestevamo po »sekantnem in tangent-
nemc« pravilu, kot to prikazuje spodnja slika.

Elipti¢ne krivulje se uporabljajo v asimetri¢ni kriptografiji. Nji-
hova varnost temelji na problemu diskretnega logaritma. Se pose-
bej so privlacne zato, ker so dolzine kljucev obc¢utno krajse ka-
kor pri sistemu RSA — 160-bitni klju¢ v kriptosistemih z elipti¢nimi
krivuljami zagotavlja enako varnost kakor 1024-bitni kljuc v siste-

Elipticna krivulja. Da seStejemo tocki P in Q,
potegnemo skoznju premico in pois¢emo tretje
presecCisCe, ki ga nato Se prezrcalimo prek osi x
(v primeru podvajanja tocke P pa zatnemo s

tangento v tocki P).

mu RSA. To omogoca ve¢je hitrosti. Pomembna prednost je tudi,
da za u¢inkovito izvajanje na pametnih karticah ne potrebuje-
mo posebnih kripto-soprocesorjev, kakor jih na primer potrebuje
RSA. Z ECC minimaliziramo programsko kodo, dolzine kljucev in
velikost podpisa, zato je za uporabne programe na voljo ve¢ pro-
stora.

ECC so iz dneva v dan bolje sprejeti kot izbrana metoda za varo-
vanje podatkov v omejenih okoljih in so vkljuceni v Stevilne stan-
darde (IEEE P1363, ANSI X9, ISO in NIST). ECC so uspesno upora-
bila razna podjetja po svetu, kot so Siemens, Certicom Corp.,
Thompson in NeXT Computer. Tudi v Sloveniji spremljamo razvoj
ECC. Ze Cetrto leto namre¢ poteka seminar iz kriptografije na Insti-
tutu za matematiko, fiziko in mehaniko v Ljubljani, glej http://
valjhun.fmf.uni-lj.si/~ajurisic/seminar.

zasebnega ter javnega, in tako ji pravimo tudi asimetri¢na kriptografi-
ja. Ce se torej Anita in Bojan $e nista nikoli dogovorila za tajni klju¢,
lahko uporabita kriptografijo z javnimi klju¢i. Tu ima za razliko od si-
metri¢nega sistema vsak uporabnik po dva razli¢na kljuca, en podatke
zaklepa, drugi pa jih odklepa. Po-

b
' zaseobni @ podp|ée

javni .
— zasifrira
.4' @

BOJAN

n
4

a Bomn Awa 7

(® odsifrira
ANITA i
@ preveri podpis

membna lastnost tega sistema je, da
klju¢, ki zaklene podatke, ne more le-
teh tudi odkleniti in nasprotno, tisti
klju¢, ki podatke odklene, ne more le-
teh tudi zakleniti. To omogoci lastni-
ku, da objavi en klju¢, drugega pa
shrani v tajnosti (npr. na pametni
kartici). Zato imenujemo ta kljuca
zaporedoma javni in zasebni, kripto-
sistemu pa pravimo tudi asimetri¢ni
kriptosistem.

Ta pristop omogoca veliko prese-
netljivih na¢inov uporabe, npr. omo-
goca ljudem varno komuniciranje, ne
da bi se predhodno srecali zaradi iz-
menjave oziroma dogovora o tajnem
klju¢u. Vsak uporabnik najprej objavi
svoj javni kljuc¢, zasebnega pa zadrzi
zase. Vsak lahko nato z javnim klju-
¢em zasifrira pismo, bral (odsifriral)
pa ga bo lahko le lastnik ustreznega

NV

Slika 8: Namesto operacij Sifriranja in odsifriranja s kljuci Z,, J, in Z,, J, si je morda lazje predstavljati konkretne modele. V
ta namen vidimo zgoraj dve $katli s klju¢avnicama. V ¢rni klju€avnici lahko uporabljamo le ¢rna klju¢a (Bojanov zasebni in

javni kljug), v beli pa le bela (Anitin zasebni in javni kljug).

zasebnega kljuca.
Nekaj podobnega so postni nabi-
ralniki. Vsakdo, ki ve, kje stoji nabi-
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ralnik, lahko vanj vrze posiljko, ne more pa je vzeti ven. To lahko stori le
lastnik nabiralnika, ki ima kljuc.

Ce torej Anita objavi svoj javni klju¢ in z njim Bojan zasifrira pismo,
namenjeno Aniti, bo le Anita lahko odsifrirala to pismo. Tako smo dose-
gli zasebnost. Ce pa Bojan najprej zasifrira pismo z zasebnim klju¢em,
bo vsak, ki dobi ta tajnopis, znal brati (odsifrirati) Bojanovo pismo,
nihce pa ne bo znal impersonirati Bojana, t.j. njegovega »podpisa«. To-
rej smo dosegli pristnost Bojano-
vega pisma. Ce torej Zeli Bojan
poslati Aniti podpisano zasebno
pismo, ga najprej zasifrira s svo-
jim zasebnim klju¢em Z,, nato si
priskrbi Anitin javni klju¢J,, da z
njim zasifrira Ze podpisano pismo
in le-to poslje Aniti, glej sliko 8.
Anita prejeto posiljko najprej od-
Sifrira s svojim zasebnim klju¢em Z,. Nato si priskrbi Bojanov javni klju¢
J, ter z njim preveri podpis, t.j. z Bojanovim javnim kljuem odsifrira za-
Sifrirano pismo.

Diffie in Hellman sta v zgoraj omenjenem clanku zapisala, da smo na
robu revolucije v kriptografiji in zazelela, da se jima pridruzijo $e drugi
pri delu na tem fascinantnem podrodju, ki je bilo tiste ¢ase pod popol-
nim monopolom in nadzorom vlade. Izvajala ju je ameriska vladna or-
ganizacija National Security Agency — NSA, ki skrbi za komunikacijsko
varnost in odgovarja ministrstvu za obrambo (angl. Department of De-
fence — DoD). Se vedno nadzoruje tuje komuniciranje in razbija Sifre,
razvija nove kriptografske algoritme in omejuje uporabo znanih algo-
ritmov. Cas je pokazal, da sta imela Diffie in Hellman prav. Njuno

Pametne kartice omogocajo stopnjo varnosti, ki je
potrebna, da ra¢unalniska omregja zares zagivijo,
ter zdrugijo telekomunikacije in racunalnike.

do 1000-krat pocasnejsi od simetri¢nih, tako da jih uporabljamo samo
za izmenjavo simetri¢nega kljuca ali pa Sifriranje zelo kratkih sporo¢il.
Po drugi strani pa znamo digitalni podpis (angl. digital signature), ki se
uporablja za ugotavljanje pristnosti, celovitosti in za preprecevanje za-
nikanja v elektronskem poslovanju, izpeljati le s kriptosistemi z javnimi
klju¢i (glej Monitor, okt. 2000, str. 100). Pravna veljava digitalnega
podpisa je ponavadi dolo¢ena z zakonom. Digitalnim podpisom véasih
pravimo tudi elektronski podpi-
si, vsekakor pa pri tem ne misli-
mo na digitalni ali elektronski
zapis obicajnega podpisa. Digi-
talni podpis je lahko dodan ¢it-
ljivemu besedilu na tak nacin,
da prestane preizkus le, e vse-
bina podpisanega sporocila os-
tane nespremenjena. V ta na-
men uporabimo na sporocilu zgoscevalno funkcijo (angl. hash func-
tion). To je postopek za stiskanje podatkov z enosmerno funkcijo, tako
da iz rezultata ni moc¢ izracunati prvotnih podatkov. Rezultat ima fik-
sno dolzino ne glede na koli¢ino vhodnih podatkov. Vsako spreminjanje
podatkov zelo verjetno spremeni tudi rezultat zgoscevalne funkcije.
SHA-1 je njen tipi¢en predstavnik.

PKI in certifikati

O infrastrukturi javnih klju¢ev (PKI) je bilo v Monitorju zZe kar nekaj
napisanega (glej npr. Sistem, april 2001). Tukaj bomo zato samo poka-

delo je povzrocilo pravo eksplozijo neodvisnega raziskovanja v krip-
tografiji, s tem pa so tako civilni sektor kakor preprosti ljudje dobili
moznost, da si zagotovijo pravico do zasebnosti.

V razvoju javne kriptografije je bilo predlaganih in razbitih veliko
kriptosistemov. Le nekaj se jih je obdrzalo, ki jih lahko danes Stejemo
za varne in ucinkovite. Glede na matemati¢ni problem, na katerem
temeljijo, so razdeljeni v tri skupine:

* kriptosistemi faktorizacije celih Stevil, npr. RSA,

e kriptosistemi diskretnega logaritma, npr. digitalni podpis, ki
ga je prispevala vlada ZDA (angl. Digital Signature Algorithm —
DSA),

e kriptosistemi z elipti¢nimi krivuljami (angl. Elliptic Curve
Cryptosystems — ECC), npr. ECDSA.

Anita Bojan
Izberi nakljuéen x : Izberi naklju¢en y
Ry=x P © Cert »,R, Rg=y P
Certg ,Rg

s,=(x+ R,a)modn Sy=(y+ FTBb)modni

Slika 9: Zgled protokola MQV, ki ga uporabljamo v asimetri¢nih kriptosistemih.
Omogoca hkratno izmenjavo sejnega klju¢a in overitev obeh strani, udelezenih v pogovo-
ru. lzveden je na elipticnih krivuljah, javna klju¢a sta JA = a P in JB = b P, kjer sta a
in b zasebna kljuca. P je javna tocka na krivulji, h je Stevilo, odvisno od krivulje, n pa
oznaduje Stevilo tock na krivulji. Vidimo, da je klju¢ K na obeh straneh enak h sA sB.

Zadnji dve skupini sta varianti ElGamalovih kriptosistemov, a
njuna varnost temelji na popolnoma razli¢nih problemih diskretne-
ga logaritma.

Zal so postopki za zagotavljanje zasebnosti z javnimi kljuéi tudi

Sifro, amater jo »popravi«, kriptoanalitik pa jo spet razbije. Ta izme-
njava se je nekajkrat ponovila, dokler kriptoanalitik ni imel dovolj.
Ko ga je amater spet obiskal, da bi izvedel, ¢esa se je kriptoanalitik
domiislil, je slednji polozil na mizo tri ovojnice in rekel: »V vsaki od teh
ovojnic je en napad na vaso Sifro. Izberite si eno in preberite moj na-
pad. Ne vracajte se, vse dokler ne najdete Se drugih dveh napadov.«
Amater se ni prikazal nikoli vec.

Ne Zelimo biti popolnoma ¢rnogledi. Sem ter tja ljudem uspe sesta-
viti mocno Sifro. Celo amaterski kriptografi jo lahko sestavijo. Toda
prvi korak do sestavljanja ifer je razbijanje obstojecih. Sele ko jih ne-
kaj razbijete, se lahko lotite pisanja novih. Pri tem poskrbite, da bo $i-
fra odporna proti vsem znanim napadom, hkrati pa bo ucinkovita
tako na moc¢nih rac¢unalnikih kakor na majhnih napravah, npr. pa-
metnih karticah.

Amaterskim sestavljalcem Sifer

Iznasli ste novo $ifro. V tem ste novi, nihée $e ni sli$al za vas. Zelite,
da priznani kriptografi pogledajo vase delo. Kaj lahko naredite? Na
zalost je pred vami tezka pot. Neprestano se pojavljajo nove Sifre, ki
so jih sestavili amaterski kriptografi. Verjetnost, da je katera od Sifer
varna, je zelo majhna. Verjetnost, da je katera od njih dejansko vred-
na, pa je prakti¢no enaka ni¢. Vsakdo, od najbolj nepodkovanega
amaterja do najboljsega kriptografa, lahko sestavi algoritem, ki ga
sam ne zna razbiti. Kaj takega niti ni tezko. Tezko pa je sestaviti algo-
ritem, ki ga ne more razbiti nihce, celo po nekaj letih analize. Edini
nacin, da se prepri¢amo o varnosti algoritma, je, da ga temeljito pre-
verijo tudi drugi kriptoanalitiki.

Med kriptologi krozi zgodba o kriptoanalitiku in amaterju, ki ga
je nenehno nadlegoval s Sifro, ki jo je izumil. Kriptoanalitik mu razbije
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zali, zakaj potrebujemo PKI in kaksne prednosti ima pred sistemi, ki te-
meljijo na simetri¢nih kriptosistemih. Spomnimo se, da je PKI sestavljen
iz agencije za certifikate (CA), ki izdaja certifikate in vodi seznam pre-
Klicanih certifikatov. Zgled protokola, ki ga uporabljamo za komunika-
cijo, je prikazan na sliki 9.

da je certifikat pristen.

Kaksne so torej prednosti asimetri¢nih sistemov pred simetri¢nimi?
Videli smo, da moramo pri simetri¢nem sistemu za vsako komunikacijo
najprej vzpostaviti povezavo s centrom, ki nam izda sejni klju¢. Tako so
torej onemogocene nepriklju¢ne (off-line) transakcije. Zaradi visokih

Cert
Cert

Cert
Cert

v Evropi, obstaja mocna zelja
ravno po taks$nih transakcijah.
Pogosta so tudi placila manjsih
zneskov, kjer se stroSek tran-
sakcije ne razlikuje bistveno od

cen telekomunikacij, predvsem
Bojan

A Slika 10: Problem srednjega napadalca: Oskar ponaredi Anitin in Bojanov certifikat. Anita je prepri¢ana, da se pogovarja z
Bojanom, Bojan pa, da govori z Anito. Na enak problem smo naleteli tudi v vohunovi dilemi.

Da laze razumemo, zakaj potrebujemo CA, si oglejmo naslednji na-
pad, prikazan na sliki 10.

Denimo, da se Zelita Anita in Bojan pogovarjati. Anita poslje Bojanu
svoj certifikat, ki pa ga prestreze Oskar. Ta nato zamenja Anitin javni
klju¢ v njenem certifikatu s svojim in ga pos-
lje Bojanu. Bojan nato poslje svoj certifikat
Aniti, ki ga spet prestreze Oskar. V tem cer-
tifikatu pa Oskar zamenja Bojanov javni
klju¢ s svojim. Tako spremenjen certifikat
poslje Aniti. Ko za¢neta Anita in Bojan ko-
municirati, Oskar vsako sporocilo prestreze,
ga odsifrira in nato zaifrira z ustreznima klju¢ema. Ce Anita in Bojan ne
moreta preveriti veljavnosti certifikatov, lahko Oskar vedno prisluskuje
njunemu pogovoru. Torej je nujno, da certifikate izdajajo samo poob-
lascene CA, ki vsak certifikat digitalno podpisejo in s podpisom jamcijo,

Digitalni podpis ni digitalni ali elek-
tronski zapis obic¢ajnega podpisa.

vrednosti transakcije. Seveda
moramo tudi pri asimetricnem
sistemu vzpostaviti povezavo s
centrom, Ce Zelimo preveriti, ali je bil certifikat preklican. Vendar pa tega
ni treba narediti pri vsaki komunikaciji. Pogosto to opravimo npr. ob kon-
cu dneva, hkrati pa Se prenesemo podatke o transakcijah celotnega dne
v centralno zbirko. Na ta na¢in mocno zmanjSamo stroske komunicira-
nja in obremenjenost omrezja. S certifi-
kati lahko tudi uspesno reSimo vohunovo
dilemo, opisano v prvem delu.

V drugem delu smo spoznali nekaj
kriptografskih protokolov, ki jih upo-
rabljamo za varno komunikacijo in e-
poslovanje. V tretjem delu pa si bomo
ogledali pasti, na katere naletimo, ¢e jih poizkusimo uporabiti na pa-
metnih karticah, in kako se tem pastem izognemo.

Aleksandar Jurisi¢
Jernej Tonejc
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