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Odmevno odkritje treh indijskih znanstvenikov

Problem prastevil koncno resen

Dr. Mojca Pavsic

Trije racunalniski znanstveniki z Indijskega
tehnoloskega instituta v Kanpurju so avgusta vznemirili
mednarodno matematicno skupnost, ker so nasli resitev
vec stoletij starega problema, kako ucinkovito dolociti,
ali je neko stevilo prastevilo. Algoritem, ki so ga odkrili
36-letni profesor Manindra Agarval ter njegova
podiplomska Studenta NiradZ Kajal in Nitin Saksena, je
presenetljiv v svoji preprostosti.

rastevila so naravna $tevila, ve¢ja od 1, ki

so deljiva le z 1 in s samim seboj. S pra-

Stevili, ki so »osnovni gradniki« naravnih

Stevil, so se ukvarjali ucenjaki vse od an-
ti¢nih Easov naprej. Ze okrog leta 240 pr. n. §t. se
je griki matematik Eratostenes, bibliotekar ale-
ksandrijske knjiznice, domislil prve neoporecne
metode, s katero je mogoce ugotoviti, ali je neko
Stevilo prastevilo. Vendar cas, ki ga ta metoda
zahteva, narasca eksponentno z dolzino zapisa
Stevila, tako da bi v primeru zelo velikih Stevil
lahko cakali na odgovor dlje, kot je staro vesolje.
Enako velja za znano osnovnosolsko metodo, ko
dano Stevilo po vrsti delimo z manjSimi Stevili.
Zato so matematiki poskusali najti hitrejsi algo-
ritem.

Raziskave so postale $e posebno intenzivne v za-
dnjih desetletjih, saj so prastevila klju¢nega po-
mena v kriptografiji. Sifrirni sistem RSA, ki se
uporablja za zavarovanje internetnih transakcij,
potrebuje za svoje delovanje dve veliki (na pri-
mer 100-mestni) prastevili. Algoritmi, ki jih racu-
nalniCarji trenutno uporabljajo za iskanje pri-
mernih prastevil, so sicer zelo hitri, vendar se tu
in tam lahko zgodi, da sestavljeno $tevilo razgla-
sijo za prastevilo. Raziskovalci so si Ze dolgo za-
man prizadevali najti algoritem, ki bi bil ne le hi-
ter, ampak tudi 100-odstotno zanesljiv.

Zdaj pa je Manindri Agarvalu in njegovima so-
delavcema uspelo najti resitev. Odkrili so algori-
tem, ki daje odgovor v smiselnem ¢asu in ne dela
napak. Njihov uspeh temelji na novem pristopu k
reSevanju problema. Namesto da bi zastavili eno
samo veliko vprasanje, ali je dano Stevilo praste-
vilo, so postavili celo zaporedje manjsih vprasanj
oziroma »enacb« glede Stevila, ki so ga Zeleli pre-
veriti. »Ce enacbe veljajo, potem je $tevilo pra-
Stevilo, ¢e pa katerakoli od teh enacb ne velja,
potem $tevilo ni prastevilo,« pravi Agarval.

Dokaz, ki so ga indijski znanstveniki objavili na
spletnih straneh svojega inStituta, so preverili Ze

Koncept kriptosistema z javnimi kljuci

T

Javno dostopni
nabiralnik, ki pa ga
lahko odpremo samo z
zasebnim kljucem.

Zgledujmo se po postnih nabiralnikih. Vsakdo,
ki ve, kje je nabiralnik, lahko vanj vrze posiljko,
ne more pa je vzeti ven — to lahko stori le tisti, ki
ima klju¢ nabiralnika. V nasprotju z zasebno
(oziroma simetri¢no) kriptografijo imamo pri
javni kriptografiji dva kljuca: javnega in zasebne-
ga.

Ce 7elita Anita in Bojan varno komunicirati,
objavita svoja javna kljuca, zasebna pa zadrzita
zase. Ko Zeli Anita poslati sporocilo Bojanu, ga
zaSifrira z njegovim javnim kljucem (t.j. ga vrze v
Bojanov nabiralnik), toda samo Bojan ga lahko

prebere, saj je edini, ki pozna deSifrirni (zasebni) kljué. Pri javni kriptogra-
fiji moramo seveda zahtevati, da iz javnega kljuca ne znamo izracunati za-

sebnega.

Vlogo kljucev lahko tudi zamenjamo in dobimo digitalni podpis: ¢e Bojan
najprej zaSifrira pismo s svojim zasebnim kljuéem (t. j. ga digitalno podpi-
$e) in objavi desifrirni klju¢, bo vsakdo lahko prebral pismo in se tako pre-
prical o njegovem izvoru, nih¢e pa ne bo mogel ponarediti podpisa, saj ima
edino Bojan Sifrirni kljuc. Ko Zeli Aniti poslati podpisano zasebno sporoci-
lo, ga najprej zasifrira s svojim zasebnim kljuéem (ga podpise), nato pa Se z
Anitinim (Sifrirnim) javnim klju¢em. Anita bo lahko s svojim zasebnim
klju¢em desifrirala dobljeno sporocilo in nato preverila Bojanov podpis z
njegovim javnim deSifrirnim kljucem.

Racunalniski znanstveniki z Indijskega tehnoloskega instituta v Kanpurju: od leve proti desni Nitin,

Niradz in Manindra.

Stevilni matematiki. Vsi, ki so Agarvalu poslali
povratno informacijo, so algoritem ocenili kot
pravilen. Strokovnjaki so sicer Ze dolgo domne-
vali, da je hiter algoritem za re$evanje tega pro-
blema mogo¢, vendar niso predvideli izjemne
preprostosti trinajstvrsticne resitve, ki so jo pred-
stavili Agarval, Kajal in Saksena.

»To je bil eden od velikih nereSenih problemov v
teoretski racunalniski znanosti in racunalniski
teoriji $tevil,« je o odkritju dejal Shafi Goldwas-
ser, profesor racunalni$tva na Massachusetts In-
stitute of Technology v ZDA in na Weizmanno-
vem inStitutu znanosti v Izraelu. »To je najbol;jsi
rezultat v zadnjih desetih letih,« pravi Goldwas-
ser.

»Teoretski napredek je pomemben Ze sam zase,
vendar bo ta metoda pomagala matematikom re-
Siti tudi nekatere probleme, kjer so zaradi upora-
be drugih tehnik zasli v slepo ulico,« meni o resi-
tvi treh indijskih znanstvenikov matematik Ian
Stewart z Univerze v Warwicku v Veliki Britani-
ji. Strokovnjak za prastevila Carl Pomerance,
matematik v Bellovih laboratorijih v New Jerse-
yju, ZDA, pa pravi, da nas ta preprosta in elegan-
tna reSitev znova opominja, kako lahko je spre-
gledati preproste stvari.

Prof. dr. Marko Petkovsek, profesor diskretne in
racunalniSke matematike na Fakulteti za mate-
matiko in fiziko Univerze v Ljubljani ter sodela-
vec Oddelka za teoreti¢no racunalni$tvo na Insti-
tutu za matematiko, fiziko in mehaniko v Lju-
bljani, pa pravi: »Res je presenetljivo, da je resi-
tev tega temeljnega problema tako preprosta.
Vaughan Pratt je sicer Ze leta 1975 pokazal, da za
vsako prastevilo obstaja kratek dokaz prastevil-
skosti, vendar ni bilo jasno, kako bi ta dokaz tudi
hitro poiskali. Gary Miller pa je leta 1976 objavil
algoritem za testiranje prastevilskosti, ki je hiter,
Ce le velja tako imenovana razsirjena Riemanno-
va hipoteza. Zal je ta eden od najtezjih neresenih
matemati¢nih problemov (dokaz Riemannove
hipoteze je na primer eden od sedmih proble-
mov, za katerih resitev je Clayev matematicni in-
Stitut iz Bostona v jubilejnem letu 2000 razpisal
po milijon ameriskih dolarjev nagrade). Prattov
in Millerjev rezultat ter Se drugi argumenti so ka-
zali, da hiter algoritem za testiranje prastevilsko-
sti najbrz obstaja, vendar smo vsi pricakovali, da
bo dolg in zapleten. Navidez tezki problemi ima-
jo torej lahko tudi preproste resitve. Znanstvene
rezultate, ki so tako pomembni, da o njih poroca-
jo dnevniki po vsem svetu, pa lahko dosezejo ra-
ziskovalci kjerkoli, ne le v vodilnih svetovnih
centrih.« ]

Kriptosistemi z elipticnimi
krivuljami — ECC

Mnozica tock, ki resijo enacbo y>=x>+ax+b, ime-
nujemo elipti¢na krivulja. Tocke na krivulji lahko
seStevamo po »sekantnem in tangentnem« pravi-
lu, kakor to prikazuje slika.

\P+0

Skozi tocki P in Q potegnemo premico in
poiscemo tretje presecisce, ki ga nato Se
prezrcalimo prek osi x (v primeru podvajanja
tocke P pa zacnemo s tangento v toCki P.

Elipti¢ne krivulje se uporabljajo v kriptosistemih
z javnimi kljuci. Njihova varnost temelji na pro-
blemu diskretnega logaritma. Se posebno so pri-
vlaéne zato, ker so dolzine kljucev obcutno krajse
kot pri RSA-sistemu. 160-bitni klju¢ v kriptosiste-
mih z elipti¢nimi krivuljami zagotavlja enako var-
nost kot 1024-bitni klju¢ v RSA-sistemu. To omo-
goca visje hitrosti. Pomembna prednost je tudi, da
za ucinkovito izvajanje na pametnih karticah ne
potrebujemo posebnih kriptosoprocesorjev, ka-
kor jih na primer potrebuje RSA. Z ECC minima-
liziramo programsko kodo, potrebne dolZine klju-
¢ev in velikost podpisa, zato je za aplikacije na vo-
ljo ve¢ prostora.

ECC so iz dneva v dan bolje sprejeti kot izbrana
metoda za varovanje podatkov v omejenih oko-
ljih in so vkljuCeni v Stevilne standarde (IEEE
P1363, ANSI X9, ISO in NIST). Uspesno so jih
implementirala razna podjetja po svetu, kot so Si-
emens, Certicom Corp., Thompson in NeXT
Computer.
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